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Abstract

Cyber warfare has emerged as a pressing concern in the modern era, posing significant threats to national
security, critical infrastructure, and global stability. This article provides a comprehensive examination of the
phenomenon of cyber warfare, exploring its definition, forms, motivations, and actors. Through the analysis of
notable case studies such as “Stuxnet”, “WannaCry”, and ‘“NotPetya”, the article delves into the strategies
employed and the impact of these incidents on affected entities. Additionally, the article discusses the legal and
ethical considerations surrounding cyber warfare and evaluates international efforts to establish norms and
regulations for cyberspace. The research aims to deepen understanding of the challenges posed by cyber warfare
and identify strategies for enhancing cybersecurity resilience and mitigating risks. The obtained results underscore
the importance of cybersecurity measures in safeguarding against cyber threats and highlight the need for increased
international cooperation and collaboration to address the complexities of cyber warfare in an interconnected world.

Keywords: cyber warfare, security, threats, cyber-attacks, cyber resilience.

KIBERMUHARIBO: YENi DOYUS MEYDANI

Nuran Mahmudov
polkovnik-leytenant )
Milli Miidafia Universiteti, Harbi Elmi Tadgiqat Institutu, Baki

Xiilasa

Kibermiiharibs muasir dovrdo milli tohliikesizliys, kritik infrastruktura vo qlobal sabitliys ciddi tohdidlor
yaradan aktual problems ¢evrilib. Bu mogalo kibermiiharibo fenomeninin hortorafli todgiqini, onun torifini,
formalarim, motivlarini vo aktyorlarini arasdirir. “Stuxnet”, “WannaCry” vo ‘“NotPetya” kimi kiber hiicumlarin
tohlili vasitasilo moqalodo istifado olunan strategiyalar vo bu hadisalorin toskilatlara tosiri otrafli sokildo nozardon
kegirilir. Bundan slave, mogalods kibermiiharibs ilo baglt hiiquqi vo etik miilahizalor miizakirs edilir vo kiber
mokan {i¢iin normativ hiiquqi akt vo qaydalarin yaradilmasi iizro beynslxalq smokdasligin shamiyysti vurgulanir.
Toadqgigatin mogsadi kibermiiharibanin tobistini anlamagq, kiber dayaniqliligi artirmaq vo risklori azaltmaq tgiin
strategiyalart miiayyan etmokdir. Notico olarag, maqalods kiber tshdidlordon gorunmag magsadils
kibertohliikesizlik tadbirlarinin vacibliyi vo qloballasan diinyada kibermiiharibonin miirakkab tobistindan irali golan
problemlari hall etmak iigiin beynalxalg amokdasligin zoruriliyini vurgulanir.

Acar sozlar: kibermiiharibs, tohliikasizlik, tohdidlar, kiber hiicumlar, kiber dayaniqlig.

KABEPBOMHA: HOBOE IOJIE BOs

Hypan Maxmynos
NOONONIKOBHUK
Hayuonanvnouii Yuueepcumem Oboponwt, Boennwiit Hayuno Hccredosamenvcruii Mncmumym, baxy

AHHOTANMA
KubepBoiiHa crama HacymiHOW mpoOJNIeMOH B COBPEMEHHYIO DSIIOXY, CO3/1aBas CEpbe3HbIE YIpPO3bI
HallMOHAJIbHOIM 0€3011acHOCTH, KPUTHUYECKOH HH(QPACTPyKType M TIo0anbHOM crabuibHOCTH. B 9T0it crarthe
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MPOBOJUTCSl BCECTOpPOHHEE HCClieoBaHHE (eHOMEHa KHOEpBOMHBI, HCCIEAYETCsl €ro omnpeneseHue, (Gpopmbl,
MOTHBAllMM M JCUCTBYIOLIME JWIA. brarojaps aHanu3y TakUX HM3BECTHBIX TEMaTHYECKUX HCCIIEAOBAHUM, Kak
“Stuxnet”, “WannaCry” u “NotPetya”, B ctarbe mogpoOHO paccMaTpPHBAIOTCS UCIIONIB3YEMbIC CTPATETHH ¥ BIUSHHC
9THX WHIMICHTOB Ha MOCTPajaBIlINe opraHm3anuu. Kpome Toro, B cTarhe 0OCYXKIAIOTCSI MPABOBBIE U ATUYECKHUE
cO00pakeHHsI, CBSI3aHHBIE C KHOEPBOMHOM, N OLEHWBAIOTCA MEXAYHAPOIHBIC YCHIHS IO YCTAaHOBICHHIO HOPM H
HpaBwiI Ui KubeprpocTpaHcTBa. VccinenoBaHne HampaBiIeHO Ha YITyOJIeHHE MOHMMAHHSA MPOOJEeM, CBA3aHHBIX C
KHOEpPBOWHOW, W OIpENeNicHHe CTPATeTHid TOBBIMICHUS YCTOWYHBOCTH KHOEpPOE30MacCHOCTH W CHIDKCHHS PHCKOB.
[omydeHHbIE pe3ynbTaThl MOAYEPKUBAIOT BaXXHOCTh Mep KHOEpOE30macHOCTH OIS 3aIUTHI OT KHOEpyrpos
MOAYEPKUBAIOT HEOOXOIMMOCTh PAaCIIMPEHUs] MEXKTyHAPOJHOTO COTPYAHUYECTBA M B3aUMOACHCTBUS ISl PELICHHS
CJIOHOCTEH KHOEPBOMHBI BO B3aMOCBS3aHHOM MHpE.
KoaroueBrble ciioBa: kubepBoiiHa, 6€30MacHOCTb, YIpo3bl, KHOEpaTaku, KHOep yCTOHYNBOCTD.

Introduction

In the digital age, where technology permeates nearly every aspect of society, the battlefield has
expanded beyond traditional borders into the realm of cyberspace. Cyber warfare, the strategic use of
digital attacks to disrupt, damage, or destroy computer systems or networks, has emerged as a potent tool
in the arsenal of nations and non-state actors alike. Its significance in the modern world cannot be
overstated, as the interconnected nature of the internet has rendered virtually every sector vulnerable to
cyber threats.

At its core, cyber warfare encompasses a wide range of activities, from espionage and sabotage to
propaganda and disinformation campaigns. Nation-states, criminal organizations, hacktivists, and even
lone individuals can all engage in cyber operations, leveraging the anonymity and accessibility afforded
by the internet to achieve their objectives. Whether motivated by political, economic, or ideological
reasons, the potential impact of cyber-attacks on critical infrastructure, financial systems, and national
security is profound.

The evolution of cyber warfare has mirrored the rapid advancement of technology, with each new
innovation opening up new avenues for exploitation and disruption. Initially relegated to the realm of
espionage and intelligence gathering, cyber warfare has evolved to encompass more aggressive tactics,
including the use of malware, phishing, and distributed denial-of-service (DDoS) attacks. The
proliferation of sophisticated cyber weapons and the emergence of state-sponsored cyber warfare units
have further escalated tensions in cyberspace.

The impact of cyber warfare extends far beyond the digital realm, exerting significant influence on
geopolitics and international relations. State-sponsored cyber-attacks have been employed as tools of
coercion, espionage, and even warfare, blurring the lines between traditional and unconventional forms
of conflict. From targeted cyber espionage campaigns aimed at stealing sensitive information to
disruptive cyber-attacks targeting critical infrastructure, the consequences of cyber warfare can
reverberate across borders and have far-reaching implications for global stability.

Moreover, the interconnectedness of the modern world means that no nation is immune to the
effects of cyber warfare. A cyber-attack launched against one country's infrastructure or financial system
can have cascading effects that ripple across the globe, underscoring the interconnected nature of
cyberspace and the need for international cooperation in addressing cyber threats. As the frequency and
sophistication of cyber-attacks continue to escalate, cybersecurity has become a paramount concern for
governments, businesses, and individuals alike.

In this article, we will delve into the multifaceted landscape of cyber warfare, exploring its various
forms, motivations, and actors. Through a series of case studies, we will examine notable examples of
cyber-attacks and their implications for cybersecurity policy and defense strategies. Additionally, we will
discuss the challenges posed by the militarization of cyberspace and the urgent need for international
norms and regulations to mitigate the risks of cyber warfare. Ultimately, our aim is to shed light on this
complex and evolving phenomenon and its significance in shaping the modern world.

1. Understanding cyber warfare

Cyber warfare, a term that encapsulates the strategic use of digital attacks to disrupt, damage, or
destroy computer systems or networks, manifests in various forms, each with distinct objectives and
methodologies. One prominent facet is espionage, where actors infiltrate targeted systems to gather
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sensitive information for intelligence or competitive advantage. From state-sponsored cyber espionage
campaigns aimed at stealing military secrets to corporate espionage targeting proprietary data, espionage
represents a cornerstone of cyber warfare. Sabotage, another form of cyber warfare, involves the
deliberate disruption or destruction of critical infrastructure or systems. Whether through the deployment
of malware to cripple energy grids or the manipulation of financial systems to sow chaos, sabotage can
inflict widespread damage and destabilize societies. Additionally, cyber warfare encompasses
propaganda and disinformation campaigns, which aim to manipulate public opinion, sow discord, and
undermine trust in institutions. By disseminating fake news, amplifying divisive narratives, and
exploiting social media platforms, actors can wage information warfare to achieve their objectives [1, s.
12].

The motivations driving cyber-attacks are as varied as the forms they take, reflecting a complex
interplay of political, economic, and ideological factors. Political motivations often underpin state-
sponsored cyber-attacks, where nations seek to advance their strategic interests, exert influence, or
retaliate against perceived adversaries. Economic motives drive cyber-attacks aimed at financial gain,
whether through the theft of valuable intellectual property, the extortion of ransom payments, or the
disruption of competitors' operations. Ideological considerations also play a role, with hacktivist groups
leveraging cyber-attacks to promote their beliefs, advocate for social change, or protest perceived
injustices. From ideological hackers targeting government websites to criminal organizations
orchestrating ransomware attacks for financial profit, the motivations behind cyber-attacks are diverse
and multifaceted.

The actors involved in cyber warfare span a wide spectrum, ranging from nation-states with vast
resources and sophisticated capabilities to decentralized groups of individuals operating on the fringes of
society. Nation-states represent the most powerful and influential actors in cyberspace, possessing the
resources, expertise, and legal authority to conduct cyber operations on a global scale. From intelligence
agencies conducting espionage to military units launching offensive cyber-attacks, nation-states wield
significant influence in the digital domain [2]. However, non-state actors also play a significant role in
cyber warfare, with criminal organizations leveraging cyber-attacks for financial gain and hacktivist
groups employing them to advance their agendas. From cybercriminal syndicates orchestrating large-
scale data breaches to hacktivist collectives launching distributed denial-of-service (DDoS) attacks
against targeted organizations, the landscape of cyber warfare is populated by a diverse array of actors
with varying capabilities and motivations. Understanding the motivations and actors behind cyber-attacks
is crucial for developing effective cybersecurity strategies and mitigating the risks posed by cyber
warfare in an increasingly interconnected world.

2. Methods and techniques

In the ever-evolving landscape of cyber warfare, adversaries employ a plethora of techniques and
tactics to achieve their objectives, ranging from stealthy infiltration to overt disruption. Malware stands
as one of the most pervasive and versatile tools in the cyber arsenal, encompassing a wide array of
malicious software designed to infiltrate, damage, or control computer systems or networks. From
viruses and worms to trojans and ransomware, malware poses a significant threat to organizations and
individuals alike, capable of causing widespread disruption and financial losses. Phishing, another
prevalent tactic in cyber warfare, involves the use of deceptive emails, websites, or messages to trick
recipients into divulging sensitive information or downloading malware. By impersonating trusted
entities or exploiting human vulnerabilities, phishing attacks can facilitate data breaches, identity theft,
and other malicious activities. Furthermore, distributed denial-of-service (DDoS) attacks represent a
formidable weapon in the cyber arsenal, leveraging a network of compromised devices to overwhelm
targeted servers or networks with a flood of traffic, rendering them inaccessible to legitimate users. By
disrupting essential services and causing downtime, DDoS attacks can inflict significant economic and
reputational damage on targeted entities [3].

Advanced technologies such as artificial intelligence (Al) and machine learning are increasingly
being integrated into cyber warfare operations, enabling adversaries to enhance the speed, scale, and
sophistication of their attacks. Al-powered cyber tools can automate various aspects of the attack
lifecycle, from reconnaissance and vulnerability scanning to malware creation and evasion. Machine
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learning algorithms can analyse vast amounts of data to identify patterns, detect anomalies, and adapt
attack strategies in real-time, making them invaluable assets for both offensive and defensive cyber
operations. However, the proliferation of Al in cyber warfare also raises concerns about the potential for
autonomous, self-learning cyber weapons that could evade detection and countermeasures, exacerbating
the challenges faced by defenders [4].

In the murky world of cyber warfare, attribution the process of identifying the perpetrators behind
cyber-attacks presents a significant challenge. Adversaries often employ tactics such as routing attacks
through multiple proxies, using false flag operations, or exploiting compromised infrastructure to
obfuscate their identities and evade detection. The use of cyber proxy’s third-party entities or botnets
enlisted to carry out cyber-attacks on behalf of a sponsor further complicates attribution efforts, as
attackers can distance themselves from their actions and obscure their true intentions. Moreover, the
global nature of cyberspace and the lack of international norms and regulations governing cyber
operations make it difficult to hold perpetrators accountable for their actions. As a result, attribution in
cyberspace remains an elusive and often contentious endeavour, hampering efforts to deter malicious
actors and respond effectively to cyber threats [5, s. 28].

In conclusion, the methods and techniques employed in cyber warfare continue to evolve in
response to advancements in technology and changes in the geopolitical landscape. From malware and
phishing to DDoS attacks and Al-powered cyber tools, adversaries leverage a diverse array of tactics to
achieve their objectives in cyberspace. However, the challenges of attribution and the use of cyber
proxies underscore the need for enhanced cybersecurity measures, international cooperation, and the
development of norms and regulations to mitigate the risks posed by cyber warfare in an increasingly
interconnected world.

3. Case studies

In the annals of cyber warfare, several notable incidents have left an indelible mark on the digital
landscape, showcasing the power and potency of cyber-attacks in today's interconnected world. Among
these incidents, “Stuxnet”, “WannaCry”, and ‘“NotPetya” stand out as exemplars of the diverse tactics
and far-reaching consequences associated with cyber warfare.

“Stuxnet”, a sophisticated computer worm discovered in 2010, is widely regarded as one of the
most groundbreaking cyber weapons ever deployed. Designed to sabotage Iran's nuclear enrichment
facilities, “Stuxnet” targeted industrial control systems (ICS) used in centrifuge operations, causing
physical damage and delaying Iran's nuclear program. Its highly targeted nature and unprecedented level
of complexity marked a significant escalation in cyber warfare tactics, demonstrating the potential for
cyber-attacks to cause real-world damage and disrupt critical infrastructure [6].

“WannaCry”, a ransomware attack that struck global systems in 2017, exploited a vulnerability in
Microsoft Windows to encrypt data and demand ransom payments in Bitcoin. Targeting organizations
across multiple sectors, including healthcare, finance, and transportation, “WannaCry” caused
widespread chaos and financial losses, highlighting the vulnerability of unpatched systems and the
interconnected nature of cyberspace. The incident underscored the importance of cybersecurity hygiene
and the need for organizations to prioritize patch management and vulnerability remediation to mitigate
the risks of cyber-attacks [7].

“NotPetya”, another ransomware attack that emerged in 2017, targeted organizations primarily in
Ukraine but quickly spread to infect systems worldwide. Disguised as a software update for accounting
software used by Ukrainian businesses, “NotPetya” employed sophisticated propagation techniques to
rapidly propagate across networks, causing widespread disruption and financial losses. Although initially
believed to be a ransomware attack, “NotPetya’s” destructive capabilities and lack of a feasible
decryption mechanism led experts to conclude that its primary goal was to cause chaos and destruction
rather than financial gain. The incident highlighted the dangers of indiscriminate cyber-attacks and the
potential for collateral damage in cyberspace [8].

The strategies employed in these cyber warfare incidents varied widely, ranging from targeted
sabotage to indiscriminate disruption. “Stuxnet” demonstrated the effectiveness of precision targeting
and the exploitation of wvulnerabilities in critical infrastructure to achieve strategic objectives.
“WannaCry” and “NotPetya”, on the other hand, leveraged widespread propagation and ransom demands
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to maximize impact and financial gain. However, all three incidents shared common themes, including
the exploitation of known vulnerabilities, the use of malware to achieve objectives, and the disruption of
essential services and operations.

The impact of these cyber warfare incidents on affected entities was profound, causing significant
financial losses, reputational damage, and operational disruptions. Stuxnet's sabotage of Iran's nuclear
program set back its enrichment efforts and highlighted the vulnerability of critical infrastructure to
cyber-attacks. “WannaCry” and “NotPetya” disrupted businesses, government agencies, and critical
infrastructure worldwide, causing billions of dollars in damages and eroding trust in digital systems. The
incidents also exposed the interconnected nature of cyberspace and the need for coordinated international
responses to cyber threats.

In the aftermath of these cyber warfare incidents, numerous lessons have been learned, and their
implications for cybersecurity policy and defense strategies have become increasingly apparent.
Organizations have recognized the importance of proactive cybersecurity measures, including patch
management, vulnerability scanning, and incident response planning, to mitigate the risks of cyber-
attacks and minimize their impact. Governments have sought to enhance collaboration and information
sharing to improve cyber threat intelligence and attribution capabilities, enabling more effective
responses to cyber threats. Additionally, the incidents have underscored the need for international norms
and regulations to govern cyberspace and deter malicious actors from engaging in cyber warfare. By
learning from past incidents and adapting cybersecurity policies and defense strategies accordingly,
organizations and governments can better defend against the evolving threats posed by cyber warfare in
an increasingly digitized world.

4. International law and governance

In the complex realm of cyber warfare, navigating the legal and ethical landscape presents
formidable challenges, as the traditional frameworks of international law struggle to keep pace with the
rapidly evolving nature of cyber threats. At the heart of the matter lie profound questions surrounding
sovereignty, jurisdiction, and accountability in cyberspace, where the boundaries between state and non-
state actors blur, and the rules of engagement remain largely undefined. As a result, the legal and ethical
considerations surrounding cyber warfare are subject to intense debate and scrutiny, with divergent
interpretations and competing interests shaping the discourse.

One of the central tenets of international law applicable to cyber warfare is the principle of
sovereignty, which asserts the right of states to exercise exclusive control over their territory and
cyberspace. However, the transnational nature of cyberspace complicates matters, as cyber-attacks can
originate from anywhere in the world and traverse multiple jurisdictions before reaching their intended
targets. This raises thorny questions about attribution, responsibility, and the applicability of traditional
legal norms to cyber operations conducted across borders. Moreover, the absence of clear rules
governing cyber warfare leaves room for ambiguity and exploitation by malicious actors, further
complicating efforts to establish accountability and deterrence in cyberspace.

In response to these challenges, international efforts have been underway to establish norms and
regulations for cyberspace, aimed at promoting stability, predictability, and responsible behavior among
states and other actors. One such initiative is the Tallinn Manual, a comprehensive study of how existing
international law applies to cyber operations, conducted by a group of legal experts convened by the
NATO Cooperative Cyber Defence Centre of Excellence. The Tallinn Manual seeks to clarify key legal
principles and provide guidance on issues such as the use of force, sovereignty, and state responsibility in
cyberspace, offering valuable insights into the legal framework governing cyber warfare [9].

Additionally, the United Nations Group of Governmental Experts (UN GGE) has played a pivotal
role in advancing international dialogue and cooperation on cybersecurity issues. Through a series of
reports, the UN GGE has examined the applicability of international law to cyberspace, identified norms
of responsible state behaviour, and proposed confidence-building measures to enhance cybersecurity and
reduce the risk of conflict in cyberspace. However, despite these efforts, significant challenges remain,
including the lack of consensus among states on key issues such as the definition of cyber warfare, the
scope of permissible cyber operations, and the appropriate responses to cyber-attacks [10].
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The effectiveness of existing frameworks in addressing the challenges of cyber warfare is a subject
of ongoing debate and scrutiny. While initiatives such as the Tallinn Manual and the UN GGE reports
have made important contributions to the development of international norms and regulations for
cyberspace, their impact remains limited by the voluntary nature of compliance and the absence of
enforcement mechanisms. Moreover, the proliferation of state-sponsored cyber-attacks, the emergence of
non-state actors as significant players in cyberspace, and the increasing weaponization of information
and communication technologies pose formidable challenges to the stability and security of cyberspace.

In conclusion, the legal and ethical considerations surrounding cyber warfare are complex and
multifaceted, reflecting the unique challenges posed by the interconnected nature of cyberspace.
International efforts to establish norms and regulations for cyberspace have made progress in clarifying
key legal principles and promoting responsible behavior among states and other actors. However,
significant gaps and ambiguities persist, highlighting the need for continued dialogue, cooperation, and
innovation to address the challenges of cyber warfare and safeguard the integrity and stability of
cyberspace in an increasingly digitized world.

5. Future trends and challenges

As we peer into the future of cyber warfare, a landscape fraught with emerging technologies and
evolving threats unfolds before us, presenting both opportunities and challenges for defenders and
adversaries alike. Among the emerging trends in cyber warfare, quantum computing looms large as a
game-changer, promising unprecedented computational power and the ability to break conventional
encryption schemes. Quantum computers could render existing cryptographic protocols obsolete,
exposing sensitive data to interception and manipulation by malicious actors. Moreover, the advent of
guantum-resistant encryption algorithms and the race to develop quantum computing capabilities herald a
new era of cyber warfare, where the rules of engagement are reshaped by the quantum revolution.

Another emerging trend in cyber warfare is the rise of cyber-physical attacks, where digital
intrusions target physical systems and infrastructure, with potentially catastrophic consequences. From
attacks on critical infrastructure such as power grids and transportation networks to the manipulation of
internet-connected devices in the Internet of Things (10T), cyber-physical attacks blur the boundaries
between cyberspace and the physical world, amplifying the potential impact of cyber warfare on society
and national security. As the integration of digital technologies into critical infrastructure accelerates, the
vulnerabilities exposed by cyber-physical attacks become increasingly pronounced, highlighting the
urgent need for robust cybersecurity measures and resilience strategies to mitigate the risks.

The militarization of cyberspace and the proliferation of cyber weapons pose significant
challenges to global security and stability, as nations invest heavily in building offensive cyber
capabilities and conducting cyber operations to advance their strategic interests. The attribution problem,
exacerbated by the use of cyber proxies and false flag operations, further complicates efforts to hold
perpetrators accountable for their actions and deter malicious behaviour in cyberspace. Moreover, the
lack of internationally accepted norms and regulations governing cyber warfare leaves room for
ambiguity and miscalculation, increasing the risk of conflict escalation and unintended consequences.

In the face of these emerging trends and challenges, strategies for enhancing cyber resilience and
mitigating the risks of cyber warfare are imperative. One approach is to prioritize investment in
cybersecurity research and development, fostering innovation in areas such as quantum-resistant
encryption, threat intelligence, and secure software development. By staying ahead of emerging threats
and vulnerabilities, organizations and governments can bolster their defences and adapt to the evolving
threat landscape. Additionally, enhancing international cooperation and information sharing is crucial for
building collective resilience and responding effectively to cyber threats. Initiatives such as the
establishment of cyber defense alliances, the sharing of best practices and threat intelligence, and the
development of incident response frameworks can help coordinate responses to cyber attacks and build
trust among nations [11].

Furthermore, integrating cybersecurity into broader national security and defense strategies is
essential for addressing the challenges posed by the militarization of cyberspace and the proliferation of
cyber weapons. By adopting a comprehensive approach that combines deterrence, resilience, and
diplomacy, governments can effectively manage cyber risks and safeguard their interests in an

Herbi elmlar 11 Military sciences



Nuran Mahmudov

increasingly digitized world. Moreover, promoting a culture of cybersecurity awareness and education
among businesses, governments, and the general public is crucial for building a cyber-resilient society
capable of withstanding the challenges of cyber warfare. Ultimately, by embracing innovation,
cooperation, and resilience, we can navigate the future of cyber warfare with confidence and ensure the
security and stability of cyberspace for generations to come.

Conclusion

In conclusion, the exploration of cyber warfare reveals a multifaceted landscape characterized by
diverse actors, evolving tactics, and profound implications for global security and stability. Throughout
this article, we have delved into the various dimensions of cyber warfare, from its definition and forms to
its impact on geopolitics, legal considerations, and emerging trends. We have examined notable case
studies such as “Stuxnet”, “WannaCry”, and “NotPetya”, which illustrate the complexity and potency of
cyber-attacks in today's interconnected world. Furthermore, we have explored the challenges posed by
the militarization of cyberspace, the proliferation of cyber weapons, and the need for enhanced
cybersecurity measures to mitigate the risks of cyber warfare.

Central to our discussion is the recognition of the paramount importance of cybersecurity measures
in safeguarding against cyber threats. As the frequency and sophistication of cyber-attacks continue to
escalate, organizations and governments must prioritize investment in cybersecurity research,
technology, and workforce development to stay ahead of emerging threats and vulnerabilities. By
adopting a proactive approach to cybersecurity, organizations can enhance their resilience and minimize
the potential impact of cyber-attacks on their operations, reputation, and bottom line.

Moreover, the evolving landscape of cyber warfare underscores the critical need for increased
international cooperation and collaboration to address shared challenges and threats. Cyber-attacks
transcend national borders and require coordinated responses and collective action to effectively mitigate
risks and enhance cybersecurity posture. Initiatives such as information sharing, capacity building, and
the development of international norms and regulations can help build trust among nations and promote
responsible behaviour in cyberspace. By working together to address the root causes of cyber threats and
vulnerabilities, the international community can create a safer and more secure digital environment for
all.

In summary, the phenomenon of cyber warfare represents a complex and dynamic challenge that
requires a comprehensive and collaborative approach to address effectively. By embracing innovation,
resilience, and cooperation, we can navigate the evolving landscape of cyber warfare with confidence
and safeguard the integrity and stability of cyberspace for future generations. The stakes are high, but by
working together, we can rise to the challenge and build a more secure and resilient digital world for all.
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Xiilasa

Dovlotlorin neco vo hansi usulla idars olunmasi, hansi rejimin daha effektiv olmasi ilo bagli miibahisalor
hazirki dévriimiizo gador davam etmokdadir. Xiisuson do demokratik dovlstlo bagli masalalor bir ¢ox alimlarin vo
siyasotcilorin miizakira obyekti olaraq qalmaqdadir. Ilk baxigsda aydin vo sads izah olunan demokratik sistem
aslindo bir 0 godor do miirokkob vo abstrakt mahiyyot kasb edir. illor ovval garbdo yaranmasina, bargorar olmasina
Vo comiyyatin daha yaxsi, adalotli idaro olunmasi tigiin effektiv oshomiyyat kosb etmosino baxmayaraq, diinyanin
oksor yerlarinds 6ziino tam olaraq yer tapa bilmomigdir. Bu yerlordo méveud dévlostlor tizdo demokratik olduglarini
boyan etsalor do, hatta hiiqugi baximdan bunu numayis etdirsalor do oslinds rejimin mahiyyatinds totalitar va
avtoritar amillor tstiinliik togkil edir. Siyasi institutlarin icra mexanizminin buna adekvat olmamasi vo comiyyatin
rasional siyasi siiurunun, siyasi modoniyystinin Kifayst godor inkisaf etmomosi demokratiyanin tam borgorar
olmasina manegilik toradir. Goriindilyti kimi, gqeyd olunan vaziyyst 6ziindo boyiik arasdirma tolob edon bir
problemi birlogdirir. Bu mogsadlo, miioyysnlosdirilmis vazifalora uygun olaraq, ilk 6nco demokratiya fenomenina
tokrar nozor yetirilmis vo alimlorin, klassik vo miiasir miitofokKirlorin fikirlori miiqayisalondirilmisdir. Daha sonra
demokratiyant {istiin edon mithiim amillor, prinsiplor geyd olunmagqla izahlar verilmigdir. Demokratiyanin
inkisafinda beynalxalg amokdasliq vo qarsihiglt siyasi miibadilonin roluna diqgst yetirilmis va bu masalonin
vacibliyi gostorilmigdir. Elmi isdo asas digget iso demokratik idaraetmoyas ke¢id zamani halli zaruri olan problemlor
Vo rasional siyasi siiurun inkisafina yonoldilmis vo bu mogamlar asasli va strafli todqiq olunmusdur. Bela noticoya
hasil olmusdur ki, demokratik dovlotin borgerar olmasinda qanunvericilik bazasinin vo siyasi idarsetma
mexanizminin tokmillogdirilmosi, inteqrasiyast vo Comiyyatin rasional siyasi siiurunun formalagmasi miitlaq
vacibdir.

Acar sozlar: demokratik dovlot, demokratiya fenomeni, demokratik idarsetmays kegid, rasional siyasi siiur,
demokratiyanin bargerar olmasi.

THE PROCESS OF ESTABLISHING A DEMOCRATIC STATE:
THE DEVELOPMENT OF RATIONAL POLITICAL CONSCIOUSNESS

Ramid Huseynov
PhD in political sciences, associate professor
Military Institute named after Heydar Aliyev, Baku

Abstract

Debates about how and in what way states are managed, which regime is more effective, continue to this
day. In particular, the issues related to the democratic state remain the subject of discussion by many scientists and
politicians. At first glance, the democratic system, which is clearly and simply explained, actually has an equally
complex and abstract nature. Although it was created in the west many years ago, established and effective for the
better and fair management of society, it has not fully found a place for itself in most parts of the world. Even if the
existing states in these places declare that they are democratic on the face, even if they demonstrate it from a legal
point of view, in reality totalitarian and authoritarian factors prevail in the essence of the regime. The inadequacy of
the executive mechanism of political institutions and the insufficient development of the society's rational political
consciousness and political culture prevent the full establishment of democracy. As it can be seen, the mentioned
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situation combines a problem that requires a great deal of research. In accordance with the tasks defined for this
purpose, first of all, the phenomenon of democracy was reviewed and the opinions of scientists, classical and
modern thinkers were compared. Then the important factors and principles that make democracy superior were
explained. The role of international cooperation and mutual political exchange in the development of democracy
was emphasized and the importance of this issue was shown. In the scientific work, the main attention was focused
on the problems that need to be solved during the transition to democratic governance and the development of
rational political consciousness, and this point was thoroughly and thoroughly studied. It was concluded that the
improvement and integration of the legislative framework and the political management mechanism and the
formation of the rational political consciousness of the society are absolutely essential for the establishment of a
democratic state.

Keywords: democratic state, phenomenon of democracy, transition to democratic management, rational
political consciousness, establishment of democracy.

IMPOHECC CTAHOBJIEHUS JEMOKPATHYECKOI'O TOCYJAPCTBA:
PA3ZBUTHUE PAIMOHAJIBHOI'O HOJIUTHYECKOT' O CO3HAHUA

Pamup I'yceiinos
00KMOp Punocoguu no NOIUMUYECKUX HAVK, OOYEHM
Boennvuiit Uncmumym umenu 'etioapa Anuesa, baky

AHHOTAIHUA

Croopbl 0 TOM, KaKk M KakuM 00pa30M YNpaBISIOTCS TOCYAapCTBa, Kakod pexxum Ooiee s¢ddexTrBeH,
MPOJIOJDKAIOTCS ¥ IO Ceii eHb. B 4yacTHOCTH, BOIPOCHI, CBSI3aHHBIE C JIEMOKPATHYECKHM I'OCYAapPCTBOM, OCTAIOTCS
peaAMeTOM 06Cy)K}1€HI/ISI MHOTHMX YYC€HBIX U IMOJIUTHUKOB. Ha HepBbIﬁ B3MJIAa A1EMOKpaTUiYeCKasa CUCTEMA, KOTOPYIO
OOBSCHSIOT SICHO M TIPOCTO, HA CAMOM JIEJIe UMEET CTOJIb )K€ CIOKHYIO U a0CTPaKTHYIO Mpupoxy. XoTs oHa ObLia
co3JaHa Ha 3amaje MHOTO JIeT Ha3al, co3laHa M 3(GQEKTHBHA Ui JIydIIeTO W CIPaBEIMBOTO YIIPABICHHA
o0IecTBOM, OHAa He HaIlIa ceOe B IOJHOM Mepe MecTa B OONMBIIMHCTBE YacTel Mupa. [laxke ecim CyniecTBYIOIHe
TroCyAapcTBa B JTUX MeCTax 3asBISIOT, YTO OHM JEMOKpDaTWYHBl Ha TEPBBIM B3I, JaXe €CIH OHH
JIEMOHCTPHPYIOT 3TO C IOPUANYECKON TOUKH 3pEHHMS, Ha CAMOM JIeJie B CYTH PEeKHMa IPeodIialaloT TOTaInTapHbIe
U aBropuTapHble  (akTopbl. [loJHOMY YCTAaHOBJIEHHIO JIEMOKPAaTHH MPEISATCTBYIOT — HEaJleKBaTHOCTD
WCIIOJIHUTENIBHOTO ~ MEXaHW3Ma  IOJMTHYECKHX WHCTUTYTOB, HEJOCTATOYHOE PpAa3BUTHE  PalMOHAIBLHOTO
MMOJINTUYECKOTO CO3HAHUS U MOJUTHUYECKOM KYJIbTYPbI O6H_IECTBa. Kak BUIHO, YKa3daHHasA CUTyallusd O6’I)CI[I/IH$I€T B
cebe mpobnemy, TpeOyrONyro OONBIIOTO HCCIENOBaHMs. B COOTBETCTBMU C TMOCTABIEHHBIMHU JUJISI ITOW LENH
3aJjayaMu, TMpeXJe BCEro, ObUI pPaccCMOTpPeH (EHOMEH [EeMOKPaTHH M COIOCTABJICHbl MHEHUs YUYCHBIX,
KJIACCHUYECKUX M COBPEMEHHBIX MBICIUTENeH. 3aTeM ObUIM OOBSCHEHBI BaKHBIE (DAaKTOPHI U MPUHIUIILI, KOTOPHIE
JIeNaloT JIEMOKPATHIO MPEeBOCXOoAsIIel. bblia mog4epkHyTa pojib MEXIyHAPOJHOTO COTPYAHUYECTBA U B3aUMHOIO
MOJMTHYECKOT0 OOMEHa B Pa3BUTHM JEMOKPAaTHHM M IIOKa3aHa Ba)XKHOCTb 3TOTO Bompoca. B HaywHoW pabote
OCHOBHOE BHHMMaHHE OBLIO COCPEIOTOYEHO Ha NpobieMax, KOTOpble HEOOXOAMMO PEUIMTh B XOJE Iepexoja K
JIEMOKPaTH4YEeCKOMY YIPAaBICHUIO W Pa3BUTHS DAIMOHAIBGHOTO IIOJUTUYECKOTO CO3HAHWS, W 3TOT MOMEHT
TIIATEJIBHO W BCECTOPOHHE M3ydaics. CrenaH BBIBOJ, YTO COBEPIICHCTBOBAaHWE M MHTErpanus 3aKOHOAATEIHHOM
6a3pl M MeXaHM3Ma IOJIMTHYECKOTO YIPABICHHSA, (OPMHUPOBAHHE PALMOHAIBLHOTO IOJUTHYECKOTO CO3HAHUS
o01mecTBa abCOMOTHO HEOOXOANMBI JUIS CTAHOBJICHHS IEMOKPATHYECKOTO TOCYAapCTBa.

KaroueBoe ciioBa: 1IeMOKpaTH4e€CKOE rOCYAapCTBO, PEHOMEH IEMOKpPATHH, IEPEXO] K JeMOKPATHYECKOMY
YIIPaBJICHUIO, PAL[OHAIBHOE TIOJIMTUYECKOE CO3HAHNE, YCTAHOBJICHUE IEMOKPATHH.

Giris

Yasadigimiz dévrds on yaxs1 siyasi idarsetms formasi olmasina baxmayaraq, demokratiya halo do
biitiin dovlatlords togokkiil tapmamigdir. Oksor hallarda on azgin vo miirtace sovinizm, yaxud dini
tomolgiliklo govusan miixtolifyonlii totalitar vo avtoritar ideologiya vo horokatlar halo do
yasamaqdadirlar. Demokratik hokumstlor diinya o6lkslorinin yalmz yarisindan azinda hakimiyyot
basindadir va bu 6lkalorin votondaslar: sayca Yer kiirasinin biitiin sakinlorinin giiclo yarisin togkil edir.
Son zamanlar demokratiyaya kecid marhalasinds olan bir ¢ox dovlatlords do hals da goxlu problemlar
galmagda davam edir. Bununla belo demokratik cohotdan inkisaf etmis 6lkalorin 6zlarinds har sey xalqin
istodiyi kimi deyil. Orada haloa do issizlik, yoxsullug, korrupsiya, kasiblarin sosial tominati vo S.
problemlor galmaqgdadir. Lakin bir sira gatismazliglarin olmasina baxmayaraq, demokratiya digor siyasi
sistemlordon daha miitaraqqidir.
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Aragdirmanin tamamilo demokratiyanin nozori todgiqgi ilo bagli olmadigimi asas gotiirarak,
homginin demokartiyanin nozari cohatdon arasdirilmasinin ayrica, genis bir tadqiqat isi oldugunu nazora
alaraq, biz sadoaco olaraq, demokratik dovlotin borgorar olmasinda inteqrasiya vo rasional siyasi stiurun
inkisafi masalalorini mogalomizds 6yranmoays ¢alismisiq. Bels ki, qarsiya qoyulan mogsads uygun olaraq
gostorilmisdir ki, demokratiya ideyasinin oasasini insanlarin azadligi vo baraborliyi kimi sosial dayarlarin
dork edilmasi va zaruriliyinin giymotlondirilmasi toskil edir. Demokratik idaroetmo sisteminin an tstiin
toraflorindan biri vo on baslicasi, mohz hiiqugi dévlatin formalagsmasi, ganunun aliliyinin hokm stirmasi
Vo har seyin qanun ¢oargivasindo olmasidir. Bu idaraetms formasinin, sisteminin formalagmasi, bargarar
olmasi ti¢tin mithiim amillordon biri inteqrasiya prosesinin siiratlondirilmasi, diinyanin bu sahads inkisaf
etmis dovlatlori ilo miinasibatlorin dorinlosdirilmosi vo insanlarin rasional siyasi siiurunun, siyasi
modaniyyatinin inkisaf etdirilmasidir. Yalmz demokratik doyorlarin, prinsiplorin comiyyatin siyasi
stiurunda, tofokkiiriinds 6z oksini tapmast ilo imumilikdo demokratiyanin bargorar olmasina amin olmaq
olar.

1. Demokratiya fenomeni: demokratiyani iistiin edon miihiim faktorlar

Demokratiyanin eramizdan avval yaranmasina vo bu giino kimi boyiik inkisaf yolu kegmasina
baxmayarg, 0, halo do tam, lazimi soviyyads borgorar olmamigdir. Demoratik cahatdon yiiksok inkisaf
etmis dovlotlordo belo, miixtalif problemlor, ndgsanlar qalmaqdadir. Homginin bu giin diinyaya noazor
yetirsok, gorarik ki, heg¢ do biitiin dovlotlor demokratik idarsetmo yolunu tutmamuslar, onlarda halo do
geyri-demokratik siyasi voziyyot qalmaqdadir.

Demokratiya fenomeninin qarsisinda duran baslica masuliyyat onun Xxalq torofindon biitiin
aspektlorilo birlikdo tam monada basa diisiilmosidir. Lakin digoar torafdon bunun tam basa diisiilmasi do
miimkiin goriinmiir. Bagqa s6zlo, bunun biitiinliikkdo dork edilmasi realliqdan bir godor uzaqdir.

Hazirki diinyada fordlorin oksariyyati demokratik sistemin na oldugunu bilmadiklorina vo ya ¢ox
Kicik bir gisminin molumatli olmasina baxmayaraq, uzun miiddot bu sistemin asas1 qoyulmus 6lkalordo
do bu tam anlamli deyil vo olsa da bels bir ¢ox hallarda qiisurlu olur [1, s. 4]. Bir ¢ox hallarda diinyada
demokratiya ilo bagli miisahids olunan ciddi problemlorin sabablori do buradan gqaynaqlanir.

Bels ki, globallasan diinyada har insan tam azad, barabarhiiquqlu votondas kimi yasamaga ¢alisir.
Clinki bu, onlarin insan vo monsub olduglar1 6lkalorin votondaslar1 kimi ayrilmaz hiiquglaridir. Bu
hiiquglarin on yaxs1 qorundugu, tomin olundugu comiyyat, idaroetms formasi he¢ siibhasiz ki,
demokratiyadir. Bu baximdan da diinyanin biitiin votondaglart 6z 6lkalorinde demokratiyanin bargorar
olmasi ugrunda miibarizs aparirlar.

Diqgat yetirsok gorarik Ki, idaroetmonin bu formasinin an miithum prinsipi: hakimiyyoatin xalga
moxsus olmasi, vaxtasirt, miitomadi segkilarin kegirilmasidir.

Hakimiyyatin yalniz vo yalniz seckilor, xalqin iradasi osasinda formalagsmasi demokratiyanin digor
idaroetma usullarindan farglondiran on baslica cohotdir. Demokratiyanin taninmis todqiqatgist Robert
Dahl demokratiyanin {istiin cohotlorini géstormisdir:

— tiraniyadan qurtulma;

— osas hiiquq ve azadliglara riayat etmo;

— soxsi toxunulmazliq hiiququ;

— 0z miigaddoratini tayin etms;

— moanavi muxtariyyat;

— soxsiyyatin inkisafetmo imkanlarz;

— goxsiyyatin tamal manafelorinin qorunmast;

— siyasi boraborlik.

Bunlardan slave, miiasir demokratiyalar nazarda tutur:

— siilha can atma;

— firavan yasama [2, s. 43-83].

Umumilikdo miitoxassislor demokratiyanin osas 14 prinsipini geyd edirlor:

1. Vatondaslarin istiraki;

2. Boraborlik;

3. Moasuliyyat;
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4. Soffafliqg;

5. Siyasi tolerantliq;

6. Coxpartiyal sistem;

7. Hakimiyyatdon sui-istifadays nozarat;

8. Azad iqtisadiyyat;

9. Hiiquq sistemi;

10. Insan hiiquglarr;

11. Azad vo odalstli segkilor;

12. Odalatli mohkomo;

13. Secki naticalorinin gobul edilmasi;

14. Qanunun aliliyi [3].

Diuzdiir tomal prinsiplor galmaq sortilo, digar prinsiplor zaman 6tdiikco forma va mozmunca
dayisikliya va alavalars ehtiyac duya bilir.

Bu giin mévcud dovlatlarin va onlart idars edon soxslorin da qarsisinda duran an baglica masals 6z
vatondaslarinin azadligini, hiiquglarini va tohliikasizliyini tamin etmakdon ibarst olmalidir. ©ks halda,
homin 6lks votondaslarinin segdiklori hakimiyyati digarlori ilo avoz etmays haqlar1 vardir [4]. Yani bu
haglarin olmasi hakimiyyotin geyri-mohdud olmasinin (daimi olmasinin) qarsisint alir vo onun xalq
qarsisinda masuliyyatini artirir. Basqa sozlo, siyasatcilor (hakimiyyat) xalq qarsisinda cavabdehdirlar,
onlarin iradosine uygun harokat etmoyo, 6zlorinin va yaxinlarinin varlanmasi tigtin salahiyyatlorindan sui-
istifado etmomaya borcludurlar.

Moahz burdan irali golorok, miiasir demokratiyanin yuxarida qeyd etdiyimiz prinsiplarina slavalor
etmok zoruroti yaranir: avtoritar tozyiqloro qarst homraylik; media azadligi vo dezinformasiyaya
miigavimot; Korrupsiyaya qarst miidafio todbirlori; votondas homroyliyi; hami {iglin barabar iqtisadi
imkan (azad rogabst miihiti) va s. [5].

Tabii ki, bu hal yalniz demokratiyanin mévcud oldugu, demokratik doyar va prinsiplorin togokkiil
tapdig1 olkolorda rast galino bilor. Avtoritarizmin, totalitarizmin movcud oldugu vo ya demokratiyanin
formalagsmadigi, ona qarsi ciddi tezyiglorin oldugu siyasi sistemlords, rejimlorde insan hiiquq vo
azadliglarinin qorunmasindan va onlarin reallagdirilmasi tigiin har hansi bir togabbiisdon danismaq dogru
olmaz. Belo cohdlorin qarsisi on sort formada alinmagqla, digarlorina qorxu olsun deys, hamin fardlora
qars1 rejimin on agir cazasi totbiq olunur. Bu zaman azad kiitlovi informasiya vasitslorinin olmamasi da
korrupsiya va hakimiyystdon sui-istifads hallarini ictimaiyyatin géziindon yayindirmaga sorait yaradir vo
naticada xalqin nozarat imkanlarini mahdudlasdirir.

Amma geyd etmok lazimdir ki, asrlor boyu méveud olmus imperiyalar, despotik tiraniyalar sonda
dagilmaga moruz galmis/qalmaqdadir. Tarix boyu bels imperiyalar ¢ox oldugundan, onlarin neca
yaranmasina vo Umumiyyatlo, hansi inkisaf yolu kegarok sonda no sobabs goére dagilmasi daha genis
aragdirma tolob etdiyindon bu maosalalora otrafli toxunmuruq. Qisaca olaraq, onu demok olar ki,
imperiyalar genis oraziys, coxlu miistomlokalora malik olduglar ti¢iin vo burada mixtalif xalglarmn
numayoandslari yasadiglarina gors bu dévletds despotik hakimiyystin olmasi zaruri idi. Bu tip rejimlards
yasayan ahali 6z iradalorine gora deyil, zor giiciing, iggoncalor hesabina idara olunurdu/olunur. Tabii ki,
ohali do mévcud hakimiyyatdon razi ola bilmazdi va hamiso do ona qars1 miibarizo aparmaga cohd edirdi.
Insanlarin hiiquq vo azadliglar1 oldugca kobud formada pozulur, fordin sosial varliq olaraq rolu hego
enirdi. Heg siibhasiz ki, zor va isgonca ilo hakimiyystin uzun miiddato davam etdirilmasi, ohalinin
nozaratdo saxlanilmasi, hakimiyyastin idaro olunmasi olduqca ¢otinlik térodirdi. Bu ssbabdon do
imperiyalar sonda dagilmaga moruz qalirdilar. Digar sobob kimi daxildon ohalinin azadliq miibarizasi vo
digar imperiyalarla aparilmis mitharibalor do bu hakimiyystlars son qoyurdu.

Bu onu gosterir ki, sabitlik olmayan soraitdo demokratiya vo vatondas comiyyasti barads hor hansi
s6hbatin monasi yoxdur. Qeyri-sabitliyin oldugu, Aristotelin dediyi “d6vlot vatondaglarin xosboxt
yasamalar1 liglin yaradilmisdir” hagigetini vatondaslarin basa diismadiyi 6lkads hiiquq barabarliyins va
soffafliga istigamatlonmis ictimai siiur formalasdirmaq ¢atin masaladir [6, s. 38].

XX asrin ikinci yarisinda va {iglincii minilliyin baslangicinda demokratik 6lkolorin saymin artmasi
naticasinds Qarbds, xiisusilo do Avropa dlkalorinde demokratiya fenomeninin elmi arasdirilmasina olan
marag yenidon artdi. Miiasir demokratiya nazariyyslari meydana golmoys, demokratiya sahasinds ¢oxlu
elmi-tadqiqat islori yazilmaga basladi. Demokratiya fenomeni xiisusi olaraq diqqat markazins kecdi.
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Bu baximdan, Oksford Universitetinin professoru Larri Zidentopun A.Tokvilin “Amerikada
demokratiya” adli asorinin ad1 ilo Sasloson “Avropada demokratiya” osori diqgoti daha ¢ox colb edir.
L.Zidentop 6z oSarinds miiasir dovrdoe demokratiyanin yiiksok inkisaf etdiyi 6lkalorin ¢oxluq toskil etdiyi
Avropa dovlatlorinds demokratiyanin inkisafinda bas veron miirokkab proseslorlo bagli dorin
miihakimolorinin asasim1 Avropa milli dovlotlorinin vahid Avropa ttifaqina kegmosi prosesinin analizi
toskil edir [7].

Biitlin yuxarida geyd olunanlar bu vo ya digar daracads siyasi sistemin faaliyyatinin naticalorini
oks etdirir. Ancaq biz sistemin demokratikliyi haqqinda danisarkon, noticalor haqqinda fikirlogmirik,
proses haqqinda, gorarlarin neco gobul edilmasi haqqinda fikirlogirik. Demokratiyanin hakimiyyatin
comiyyoatdo daha genis comlonmasi imkanlarini nazards tutdugunu nozor alsaq, belo gonasts golirik ki,
siyasatin baglica mogsadlarindan biri har bir votondasin “siyasi ¢okisinin” artmasi, onun muxtariyyatinin,
soxsi azadliginin hadlorinin genislondirilmasi olmalidir. J.J.Russonun vo C.Millin klassik demokratiya
nozariyyasindon baslayaraq insanin azadligi, avtonomiyasit homiso ham siyasatin on yiiksok mogsadi,
ham da bu magsads ¢atmanin on miihiim vasitasi kimi dork edilmisdir [8; 9].

Demokratiyanin inkisaf tarixino nozor salaraq goriirik ki, bu uzun bir inkisaf yolu tolob edon
prosesdir. Bu hom idaroetms strukturunda, ganunvericlik bazasinda vo an osasi da comiyyatin siyasi
stiurunda, tofokkiiriindo formalagsmasi vo inkisaf etmosi vacib olan amillori ohato edir. Onu da nozaro
almaq lazimdir ki, zaman kegdikco bu formalar da doyisikliye ugrayir, tokmilloagir vo yeni calarlar olda
edir. ilkin demokratiya ilo miiasir dovriimiizdoki demokratiya idaroetmo formalarimin miiqayisasi
naticasinds ¢ox boyiik farglorin oldugunu da miisyyon edirik. Ogor godim Yunanistanda vo Romada
moveud olmus demokratiyanin birbasa formasi iistlinliik togkil edirdiss, hazirki dovrde niimayandali va
ya pliralist demokratiyaya tstinliik verilir [10, s. 324-335]. Hazirki sorait vo realliglar birbasa
demokratiyanin ger¢oklogmasina mane olur vo on uygun forma olaraq niimayondali demokratiya ¢ixis
edir.

Bu giin belo hesab edilir ki, sistemin demokratikliyi az vo ya ¢ox daracads niimayondali
demokratiyanin mexanizmlori — iimumi segki hiiququ, gizli sasvermo, tominatli seckilorlo daha etibarli
tomin edilir. Beloliklo, biz bu giin demokratiyadan séhbat acarkon demokratiyanin birbasa olmayan
formasini deyil, mohdudlasdirilmis formasin1 — daha ¢ox liberal demokratiyan1 nazards tuturug. Amma
unutmag olmaz ki, mévcud vaziyyatda (vaxt, effektivlik va somaralilik) birbasa demokratiyalardan fargli
olaraq, niimayandali demokratiyada insanlarin birbasa deyil, niimayoandslori vasitasilo olsa da bels
ganunlarin gabul olunmasinda, hakimiyyatin idars olunmasinda istirak etmasi, dolayisi ila fikirlarini,
arzularini ifado etmokdo azad sass sahib olmasi demokratiyani giiclii edon tomaldir.

Onu da etiraf etmok lazimdir ki, miiasir demokratiyanin problematikasi 6ziindo ham do
Oziinomoxsus, daxili dilemmalar1 vo ziddiyystlori dasiyir. Bunlardan on baslicasi da yuxarida
gostardiyimiz osas amildir: “xalqin istiraki vasitosilo idaraetmoni xalgin maraglar: namina idaraetmo
arasindaki miimkiin olan balansi neca miiayyan etmak olar”. Ciinki siyasi istirak (bununla birlikds
birbasa demokratiya) ideyasim1 daha ¢ox yegano bir sababdon tongid edirlor ki, votondaslarin
oksariyyatinin siyasotds tam istirak etmasi ti¢iin no vaxtlari, na biliklori, no do siyasi yetginliklori yoxdur.
Burdan ¢ixis edarok, Platon belo hesab edirdi ki, dovlati aristokratlar idaro edorok demosu (xalqi) 6z
hakimiyystindo saxlamalidir [11]. Tabii ki, bu ciir yanagma dovlet idaragiliyindo xalqin istirakini
bitiinliikde inkar edir, onu midrikliya yad olan, hagigetdonkonar baxiglara xas olan kiitlo Kimi
giymatlondirir. Bir ¢cox hallarda kiitloni hotta dagidici qiivve Kimi xarakterizs edirlor.

Elita nozariyyasinin torofdart olaraq Nitsse do xalq lizarinds aristokratiyanin hakimiyyastini daha
mogsadomiivafiq hesab edirdi. Habelo xalgqin hakimiyystinin arzuolunmaz ve miimkiinsiiz oldugunu
diistinorak Hamilton bir gadar ds irali gedarak deyirdi ki, “Coxluga imkan versoaniz, onlar azliglar: mohv
edarlor” [12].

Goriindiiyti kimi, Elita nozariyyasinin geyd olunan va diger niimaysndslori birmenali olaraq,
hakimiyyatin idars olunmasinda xalqin (onlarm ifads etdiyi kimi kiitlonin) rolunu geyri-rasional hesab
edorak har bir halda elitaya etibar olunmasina istiinliik verirdilor. Belo bir yanagma sargiloyan bu
nozariyyacilorin baxisinda hakimiyystin sado xalq (diinyagoriis, tofokkiir baximdan yetkin, rasional
olmayan) tarafindan idars oluna bilmasi, bir gadar geyri-real gériinmasi normal hesab edilmolidir. Cilinki
idaroetmonin kifayst godor miirokkab vo ¢otin olmasini nazors aldigda, onun intellektual, yiiksok
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tofokkiirlii, idaroetmo bacarigina malik soXs Va ya soxslor torafindan hoyata kegirilmasini miimkiin hesab
edirdilor. Heg stibhasiz ki, bu ciir yanasmani1 dogru hesab etmak olar.

Amma demokratiya ti¢iin vacib prinsip xalqin maraqlarinin nozors alinmasi, onlarin oksariyystinin
fikir vo diisiincosinin, hiiquq vo azadliglarinin miitloq qaydada qorunmasidir. Sistem elo togkil
olunmalidir ki, adalati, ganungulugu qorumaq miimkiin olsun. Hatta Platon da demokratiyaya qarsi
olmus olsa da idaresetmodo yaranan problemin holli {i¢iin hom do on loyagetli filosof-h6kmdarlarin
idaroetmasinin tomin olunmali oldugunu da qeyd edirdi. Yoni xalqin maraqlart namina idaraetmanin
tamamils hansisa maarif¢i despotizmo oxsar bir idaraetmaya gevrila bilacayini do dogru hesab etmirdi.

Demoli, osas dilemma fordlo comiyyst arasinda balansin yaradilmasidir: neco etmok olar ki,
votondasin siyasi mdovqeyinin giiclondirilmosi xalq hakimiyyatinin zaiflomosino vo yaxud oksino
cevrilmosin. Biitiin bunlarin altinda bir ¢ox problem gizlonir ki, praktikada bunlarin halli oldugca
¢otindir. Bundan basqa, bir ¢ox nazariyyagilor belo hesab edirlor ki, mohz bu problem — fordlo comiyyat
arasindaki miimkiin olan nisbot masalasi dogrudan da siyasi nazariyyalorin markazi problemidir.

Biitiin bunlara baxmayaraq, miiqayisali formada gétiirmiis olsag, o gohasto golo bilarik ki,
demokratik idaroetmo sistemi insan hiiquq vo azadliglarimin hiiquqi gorgivads qorunmasi, hiiququn
aliliyi, vatondaslarin sosial rifah halinin yaxsilagdirilmasi vo s. miasir idaraetmo sisteminds on yaxsisi
hesab edilir. Sosial odalatin, ganun garsisinda baraborliyin, fordi azadligin tominati baximimdan da on
effektli idaroetma formasi kimi istiinlik togkil edir [13, s. 91-95]. Qeyd etmok lazimdir ki,
demokratiyada biitiin insanlara barabar miinasibatin olmasi, tokca vacib deyil, ham do zoruridir.

2. Demokratiyanin inkisafinda beynalxalq amakdaslhq va qarsihiqh siyasi miibadilo

Demokratik idaroetmo formasi Qorbdo tosokkiil taparaq diinyanin miixtolif regionlarina torof
genislonmakds Vva inkisaf etmokdodir. Yarandigi ilkin formasindan fargli olarag, bu idarsetmo formasi
zaman 6tdiikco miixtolif dayar va prinsiplori 6ziinde comlamakls boyiik bir tokmillosma yolu kegmisdir.
Miiasir dovriimiizdo demokratik idaroetmo formasmin ilkin marholasi ilo miiqayisado bdoyiik farglor
vardir. Homginin miixtolif regionlarda yasayan xalglarin 6ziinomaxsus diisiince torzinin, diinyagoriis
soviyyasinin, dovlatlorin forgli milli-monavi doyarlarinin, spesifik idarsetmo ononslorinin  olmast
demokratik idarsetmo tisulunun totbiqi zamani 6z tasirini gostorir. Heg siibhasiz ki, bir idaroetma
formasinin biitin méveud prinsiplarini eynilo basqa bir dovlstin idaro olunmasi iigiin totbiq olunmasi
mogbul sayila bilmaz vo ya bu prinsiplarls idaraetmo effektiv ola bilmoz.

Miixtalif dovlatlords bargerar olmus demokratik idarsetms formasi {iglin timumi gabul olunmus
Klassik prinsiplorlo yanasi, hamginin togokkiil tapdigi dovlatin, orazinin, ohalinin kegdiyi tarixi inkisaf
yolu, 6ziinamaxsus idaroetma ananalori do miivafiq olaraq spesifik shamiyyat kasb edir. Basqa sozlo
desok, demokratiyanin ilkin formasindan forgli olaraq, miiasir idaroetmods totbiq olunan formasi har bir
dovlatdo méveud tarixi ananaleri, xalglarin milli tofokkiir torzini, mévcud hakimiyyatlorin xarakterini,
sosial-igtisadi-siyasi voziyyatini 6ziinda ehtiva etmakla nozaragarpacaq miixtalifliyi ilo se¢ilir. Mahz bu
miixtaliflik, diinyanin bir ¢ox ddvlatlarini siyasi, igtisadi, madani va s. sahada bir-biri ilo amakdasliq
etmoaya, garsiligh miinasibatlor yaratmaga va daha uygun idaraetma prinsiplorini monimsamays sévq
edir. Beynolxalq toskilatlarin (beynalxalq toskilatiar — suveren dovlatlorin amokdasligi vo raziligi,
miioyyan magsadlorin va vozifalorin birgs, kollektiv sokilda holli {igiin miiqavilo asasinda yaratdiglart
miixtalif siyasi-inzibati, igtisadi vo s. xarakterli daimi orqanlardir) [14, s. 329] osas foaliyyat
istigamatlorindon biri kimi diinya dovlotlori arasinda qarsilighh miibadilonin togkil olunmasi {igiin
olagalorin yaradilmasidir. Bu baximdan, demokratik idarsetmo formasinin tatbiq olundugu gonc dlkalarin
diinyaya inteqrasiya etmasi, beynalxalq hiiququn norma va prinsiplarindon faydalanmasi zaruridir.

Diizdiir, dovlatlor bazon buna ikitorofli formada qarsiligli alagelor qurmagla, yoni bir-birinin
tocriibasindon istifads etmaklo nail olmaga ¢alisirlar. Bu zaman proses daha uzunmiiddstli dovrii shato
edir.

Lakin bu istigamotds tokmillasmis vo genis imkanlar1 olan togkilata {izv olmaq eyni anda bir ¢ox
gabagcil tacriibayo, boyiik potensiala malik dovlatlorlo amokdasliq fiirsati yaradir. Belo olan toqdirda,
siyasi-igtisadi cohatdan geri olan vo ya demokratik-sivil idarsetms sahasinds halo yenice addimlar atmis
dovlatin sanslar1 artmus olur. Masalon, Avropa Surasina lizvliik kegmis postsovet dovlatlori tigiin bela bir
olverisli imkanlar yaratmus oldu. inkisaf edon, demokratiya yolunda gox iroli getmis Qarb dévlatlori ilo
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eyni toskilatda olmaq, onlarin tokliflordon, tovsiyslorindon yararlanmaq vo daha somorali vo effektiv
idaroetma modelini segmok, bu istigamatda iralilomak hagigaton doa boyiik perspektivlar vod edir.

Baxmayaraq ki, kegmis SSRi-don ayrilmis dovlatlerin bir ¢oxu avrointeqrasiya Xottini prioritet
secmislar va 25 ilo yaxin miiddatds Avropa Surasinin tizviidiirlor, amma hala da bu 6lkalords demokratik
idaroetmoa prinsiplarini va doyarlorini tothig etmok miimkiin olmur. Goériinon odur Ki, bu bir torafdon
sovet diisiincasinin (geyri-demokratik) va bu diisiincoys malik soxslorin halo do idarsetmo strukturunda
coxluq taskil etmoaloari, digar torafdon comiyyatin rasional siyasi stiurunun, siyasi madaniyyatinin istonilon
saviyyada inkisaf eda bilmamasi (maariflondirms iginin lazimi saviyyads aparilmamasi) ilo alagodar ola
bilor. Basqa bir sobab kimi, SSRi-nin varisi kimi ¢ix1s edon Rusiyanin postsovet respublikalarina tosir
imkanlarinin  holo do, kifayat godor dstiinliik toskil etmasini, avrointeqrasiyaya vo demokratik
idaroetmonin inkisafina mane olmasin1 goéstormak olar. Ciinki prosesin demokratiyaya dogru
istigamatlonmasi, dovlatlorin igtisadi-siyasi azadliglarinin, habels giiciiniin artmasi, suverenliyinin daha
da mohkomlonmasi qeyd olunan dovlstlorin Rusiyanin nozarstindon ¢ixmasina va onun tasir
imkanlarinin zaiflomasins sorait yarada bilar.

3. Demokratiyaya kecid zamani halli zaruri olan problemlar: rasional siyasi siiurun inkisafi

Yuxarida qeyd etdiymiz kimi, demokratik idarsetmoys kecid he¢ siibhasiz ki, asanligla basa
golmir. Bu bir proses oldugundan bunu qisa zamanda hoyata kecirmok bir godor miimkiinsiizdiir.
Obyektiv vo subyektiv faktorlar, daxili vo xarici tosirlor burda miithiim rol oynayir. Masalonin
aydinlagdiriimasi tigiin genis tahlils, soboblorin izahina ehtiyac var.

Belo ki, totalitar, avtoritar siyasi rejimlarin vo ya imperiyanin nozarstindon azad olmag, suveren,
miistaqil dovlat olmaq halo demokratiyanin formalasmasi, bargarar olmasi anlamina golmir. Diizdiir geyd
olundugu kimi, bu dovlatlora gora doyiso bilor. Amma timumilikdo bunu qisa zamanda, problemsiz va
asanligla kegmok do imkansizdir.

Ik 6nco demokratik idaroetmo sisteming kegid vo onun bargorar olmast iigiin asagida qeyd edilmis
vacib problemlari hall etmoak talob olunur:

1. Beynolxalg alomdo taninmaq vo diinya dovlatlori torafindon dovlet miistaqilliyinin gabul
olunmasi;

2. Siyasi rejimlorin mahiyyatinin, xtisusiyyatlorinin doyismok istoklorinin olmast;

3. Hakimiyyotds tomsil olunan saxslorin demokratik diisiincoys malik olub-olmamast;

4. Insanlarin rasional siyasi siiur, siyasi modoniyyat saviyyasinin yiiksok olmamast;

5. Idaroetmo mexanizmlarinin hoyata kecirilmosinds yeni ganunvericilik bazasmin hazirlanmasi
zorurati;

6. Institusional idaroetmo institutlarinin formalasdirilmas: vacibliyi;

7. lIqtisadi inkisafin zoif olmasi, inflyasiya va sosial problemlorin mévcudlugu [15, s.168].

8. Olkonin yerlosdiyi cografi mévqeyi potensiah vo qonsularin tosir imkanlari;

9. Qonsu dovlatlords méveud olan siyasi rejimlarin xarakteri va s.

Umumilikds, demokratik idaroetmonin bargerar olmasi bdyiik bir prosesdir, amma yuxarida
sadaladigimiz faktorlar bu prosesin loangimosing, yeni idaroetms sisteminin formalagsmasina ciddi ¢atinlik
yaratmis olur. Totalitar rejimlarin siyasi va iqtisadi tosirindon azad olmus, miistaqil olarag demokratik
idaroetma sistemins kegid prosesinds olan dovlstlorin garsisinda siibhasiz miiayyan ¢atinliklorin olmasi
labtiddiir. Xiisusilo do miistaqilliys gedon bir yolda miiharibe faktoru, 6lke orazisinin iggali, qagqin-
kockiin problemi, iqtisadi problemlar, inflyasiya, siyasi geyri-sabitlik, 6lkodaxili miinaqiss - biitiin bunlar
ke¢id prosesinin basa ¢atmasina 6z manfi tosirini gostormis olur.

Belos olan togdirds heg siibhasiz ki, dévlatin qarsisinda duran baslica hadaf mévcud vaziyyati an
qisa vaxtda va samarali formada miisbato dogru doyismak, sabit, dayanigli vo inkisafa yonalik bir sistem
formalagdirmaqdir. Bunun iiglin on optimal ¢ixis yolu vo ugurlu addim diinyanin inkisaf edon
dovlatlorineg integrasiya etmok, miinasibatlor qurmag, omokdasligi hayata kegirmakdir.

Nozoro almaq lazimdir ki, iqtisadi vo modani olagslor, xalqlarn va dovlstlorin beynalxalq
miinasibatlori sahasinde daim miithiim rol oynamisdir. Miasir beynslxalq hiiquq dinc yanasi yasamaq
prinsiplori asasinda biitiin dovlatlorin, o ciimlodon do miixtolif ictimai quruluslu doévlatlorin igtisadi
omokdashigini, nainki miimkiin, hotta oldugca vacib hesab edir. Homginin har bir xalqin inkisaf edarok
sivil bir toplum halinda formalagmasi, 6ziiniin milli-monavi dayarlari ilo borabor, beynslxalg alomo
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integrasiya edorok, globallasan diinya ilo omokdasliq etmok, daha miitaraqqi hiiquq normalarini,
idaroetma prinsiplorini manimsamayi vo onlardan faydalanmagi da shamiyyatli hesab edir.

Xiisusilo geostrateji vo geopolitik baximdan hassas bir bolgads yerloson dovlatlor tigiin beynolxalq
toskilatlara inteqrasiya olunmagq, diinya miistavisindo taninmaq, 6ziino partnyor tapmaq miistadilliyinin
mohkomlandirilmosi baximindan miihiim ohamiyyat kosb edir [16, s. 261-275]. Olkonin yerlosdiyi
cografi sorait ona mithiim ustiinliiklor vermoklo yanasi, eyni zamanda onu bir sira tohliikasizlik
problemlori ilo do tizlegdirir [17, s. 331]. Demokratik va hiiquqi dévlet qurmagi magsad se¢mis bir dévlat
iglin diinyanin inkigaf etmis demokratik dovlatlori ilo amokdasliq etmodon, beynolxalq toskilatlarin
komoyindan faydalanmadan moveud imkanlarla idarsetmo strukturunu qurub yaratmag, siyasi va igtisadi
toraqQiys nail olmaq bir sira ¢atinliklor yaradir. Belo dovlati qurub yaratmagq, inkisaf etdirmok zamanla
barabor ham do mévcud tocriibadon faydalanmagi tolob edir. Bu ndéqteyi-nazordon inkisaf etmis
dovlatlorin miitaraqqi tocriibasindon faydalanmagla yeni idaroetms sistemini yaratmaqg vo onu inkisaf
etdirmak prosesi siiratlondirir, mévcud strukturdan, prinsiplordon daha yaxsisini formalasdirmaga fiirsot
gazandirir.

Totalitar rejimdon demokratik idaroetmo sistemino ke¢id, tokco strukturun qurulmasi,
ganunvericilik bazasimin yaradilmasi ilo Kifayat etmir, mithiim olan mosalo demokratik prinsiplorin,
ideyalarin, normalarin insanlarin stiurunda, tofokkiiriindo formalagmasi vo barqorar olmasidir [18, s. 309-
311]. Ogor bu proses bas vermirso, idaroetmo sisteminin tam olaraq formalagmasi da miimkiinsiiz
gortiniir. Bu monada totalitarizmdon ayrilmis dovlatlords struktur, ganunvericilik bazasinin miioyyon
vaxt ¢orgivasinds qurulmasi yekunlassa da, amma ohalinin tofokkiirindo bu ideyalarin tam olaraq
bargorar olmasini sdylomok dogru olmazdi (comiyyatin siyasi siiurunda, tofokkiiriinde keg¢id prosesinin
biitiinliiklo basa ¢atmasi hals bir godar vaxt tolob edir).

Yani demokratiyanin istonilon saviyyads formalagmasi va inkisafi ti¢iin biitiin vatondaslarin siyasi
proseslords rasional istiraki, segkilords aktivlik gdstormolori oldugca vacibdir. Har bir vatondas bu
foalligr ilo demokratik sistemin bargorar olmasinda istirak edir. Natico etibarils, 6zliniin azad, odalatli vo
sosial barabarliyin tomin olundugu comiyyotdo yasamasini tomin etmis olur. Bu zaman demokratiya daha
yaxsl igloyir.

Beloliklo, ugurlu demokratiya tiglin yerina yetirilmoali olan iki vacib sort var — votondaslar kifayot
godar intellektli, rasional olmalidir ki, onlar yaxs1 kollektiv gararlar gobul eds bilsinlor vo kifayat qodor
etik motivasiyaya malik olmalidirlar ki, vaxt sarf etmays hazir olsunlar [19, s.1-2].

Rasional davranigin asasinda iso rasional tofokkiir dayanir. Rasional siyasi davranisa galincs iss 0,
rasional fordin vo ictimai davranisin bir elementidir. Ford vo ya institusional vahid on faydali siyasi
davranisa sahib olmaq tigiin 6nco timumilikds 6ziiniin fordi vo ictimai davranigini rasionallagdirmalidir.
Bunun ii¢iin iso 0, rasional tofokkiiro malik olmalidir.

Rasional tofokkiiro goalinco o, davraniga tokan veran niyyat, moram, magsad kimi 6n amilin an
dogrusunun secilmasi qabiliyyotidir. Daha genis formada izah etsok, tofokkiir fikron arasdirilan
moalumatlar osasinda har hansi bir natico ¢ixartmaq, qiymot vermok, miigayiso etmok, basa diismok
gabiliyyatidir. Tofokkiir idraki proses olarag molumatlar ssasinda isloyir, fikir, anlayis, diisiincodon
istifado edir, anlayislari, ifadolori miioyyon edir.

Bu monada rasional tofokkiir fordin xarakteri ilo oksor halda bagli masalodir. Lakin tam da ondan
asilt deyildir. Ciinki rasional tofokkiir fordin xarakterindon daha genis anlayisdir. Buna gora do rasional
tofokkiir hatta fordin xarakterini doyismok imkanina malikdir.

izahlardan vo tohlillorden belo natico hasil olur ki, hagigoton do insanin hor seyin 6lgiisii ola
bilacayina olan bu inam demokratiyanin tomal prinsipini toskil edir. Yoni hor bir xalq insanin bu toloblori
yerina yetirmak gabiliyystine giivonmalidirlar. Demoali, tofokkiirii diizgiin inkisaf edon har bir ford heg
slibhasiz ki, rasional gorar vermok imkanina da malik ola bilar/malikdir. Xiisusilo do 0, dork etmalidir ki,
mohz onun tarafindon bu gararin verilmasi 6ziiniin daha yaxs1 galocayi tiglin vacibdir.

Digor torofdan, dorketmonin bas vermasi {igiin hom do hakimiyyat iradsli va yeniliys agiq olmali,
comiyyatin inkisafina yonalik daxili siyasati diizglin qurmali, hiiquqi bazani, hiiququn aliliyini, miistaqil
mohkamoani, azad va sarbast mihiti, maariflondirma islorini magsadyonlii vo ardicil hoyata kegirmalidir.
Ikinci &nomli amillordon biri do xarici siyasatin diizgiin qurulmasi, beynalxalq comiyyats integrasiya
prosesinin siiratlondirilmasi, miasir tocriibanin dyranilmasi v tatbigidir.
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Nozora almaq lazimdir ki, oksor 6lkolords insanlarin istiraki ti¢lin sosial, igtisadi vo madani
amillorin rolu boyiikdiir. Yoxsullugun ¢oxluq taskil etmasi, tohsilin asagi soviyyasi, iqtisadi, sosial va
modoni sahads ciddi ndgsanlar, insan hiiquqlarina ciizi hormot vo onlarin hayata kegirilmoasina manealor
Vo s. ciddi tosiredici faktorlardir. Bu baximdan, gostorilon amillor comiyyatin rasional siyasi
istirakgiligina monfi tosir gostorir vo naticads demokratiyanin genislonmosing, giiclonmasina imkan
Vvermir.

Tosadiifi deyil ki, demokratiyanin inkisaf gostoricilorindan biri do igtisadiyyatin, comiyyatin sosial
durumunun yiiksok saviyyada olmasidir. Sosial durumu yaxsi vaziyyatdo olmayanla miiqayisods igtisadi
azadligini, tolobatlarini tomin etmis ford fikirlorini, diisiincalorini daha soarbast, daha rasional ifads etmok
bacarigina malik olur.

Burdan bels gonasta galmak olur ki, hagigaton ds sosial-igtisadi inkisaf 6z-6zliyiinds istirak¢ilig
artirir vo ya on azi istiraka sorait yarada bilir. Asagi sosial durumda olan insanlarin istiraki vaxt
catigmazligl ilo mohdudlasir, ¢linki onlar giindalik yasamaq iiglin ¢alismalidirlar. Onlarin samarali
kollektiv foaliyyatinin togkili ti¢iin maddi resurslar1 vo texniki bacariglar1 kifayat godor olmadigindan
siyasi proseslorda, hakimiyyatin togkilindo vo ona nozarstin hoyata kegirilmasindo do effektiv ola
bilmirlar. Bu zaman irq, din, dil, geyri-adekvat iinsiyyat vo daginiq moskunlagma da 6z rolunu oynayir.

Eyni zamanda bir ¢ox fardlor (sosial durumu asagi olanlar) siyasi hiiquglarini hayata kegirmoklo
gorar gobulunun rosmi kanallarinda istirakin iqgtisadi vo sosial hiiquglarin1 aldo etmoyin ¢otin vo
somoarasiz bir yol oldugunu da diistiniirlor [20, s. 161].

Natica

Belo bir naticoys golmok olar ki, demokratik dévlot quruculugu uzun suran bir prosesdir. Bels ki,
Avropa dovlatlori 300 ildon ¢oxdur ki, bu yolda addimlamalarina baxmayaraq, hoalo do miikommaol
(miitloag formada) vahid idarsetmo doyarlori, prinsiplori yarada bilmayiblor (bogsor comiyyati inkisaf
etdikco, insanlarin diinyagoriislori doyisdikco idaroetmo mexanizmlorinin, prinsiplorinin yenilonmasina
hor zaman ehtiyac yaranir). Son dovrlards Qarbds coroyan edon siyasi proseslor bir daha demokratiyanin
halo do tokmillosmoys ehtiyac oldugunu gostorir. Bozon geosiyasi, geoiqtisadi maraqlar, yeni diinya
diizoni istigamatinds dovlstlorin daha ¢ox istiqgamatlonmolori demokratik dayarlorin bir godor arxa plana
diismoasi toasstiratini yaratmigdir. Amma aslinds iss yeni diinya diizoninds hom do demokratik comiyyatin
totalitarizma, avtoritarizma qars1 durmasi, onu sixigdirmaga ¢alismasi da miisahids olunur.

Bels olan toqdirds, beynalxalq tasirlarin artmasi naticasinds geyri-demokratik idaraetmonin hakim
oldugu dovlatlords voziyyatin doyismosi, daha saglam, sivil siyasi sistemin formalagsmasi, comiyyatin
rasional siyasi siiurunun inkisaf etmosi bas vermis ola bilor. Inteqrasiya prosesinin siiratlonmoasi mévcud
olan doayarlarin manimsanilmasinds, totbiq veo inkisaf etmoasinds daha semorali ola bilar. Qarsiligh
miibadils naticesinds miitoraqqi dayarlordon bohralonmok dovlatin daha qisa zamanda idaraetmoda, insan
hiiquq ve azadliglarinin formalasmasinda bdyiik {istiinliik qazandirmis olar.

Hadiso vo proseslor gostarir ki, inteqrasiyanin siiratli getmasi tez bir zamanda istor igtisadi, istarsa
siyasi va istorsa da digor sahalords boyiik nailiyyatlorin alds olunmasina effektiv tosir gostarir.

Biitiin ugurlu demokratiyalar oxsar sortlorin yerino yetirilmosini tolob edir. Biitiin votondaslar eyni
ictimai amtas vo xidmoatlor toplusunu istehlak etdiklori tigiin sivil dovlatlorin/hakimiyystlarin magsadlori
ilo razilagirlar. Fordi istiinliiklor diametral sakilds ziddiyyat togkil edorsa, haminin xeyrina olan kollektiv
gorarlar geyri-miimkiin ola bilir. Biitiin ugurlu demokratiyalar tolob edir ki, votondaslar segici kimi
prosesds istirak etmoklo 6z vazifalorini ciddi gobul etsinlor, hom do comiyyatin diizgiin goararlar gabul
etmosina tohfa vermak tigiin kifayot godar malumatli olsunlar.
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Xiilasa

Mogqalo miiasir dovrds horbi-elmi tadqgiqat metodlarindan istifado mosolasine hosr olunmugdur. Molumdur ki,
miivaffoqiyyatli harbi faaliyyst prosesindo obyektiv elmi aragdirma ¢ox miihiim rol oynayir. Bunun asasinda isa
dogru secilmis horbi-elmi todqiqat metodlar1 dayanir. Eyni zamanda diinyanin hadiso vo proseslorinin doyigkon,
dinamik xarakteri, o climlodon onlarin tosiri ilo miiharibslorin xarakterinds bas veron doyisikliklor horbi-elmi
tadgigat metodlarmin da bu ¢agirislarina uygun olaraq daim yenilonmosini tolob edir. Belo soraitdo harbi-elmi
biliklorin olds edilmasi iigiin istifado olunan horbi-elmi todqiqat metodlarinin 6zliniin arasdirma obyekti olaraq
Oyronilmosi xiisusi ohomiyyat kosb edir. Osason do 44 giinliik Voton Miiharibasindon sonra yaranmig yeni geosiyasi
realligla alagadar ordu quruculugu isino daha boyiik digqget yetirilon Azorbaycanda bu masals xiisusile vacib faktora
cevrilmigdir. Hazirki aragsdirmanin da moqsadi, mohz horbi-elmi todqigat metodlardan istifadonin muasir dévrdos
yeni tendensiyalar kontekstindo Oyronilmasidir. Bunun ig¢iin mogalodo miiasir dovrdo Oyronilon todgigat
metodlarina tosir gostoron qloballasma, sosial, siyasi, iqtisadi doyisikliklor kimi faktorlar, bu faktorlarin tosiri ilo
ononovi metodlardaki yenilonmo vo yeni metodlarin meydana golmasi zoruroti arasdirilir, bu sahado garsida
dayanan vazifalor vurgulanir. Maqalodos, hamginin Azarbaycanda harbi-elmi tadqiqatin miasir dovr li¢iin xarakterik
xiisusiyyatlori vo xarici tocriibadon istifadonin zoruriliyi mosolosine diqqet yetirilir. Problemlo bagli elmi
adabiyyatin vo faktoloji materialin montiqi analiz vasitasi ilo aragdirilmasi, tohlili, imumilagdirilmesi ilo bels bir
yekun fikro golinir ki, Azorbaycanda bu sahodo qarsida dayanan osas vozifo miiasir dovriin tosiri vo inkisaf
tendensiyalar1 nozora alinmagqla, harbi-elmi todqiqat saholorine, harbi biliyin olde edilmasi metodlarma yenidon
baxilmasi, horbi sahods olan yeni texnologiyalarin inkigaf dinamikasina paralel getdikco artan insan faktorunun
rolunun aragdirilmasi vo zamani qabaqlayacaq horbi elm iizro miitoxassislorin hazirligi miihiim shomiyyst dastyir.

Acar sozlar: horbi elm, horb sonati, horbi-elmi idrak, harbi-elmi todgiqat metodlari, harbi tohliikasizlik.

USE OF MILITARY-SCIENTIFIC RESEARCH METHODS IN THE MODERN PERIOD:
IN TERMS OF NEW TRENDS
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Abstract

The article is devoted to the issue of using military-scientific research methods in modern times. It is known
that objective scientific research plays a very important role in the process of successful military activity. This is
based on correctly selected military-scientific research methods. At the same time, the changing, dynamic nature of
world events and processes, including changes in the nature of wars due to their influence, require constant
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updating of military-scientific research methods in accordance with these challenges. In such conditions, the study
of the military-scientific research methods used for obtaining military-scientific knowledge as an object of
investigation is of particular importance. This issue has become an especially important factor in Azerbaijan, where
more attention is paid to the work of building the army, mainly due to the new geopolitical reality that arose after
the 44-day Patriotic War. The purpose of the current study is to study the use of military-scientific research methods
in the context of new trends in modern times. For this, the article examines factors such as globalization, social,
political, and economic changes affecting the research methods studied in the modern era, the necessity of updating
traditional methods and the emergence of new methods under the influence of these factors, and the tasks ahead in
this field are emphasized. The article also focuses on the characteristic features of military-scientific research in
Azerbaijan for the modern era and the necessity of using foreign experience. Researching, analyzing and
summarizing the scientific literature and factual material related to the problem with the help of logical analysis
leads to the conclusion that the main task ahead in this field in Azerbaijan, taking into account the influence and
development trends of the modern era, is to focus on military-scientific research areas and methods of obtaining
military knowledge. revising, examining the role of the human factor, which is increasing in parallel with the
dynamics of the development of new technologies in the military field, and the training of specialists in military
science who will be ahead of the times are of great importance.

Keywords: military science, military art, military-science cognition, methods of military-scientific research,
military security.

HUCNOJb30BAHUE METO/IOB BOEHHO-HAYYHbIX UCCJIEJOBAHMI1 B COBPEMEHHDI
MEPUO/;: B KOHTEKCTE HOBBIX TEHIEHIIWIT

Baxagyp 'am6apos
NOONOJIKOBHUK

Cesna I'yceiinoBa
doxkmop unocoghuu no gunocogpuu, doyenm
Boennvuit Hncmumym umenu I'etioapa Anuesa, baxy

AHHOTAIHS

CraThsi NOCBSIIEHAa BONPOCY HCIIOJIb30BAaHUS BOEHHO-HAYYHBIX METOJOB HCCIIEJOBAHHUS B COBPEMEHHOE
BpeMs. M3BeCTHO, 4TO OOBEKTHBHEIC HayYHBIC UCCIICIOBAHUS UTPAIOT OUYeHb BAXKHYIO POJIb B MPOIECCE YCIECITHON
BOEHHOM JESITENTLHOCTH. B OCHOBE ATOTO Jie)aT MpaBWIbHO BHIOPAHHBIE BOSHHO-HAYYHBIE METOJIbI UCCIIEIOBAHUSI.
B TO ke Bpems MEHSIOIMIACS, TUHAMUYHBIA XapaKTep MUPOBBIX COOBITHII U MPOLIECCOB, B TOM YHCJIE M3MEHEHHE
XapakTepa BOWH TOJ WX BO3IACUCTBHEM, TpPEOYIOT IOCTOSIHHOTO OOHOBJCHHS METOMOB BOCHHO-HAYYHBIX
HCCIICIOBAHUI B COOTBETCTBHU C 3TUMH BBI30BaMHU. B Takux yCIIOBHsIX 0C000€ 3HAYCHHE MPUOOPETACT U3YUCHUE
BOEHHO-HAYYHBIX METOJIOB MCCIIEJOBAHUS, UCIIOIB3YEMBIX JJISl MOJMYUYEeHUs BOSHHO-HAYYHBIX 3HAHUN KaK OObEKTa
HCCIIEIOBAHUA. DTOT BOIIPOC CTajl OCOOCHHO BaXKHBIM (haKTOpOM B AsepOaifpkaHe, rie padoTe Mo CTPOUTEIBCTBY
apMuu yhenseTcss OoNbIlle BHUMAaHWSA, TJIABHBIM 00Opa3oM, B CBS3M C HOBOH TI'€OMOJUTHYECKON PEealbHOCTHIO,
BOo3HUKIIEH nociie 44-gHeBHOM OTeuecTBEHHON BOMWHBI. Llenpio HacToOsALIEro McciaeloBaHUS SIBISIETCS M3YUYEHHE
WCIIOJIb30BaHUsI BOCHHO-HAYYHBIX METOJOB HCCIEJOBAHUSA B KOHTEKCTE HOBBIX TEHAECHIMH COBpeMEHHOCTH. [ist
9TOr0 B CTarhb€ pPAaCcCMATPHBAIOTCS TakWe (AKTOPBl, KaK II00amU3aIys, CONHANbHEIC, MOJUTHYCCKHE H
SKOHOMHUYECKHE HW3MEHEHUs, BIHAIOIIME HAa METOAbl HCCIECNOBAHMS, H3y4aeMble B COBPEMEHHYIO JIIOXY,
HEO0OXOMUMOCTh OOHOBJICHHS TPATUITMOHHBIX METOAOB M TMOSIBJICHWE HOBBIX METOAOB TIOJ] BIUSHUEM DTHUX
(hakTopoB, a TakKe 3a/laud MPUOPUTETHI B 3TOH 00JIACTH MOMYEPKHYTHL. B cTaThe Takke akIEHTHUPYETCS BHUMAHKE
Ha XapaKTepHBIX OCOOCHHOCTSX BOCHHO-HAYYHBIX WCCIENOBaHUN B AsepOaiipkaHe ISl COBPEMEHHOH STOXH U
HEOOXOTMMOCTH UCIIONIB30BaHMS 3apy0eHOTo omblTa. ViccienoBanue, aHamu3 U 0000IIeHNe HAyIHOH JTUTEPaTy Pl
1 (haKTUIECKOTO MaTepualia, CBI3aHHOTO C MPOOIEMOH, ¢ IIOMOIILIO JIOTHYECKOTO aHaln3a MPUBOJNUT K BBIBOAY, UTO
OCHOBHOH 3aj1a4ueil, crosmeii nepen AzepOaikaHoM B 3TOi 00JacTH, C YIETOM BIUSHUS U TCHICHIIUN pa3sBUTHS
COBPEMEHHOM 3MOXH, SBISETCS COCPENOTOYUTh BHHMMAHHE Ha [EPECMOTPE BOEHHO-HAYyYHBIX HaNpaBlIECHUI
UCCIICIOBAHUN W METOJOB TIONyYCHHUS BOCHHBIX 3HAaHUM, PACCMOTPEHHH pOJIM dYeloBeYecKoro (dakropa,
BO3pACTAOIIEH MMapauleIbHO ¢ JUHAMUKOH pa3BUTHS HOBBIX TEXHOJOTHH B BOCHHOW cdepe, M MOATOTOBKE
CICIHATHICTOB B 3TOW 00JIACTH. OOJIBIIOE 3HAYCHUE HMEET BOCHHAS HayKa, KOTOpasi OyleT onepeskaTh BPpeMsl.

KutoueBble cjioBa: BOGHHas Hayka, BOGHHOE HCKYCCTBO, BOEHHO-HAayyHOE IMO3HAHUE, METOJbl BOEHHO-
HAYYHOTO MCCIIEIOBAaHUS, BOCHHAsI O€30MMacCHOCTb.
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Giris

Olkomizin tohliikesizliyinin gorunmasi problemi uzun illor horbi tacaviize moruz galmis ve hazirda
da bu tahliikenin kegmadiyi bir dovrds giindemimizi zabt edan prioritet masalalordandir. Buna gors do bu
tohliikasizliyi tomin edan on miihiim vasitalordan biri olan harbi isin 6yronilmasi mosalasinin aktuallig:
stibho dogurmur. Bu masalays dair bizo malum olan an gadim manbadan — Cin sarkardasi Sun Tuzunun
“Savas sonoti” asarindon baslayaraq, Karl fon Klauzevitsin maghur “Miiharibs hagginda” traktina godar
va ondan sonraki dovrds problema toxunan miislliflor horbi isin &ziiniin bir sanat oldugunu siibut etmis,
bu sonatin éyronilmasinin, yani miiasir terminlo prosesi daha doagiq ifads etsok, tadgiginin shamiyyatini
vurgulamiglar. Hazirki dovrds diinyada bu problem tizorinds bir ¢ox elmi miiassisa galisir va geyd etmok
yerino diisordi ki, Azorbaycanin apardigi Voton Miiharibasinin, Susant isgaldan azad edon
gohromanlarimizin igidliyi do diinyanin aparici todgigat miisssisalorinin vo o ciimlodon azarbaycanl
mialliflorin todgigat obyektina gevrilmisdir.

Biitovliikde horbi faaliyyatin, harb sonostinin vo onun ayri-ayri aspektlarinin 6yranilmosi mosalosi
bir sira todgigatgilar torofindon hayata kegirilso do zaman doyisikliklori v tarixi inkisaf faktoru hor dofo
yeni bir elmi problemlor ortaya ¢ixarir. Bu baximdan, miiasir dévrds diinyada bas veran doayisikliklar, 0
ciimladoan, sosial-igtisadi vo biitévliikds ictimai proseslordoki doayisikliklor, elm vo texnikanin inkisafi,
siyasi hoyatin yenilonmasi ilo bagli olan doyisikliklor harbi isin 6yranilmasi vo xisusilo do 6yradilmasi
sahasino yenidon, doévriin tolablori aspektinds baxilmasini vacib edir. Goriindiyd kimi, harbi-elmi
todgigat sahasinds halo toxunulmamis problemlor vo goriilocok islor ¢oxdur. Lakin an vacibi isa harbi
faaliyyatds elmin niifuzuna séykanilmasi moasalasidir. Ciinki bazi tadgigatgilarin sézlari ilo desak, elmin
inkar edilmasi horb sonatinds xaosa gatirib ¢ixarir. Harb sonatinin darki na godor doarin olarsa, bu sahada
foaliyyat bir o doracados tosirli olar. Bu sahads foaliyyat geyri-elmi ilkin sortlora, sistemsiz yanasmaya
deyil, moétabor elmi metodun niifuzuna asaslanmalidir [1].

Horbi isin dorindon &yranilmasi baximindan yanasilarsa, dovriimiiziin spesifikliyinin insan
foaliyyatinin biitin saholorino oldugu kimi, horbi-elmi todgigata vo o ciimlodon onun metodlarina da
ciddi sokilda tasir gostarmoasinin sahidi olarig. Azerbaycanda da harbi-elmi todgigat isi miasir diinyada
gedan proseslardon kanarda goétiiriilo va 6yranila bilmaz. Bu tadgigat islorinin lokal deyil, imumdiinya
kontekstinda hoyata kegirilmasi zaruridir.

1. Miiasir dovrda harbi-elmi tadgigat sahasine vo metodlarna tasir gostaran faktorlar

Qeyd edilon faktorlardan an miihiimlorini asagidaki sakildo xarakterizo eds bilorik:

Dovriin falsafasindaki dayisikliklor. ©gar ovvallor har hansi konkret falsofi sistemi tmumi bir
metod kimi gotiirorak hadisslors dialektik vo ya metafizik aspektdon yanasilirdisa, hazirki dévrds horbi
isin todqgigi zamani bir torofdon sinergetik, yoni sistem yanasma, digor torofdon insanyonimlii
yanasmanin tstiinliik tegkil etmoasinin sahidi olurug. ©gar sistemli yanasma harba garsiligh slageds olan
elementlordon ibarat biitév bir sistem vo ya garsihigl tosirdo olan, xarici miihitlo tosir-oks-tasir
alagoelarinds olan elementlarin macmusu kimi yanasmani miiayyan edirss, insanyontimli yanasma horbi
tadgigatginin, nainki hadisalori kanar miisahidagi kimi izlamasini, yalniz lokal baximdan yanasiimasini,
hom do horbi foaliyysti miioyyan istigamoto - globallasma, insani birlik, insanin monafeyi, onun
mihafizasi istigamatine dayisilmasini miioyyan edir. Bagariyyat horbi zorakiligin qarsisini almaq {igiin
vasitolor axtarir.

1.1. Diinyanin sosial-siyasi moanzarasindaki dayisikliklor

Bu, bilavasito dovlatlorin  demokratiklosmasi, qloballasma ilo bagli olaraq comiyystlorin
miiharibays, horbi proseslora tosir giiciiniin artmasi ils, eyni zamanda bu tesir giicii beynslxalq
togkilatlarin foaliyyotina comiyyatin bilavasits tesiri ilo da baglidir. Demokratik comiyyatlor miiharibs va
tohliikasizlik, horbi foaliyyatlorlo bagli dovlstin idaraetms prosesloring tasir gostars bilirlor. Qloballagsma
soraitindo milli tohliikesizlik, dovlot tohliikesizliyi biitovliikde diinyada vo ya onun ayri-ayri
regionlarinda tohliikesizlikdon asili olur vo bu da tadqiqatin ohats dairssini daha da genislondirmayi talob
edir. Yoni Oyranilon proseslora qlobal yanasma zorurati meydana golir.
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1.2. Basariyyatin maddi-rifah halinda, iqtisadiyyatda dayisikliklor

Biitovlitkds bir cox dovlstlorin maddi-rifah hali yiiksalmisdir ki, bu da hom harbi faaliyyst vo ham
do onun Oyrenilmasi ti¢lin boyiik miqdarda vasaitin ayrilmasint miimkiin edir. Basqa torafden, bu maddi
rifahin daha da yiiksoldilmasi istoyi dovlotlor arasinda roqabsti, qarsidurmani, o climladen, horbi
qarsidurmani artiran faktora gevrilir. Miiharibaye ayrilan maliyys vesaitlori artir. Yeni texnologiyalara
nozarat vo onlarin tadqiqinin maliyyslosdirilmasi xarclorinin 6denilmasi imkanlar1 yaranir. Digor tarafdon
tadgiqatcilarin geyd etdiyi kimi simulyasiyativ miitharibo modellori vo harbi oyunlardan istifade harbgi
hazirligina ayrilan xarclori azaldir [2]. Buna géra do belo modellarin, virtual hazirligin elmi tadqiginin
yeni metodlarinin axtarisi stimullasdirilir.

Silah istehsal edon korporasiyalarin horbi proseslora tasiri ciddi sokildo artmigdir. 2024 -cii ilin
fevral ayinda ABS Kongresindo yeni horbi texnologiyalar ilo bagli kegirilmis dinlomolords yeni
texnologiyalarin son dovrds inkisafi vo yayilmasi, ilk ndvbade kommersiya sektorundaki nailiyystlorls
izah olunur [3]. Bu baximdan, harbi iqtisadi metodlarin totbiqi harbi faaliyyotin elmi aragdirilmasinda
boyiik rol oynayir.

1.3. Elmi-texniki inkisaf prosesindaki siiratloanma

Miiasir dovr kesiyini gotiirsak, bu siirotlonmo hom silahlarin tokmillogsmasi, ham do harbi
idaroetmo sistemindoki doyigikliklorin xarakterindo 0ziinii daha ¢ox gdstorir. ©On miihiim faktor iso
biitdévlilkkdo miiharibonin xarakterinin doyismosidir. 2024-cii ilin fevral ayinda ABS Kongresindoki
yuxarida qeyd edilon miizakiralordo yeni texnologiyalarin 6ziino “bdyiilk miqdarda informasiyanin”
tohlilini, siini intellekti, avtonom idaroetmoni, robot texnikalari, istigamotlonmis enerji, hidroses vo
biotexnologiyalar1 daxil etdiyi vurgulanir. Qeyd edilir ki, yalniz bunlar vasitasilo golocokds doylismak vo
golacayin miiharibalorinds qalabs qazanmaq miimkiindiir [3].

Qeyd edilon elmi-texniki inkisaf hom do horbi-elmi todqiqat metodlarinin arealini genislondirir vo
gostarilon sahalarls bagli yeni tadgigat metodlarinin meydana galmosini miiayyen edir.

Elmi-texniki toroqqinin noticasi olaraq, hazirki dovrdo horbi miinagisolor zamani hom
doyiisgiilorin, hom ds dinc shalinin qorunmasi li¢iin soraitin yaradilmasina yeni imkanlar acilir. Yiiksok
doqiqlikli silahlarin meydana golmasi ilo miilki goxslor arasinda itkilorin azaldilmasi imkanlarinin
yaranmasi ilo borabor, avtomatik idarsetms sistemlorinin meydana golmosi, bu silahlarin faaliyystinin
naticalari iiglin masuliyyati kimin dasimasi va s. kimi bir sira imumbasori manavi problemlari do ortaya
goyur ki, bu da miitloq sokildo harbi elmin tadqigat obyektina g¢evrilir va 6zii ilo subyektiv va monavi
faktoru daxil edon yeni todqiqat metodlar1 gatirir.

1.4. Azarbaycanda harbi elmin inkisafi, tadqiqi metodlarina tasir gistaran spesifik faktorlar

Biitovliikde harbi-elmi todqigata, o climlodon onun metodlarina tosir gostoran bu tmumi
faktorlarla borabor miiasir dovrde Azorbaycanda horbi elmin inkisafina, onun todqiqat metodlarina tosir
gostaran spesifik faktorlar da mévcuddur ki, bu faktorlar vo onlarin arasdirilma metodlar1 da tedqigat
zamani nazors alinmali va tadqiqat obyektino ¢evrilmolidir. Bu faktorlardan ikisinin, xiisusilo, diqqat
moarkazinds saxlanmasi vacibdir:

1. Azorbaycan qalibiyyatli Voton Miiharibasinden bdyiik horbi, doyiis tocriibasi ilo ¢ixmigdir. Bu
tacriibonin qisa zamanda Oyranilmoesi hom horbi isin tadqiqi, ham do galocok nosillar liciin gohromanliq
solnamamizin gorunub saxlanilmasi baximindan shomiyyast dasiyir;

2. Azorbaycan tliglin horbi tohliike holo sovugsmamsdir. Bu da heorbi sahods tadqiqatlarin
genislondirilmoasini, bu sahads diinya tocriibasinin dyranilmasini va problemin dyronilma effektivliyinin
artirtlmast tigiin on yeni {isul vo metodlardan istifadoni zaruri edir.

Miiasir dovrdes horbi-elmi todqiqata tosir gostoracok biitiin bu yeni tendensiyalarla barabar,
problemin dyronilmasi {i¢lin bu todqigatin uzun illorin sinagindan ¢ixmis metodlarina yenidon baxis,
onlarin milasir dovr baximindan tatbiqi xiisusiyyatlori do nozors alinmalidir.

2. 9nanavi harbi-elmi tadqiqat metodlar: miiasir tendensiyalar baximindan

Bilindiyi kimi, harbi elmi bilik imumi biliklarin altsistemini toskil edir. Biitévliikde miihariba
fenomeni vo digor silahli miibarizo formalari, horbi qiivvelorin qurulmasi vo ddyiiso hazirligi, horbi
tohliikasizliyin tomin edilmasi prinsiplori, dovlstin horbi giicii vo miiharibays hazirligi masalslorini
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Oyranan harbi-elmi tadqiqat prosesi qeyd olunanlar haqqinda alds edilmis biitiin biliklorden istifads edir,
digor torafdon, todqiqat obyektlori barodo spesifik masalolori do Gyronir. Bununla, horbi-elmi idrak
prosesinda spesifik bilik aldo olunur. Belalikls, harbi elmi bilik ham tadqiqat obyektina gore, ham ds bu
obyektin dyronilmoasi zamani istifads edilon xiisusi metodlara gors forqlonir.

Miitoxassislor qeyd edirlor ki, harbi todqiqat metodlar sistemi {ifiiqi vo saquli xarakterli slagalor
yaradan struktura malikdir vo bu metodlarin tosnifatin1 asagidaki sokilds verirlor:

v" on iimumi falsofi metodlar;

v limumelmi xiisusi metodlar;

v’ yalniz horbi-elmi todqiqat zamani vo ya digor elmlorin harblo bagli problemlarinin tadqiqi
zamani istifado olunan xiisusi metodlar [4, 5.188].

Miiasir dovriin falsofosindo bas veron doyisikliklordon danisarkon on {imumi falsofi metodlar
masalasing toxunmusduq. Umumi dialektik, metafizik, sinergetik (sistem), intuitiv, hermenevtik (anlama)
vo s. metodlart bir qayda olaraq todqiqatginin diinyagoriisiiniin osasini teskil edir vo todqiqat
foaliyyotinds niimayis etdirdiyi diisiincoyo 0z tosirini gostorir. Bu, bazan siiurlu deyil kortabii sokildo do
ola bilar.

Horbi-elmi tadqiqat zamani istifads olunan imumelmi metodlardan danisarken qeyd etmoliyik ki,
bunlardan istifade oksor hallarda harbi-elmi todqgiqatin bazasimi taskil edir. Hazirki dévrdo hoarbi-elmi
tadgigatda bu metodlarin daha ¢ox empirik vo nozari bilik saviyyasi iizro bolgii tosnifatindan istifade
olunur. Buna miivafiq olaraq, harbi-elmi todqigat metodlar {i¢c formada 6ziinii gostarir:

1. Horbi praktik metodlar. Bu metodlar, hom¢inin empirik metodlar da adlanir. Horbi praktiki
metodlar mitharibs vo ya siilh soraitinds bilavasito praktiki horbi faaliyystin gedisinds elmi tadqiqatginin
(oksor hallarda horbi qulluggu, komandir) istirak: ilo hoyata kegirilir. Konkret goraitlo bagli olur vo bu
soraitlo sortlonir;

2. Harbi-nazori metodlar. Bu metodlar alimlor torafindon hoyata kegirilon xiisusi elmi tadgigat
zamani istifado olunur vo mahiyyotco horbi praktikanin elmi-nazori tominatimi togkil edir. Bu
metodlardan istifadonin naticasi olaraq harbi elmi bilik formalagir.

3. Hom empirik, ham da nazari saviyyada istifads edilon metodlar da mévcuddur ki, analiz vo
sintez, induksiya va deduksiya, modellagdirmani va s. bura aid eds bilarik.

Horbi-elmi todqiqatda empirik metodlar ya bilavasits hiss {izvleri vasitesilo, ya da cihazlar
vasitosilo hissi olaraq gobul edilon gercoklik obyekti, onun ayri-ayri hissslori, xiisusiyyatlori,
foaliyyatinin dyronilmesine asaslanir. Burada, ilkin olaraq silahli miibarizs vasitalori vo onlarin foaliyyati
tosvir olunur. Empirik todqiqat zamani qarsiya qoyulan vozifalor empirik metodlarin spesifik formalarini
miioyyon edir. Horbi-elmi todqigat zamani istifado edilon asas empirik metodlar kimi miisahids,
eksperiment, Olgli, konkret sosioloji todqiqat metodlart (ilk ndvbado sorgu-séhbat, miisahiba,
anketlagdirma, sosiometrik sorgu) qeyd edils bilor.

Miitoxassislor harbi tadgigatin empirik metodlarina harbi miisahido (operativ-praktiki, horbi-elmi),
horbi kosfiyyat, horbi eksperiment (horbi-texniki, sosial-pedaqoji, operativ taktiki vo s. aid edirlor [4,
s.193]. Bir do geyd etmok yerina diisordi ki, bu metodlardan istifade zamani tadqiqat¢i prosesa sadaca
misahidagi kimi yanagmir, 6zii {igiin vacib olanlari se¢ir, imumilasdirir, tosnifatini verir vo s.

Empirik metodlardan danisarkon, onlarin subyektivliyi mosslosi do digget morkazinds
dayanmalidir. ©gar s6hbat harbi-elmi tadqiqatdan gedirsa, burada harbi giiciin, silahlarin, cihaz va diger
maddi vasitolorin standart 6l¢ii vahidlori movcuddur. Lakin insan faliyystinin bu sokilds dl¢ii etalonu
yoxdur. He¢ bir yerdos “voton sevgisi”, “qohromanliq”, “siicast” vo s. kimi keyfiyystlorin statistik
dl¢iisiinii toyin eda bilacok standartlar yoxdur. Is o yera goalib catib ki, ermoni ekspertlor 12 min forarisi
olan ordularinin “gohromanligindan” damisirlar. Yoni horbido insan faktorundan danigarken, burada
tadqiqatin subyektiv Ol¢ii vahidlarinden — bu vahidin subyektiv toyininden sohbat geds bilor. Bununla
bels, miiasir dovrds horbi foaliyystds insana tosirin bir sira yeni forma vo metodlar meydana goldiyi,
psixoloji miibariza formalarinin tokmillagdiyi bir zamanda empirik todqigatin bu faktorlar1 digqet
moarkazinds saxlayacaq yeni todqiqat metodlarimin meydana golmasi, mévcudlarin tokmillogdirilmosi
vacibdir.

Idrakin nozeri saviyyesinin qarsisinda dayanan osas vazifa silahli miibarizo vasitoleri barado yeni,
daha dorin bilik aldo etmokdir. Bu zaman empirik metodlarla oalds edilon bilik sorh va izah edilir, elmi
biliyin sintezi hayata kegirilir. Nozari tadqiqat zamani1 daha moétabar bilik olds edilir, tadqiq olunan harbi
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hadisolor timumi tesvirle izah olunur, imumi ganun vo qanunauygunluglar acilir, biitovlikds empirik
tadgigat zamani slds edilon biliklar sistemlasdirilir, yeni nozariyye vo konsepsiyalar meydana galir, halo
Oyronilmomis faktlar askarlanir va s.

Horbi nozori todqiqat zamani istifads edilon nozeri metodlar imumi elmi todqiqatin nozari
metodlart ils {ist-iiste diisiir vo buraya, ilk ndvbods asagidakilart daxil eds bilarik:

v" hom empirik, hom do nozori metod kimi istifado edilon, yuxarida geyd olunan induksiya vo
deduksiya, analiz va sintezi, modellagsdirmoni va s. kimi metodlar;

v yalmz nozori todqiqat metodu kimi istifado olunan ideallasdirma, abstraktlasdirma,
imumilasdirma, formallagdirma, montiqi yanasma va s. kimi metodlart.

Nozori metodlar da daim bir sira doyisiklikloro ugrayir. Bu, hom dovriin xarakterindoki
doyisikliklor, tadqgigat obyekti vo predmetinin doyismoesi, onun sirasina yenilorinin daxil edilmasi, hom
bununla olagoli sokildo yeni nozori metodlarin formalagmasi, hom do elmi-texniki inkisafdan
gaynaglanan yeni riyazi, kibernetik tisullarin meydana galmasi ile baglidir.

Horbi elmi idrak bir qayda olaraq, horbi praktika osasinda hoyata kegirilir vo ondan konarda
moveud ola bilmoz. Lakin lazimi nozori bilik olmadan da, xiisuson miasir dovrds, praktiki horbi
foaliyyotdo miivaffoqiyystin oldo edilmosi miimkiinsiizdiir. Bu bilik, tokco konkret horb sahasindoki
nazori biliklers deyil, uygun elmi biliklorin nailiyyatlorine do sdykenir. Buna gors do nozari metodlardan
danisarkon, horbi-elmi todqiqatin biitiin elm sahalari ilo olaqgali sokilde aparilmasini, nazari biliklorin
sintezinin oldo edilmesini do geyd etmoyi vacib bilirik. Masalon, doqiq elmlor harbi sistemin fiziki
predmet vo hadisalorinin xarakteristikalarint dyronmoys imkan verirso, humanitar vo sosial elmlor tosir
va qarsiligh tesirin obyekti vo subyekti kimi biitovliikde insan va kollektiv, comiyyat haqqinda tosavviir
almaga imkan verir. Tobiot elmlori insanin bioloji mahiyyati haqqinda moalumat verir. Todgiqatcilarin
fikrinco, bu biliklor harbi-elmi tadgiqatlarin aparilmasinda macmu sokilds boyiik rol oynayir. Masalan,
biitovliikdo bir ¢cox saholorin, o ciimlodon, harbi-texniki, horbi-elmi biliklorin dyronilmasi horbi-pedaqoji
prosesi, horbi qulluqgular vo hoarbi kollektivlorin tolim torbiyasi, onlarm ugurlu horbi omsliyyatlar
apartlmasina vo horbi-peso foaliyystino psixoloji hazirligi tomin edon harbi pedaqoji proseslori vo
onlarin elementlorini modellogdirmo imkani1 verir [5, s. 41].

Qeyd etdiyimiz kimi, yalniz horbi todqigatda istifade olunan xiisusi metodlar da moévcuddur.
Miiasir dovrde harbi todqiqatda istifado edilon elmi metodlarindan danisarken, onlarin totbiq sahasine
gora asagidaki tasnifatini qeyd eds bilorik:

v harbi-tarixi;

v' horbi-pedaqoji;

v' horbi-strateji;

v" horbi-taktiki va s. [6, s. 127].

Tadqiqatgilar xiisusi horbi metodlara misal olaraq veziyyetin operativ-taktiki tosviri, doyis
soraitinin horbi analizini, operativ-taktiki hesablamalari va s. qeyd edirlor [4, s. 192].

Belolikls, harbi elmi biliyin digar bilik névlari ilo imumilik togkil etmasi ilo barabar onu iki band
tizra digor bilik novlerindan farqlondirs bilarik:

v’ spesifik tadgigat obyektino goro;

v' todqiqat zamani istifads olunan metodlarin spesifikliyino goro.

Diinyanin sosial, iqtisadi, siyasi monzarasi doyisildikco, miiharibonin yeni metod vo vasitalori
meydana goldikca, miiharibs, silahli toqqusmalar zamani istifads olunan texnologiyalar vo silahlar daha
da tokmillasdikca harbi elmin obyekt vo predmeti, bununla slagoli sokilds elmi todqiqatinin metodlart da
doyisikliys ugrayir. Fikrimizca, imumi baza metodlarinin nisbi sabitliyi soraitinds horbi elmi todqiqatda
istifado olunan xiisusi metodlar daha doyiskon xarakter dasiyir ki, bu da harbi isin miiasir dovrla
ayaqlasan siiratli tokamiilii ilo baglhdir.

Hipersas, lazer texnologiyalarinin tokmillogdirilmasi, silahli miinaqisolor zamani daha ¢ox siini
intellektdon istifads, digor texnoloji yeniliklor, informasiya va kiber tohliikasizlik masalslorinin daha da
aktuallagmasi onlarin tadqiqinin yeni metodlarinin axtarigini vacib edir.

Miiasir dovrde diqqget yetirilon vo dovlstlorin horbi giiciiniin 6l¢iilmasinda, miqyasinin tayininde
miihiim rol oynadig giiman edilon yeni texnologiya saholori agagidakilardir:

v' siini intellekt;

v" oldiiriicti avtonom silahlar;
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v" hipersoas silahlari;

v' yonlondirilmis enerji silahlart;

v' biotexnologiyalar;

v" Kvant texnologiyalar1 [3].

Bu sahslorin konkretlogdirilmasi, hom do harbi-elmi tadqiqatin inkisaf istiqamati, onun obyekti vo
predmeti, buradan ¢ixis edorak elmi tadqiqat metodlarini miiayyan edir.

Vurgulamaq istadiyimiz digor masslo bohranli veziyystlorden istifade ederok raqibe igtisadi,
maliyy9, diplomatik tasir, birbaga votondaglara informativ-psixoloji tosir vasitolori genis yayilmasidir ki,
regionumuzun timsalinda bunun sahidi oluruq. Hadisslorin inkisaf tendensiyasina diqqgst yetirsok
galacayin silahli miinaqiss vo miiharibolorinin, tokes klassik formada deyil, assimetrik va hibrid gokildo
aparilacagini prognozlagdira bilorik. Demsli, miibarizs, tokco horbi sahs ilo mohdudlasmayacaq. Bu da
horbi elmi biliyin tedqiqat dairssinin genislondirilmasini tolob edir. Buna gore kibernetik, koqnitiv vo
mental miibarizonin Oyronilmosi metodlar1 da tokmillogdirilmoalidir. “Vestpoint” horbgi hazirlig:
proqramina nazor salinarsa, burada ayri-ayr kurslar ¢orgivesinds horbi sahodo miiasir texnologiyalar,
onlarin beynslxalq soraitlo qarsiligli tesirdo miiharibslorin xarakterindo doyisiklik yaratmasi, yeni
texnologiyalarin goalocok komandirlorin faaliyyotino tosiri, horbi-elmi todqiqatin, o climloden strateji
todqiqatin miixtolif metodlariin todrisinin, kursant yaradiciliginin, onun ayri-ayri1 problemlors fordi
yanagmasinin togviqinin sahidi ola bilarik [7]. Fikrimizca, bu gabaqcil tacriibanin Azorbaycanda istifadasi
golocok zabitlorimizin siiratlo doyison innovativ xarakterli horbi hadisolora, o ciimlodon horbi-elmi
tadgigatin yeni metodlariin totbiqine hazir olmasini tomin edor.

Biitiin elm sahalarinds oldugu kimi, harbi-elmi tadqiqatda da empirik va nazari todqiqat metodlari
bir-birini miloyyan edir vo tamamlayir. Bu metodlar arasinda inkisaf baximindan homiso boraborlik
olmur. Silahli miibarizo vasitslorinin inkisafinin miisyyon marholosindo empirik metodlarin noazori
metodlar1 6nlomosi vo oksi miimkiindiir. Adoton yeni nazoriyyonin meydana golmosi zamani empirik,
artiq movcud olan nozariyyalarin tosokkiilii prosesinde nozeri metodlar daha ¢ox {istiinliik toskil edir.
Miiasir dovrda silahli miibarizonin forma vo metodlarimin siiratli doyiskonliyini nazers alsaq, bununla
bagli empirik metodlarin Gstiinliiylinii qeyd eds bilerik. Eyni zamanda miiasir dovrda kibernetik, riyazi,
fiziki modellogdirma ilo bagl empirik asasi olmayan tadqiqatlara da tez-tez tosadiif olunur. Bu, nozari
konstruksiyalar, fikrimizcs, totbigindon avval praktiki verifikasiyaya ugramalidir. Belo ki, mohz harbi
tadqiqat sahasinds buraxilan sshvlor sonradan agir naticalora gotirib ¢ixara bilar. Bu, miirokkeb moantiqi
konstruksiyalarin praktiki yoxlama metodlar1 da ¢ox giiman ki, zamanla yenilonarak daha miirokkab
xarakter alacaq. Eyni zamanda qeyd etmok lazimdir ki, humanitar xarakterli masalalorin mévcudlugu bu
praktiki metodlarin mezmununun daha da miirokkabloagdirilmosi macburiyystine gotirib ¢ixarir.

Fikrimizco, miiasir dovriin xarakterini nazors alsaq, hazirda horbi-elmi tadgiqat
metodlarinin effektivliyinin asagidaki faktorlardan asili oldugunu deys bilarik:

v miixtalif bilik sahalorinin dyronilon obyekt vo predmetls bagl todgigatlarini shato edon sistem
modellagdirmanin hoyata kegirilmasi;

v garsida dayanan vozifolor nozoro alinmagla, biitovliikdo istifado olunacaq metodlar
kompleksinin tayini. Diqqst yetirilmalidir ki, horbi-elmi idrak metodologiyasi1 horbi-nazariyys vo harbi-
praktikanin konkret masalsalorine deyil, harbi masalolorin dyronilmasinin asas yollar1 vo iisullarina
istigamatlonmisdir vo todqiqatcini idraki foaliyyatin prinsiplori ilo silahlandirir;

v’ istifado olunan metodlarin funksiyasi, rolu, xiisusiyyatlori, istifado zamani hoyata kegirilon
prosedurlarin miiasir bilik baximindan elmi aragdirilmasi, effektivliyinin tayini;

v" har bir konkret obyektin dyronilmasi liglin metodun vo ya metodlar qrupunun diizgiin segilmasi;

v metodlarin dogru totbiqi;

v metodlardan kompleks istifads;

v" naticoalorin  geyri-miloyyonliyinin toyini, verifikasiyasimin hoyata kegirilmosi, sohvlorin
diizoldilmasi;

v horbi foaliyyotin inkisaf perspektivi meyillori nozoro alinmaqla, miimkiin golacayin
prognozlasdirilmasi ii¢lin yeni metodlarin axtarisi;

v" halalik moveud olmayan, galocokds yarana bilocok yeni problemlarin halli yollarinin axtarisi.
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Miiasir dévrde herbi-elmi tadqiqat metodlarindan istifade:
yeni tendensiyalar kontekstinde

Natica va takliflor

Gordiytimiiz kimi, miiasir dovrii xarakterizo edon bir sira mithiim faktorlarin tosiri ilo harbi- elmi
tadgigat vo onun metodlarinda yeni inkisaf tendensiyalart meydana galmisdir. Bu, ham mdvcud empirik
vo nozori tadqigat metodlarinin tokmillogdirilmaesi, hom do bu sahado yeni metodlarin meydana
golmosinda Oziinii gostorir. Todgigat zamani biitiin imumi elmi nailiyyatlordon istifads olunaraq,
biliklorin qovsaginda olan horbi todgiqatin genislondirilmasi vo dorinlogdirilmoasi dovriin tolobidir.
Azarbaycanda da horbi-elmi todqigat gostarilon biitiin tendensiyalar1 6ziinds oks etdirmakla barabar, hom
do miidafio tohliikasizliyimizlo olaqodar qarsiya ciddi vezifalor qoyur. Bu vazifsler, birinci novbads
horbi-elmi todqgiqatin dinamik bir proses kimi inkisaf etdirilmosi, onun bilik metodlarmin
tokmillogdirilmasi ilo baglidir. Bunun iigiin digqot yetirilmasi an vacib olan istiqamotlor asagidakilardir:

— miiasir dovriin toloblorine vo ¢agiriglarina uygun olaraq, harbi-elmi todgigatin osas saho vo
istigamatlorinin miioyyanlogdirilmasi;

— horbi sahods yeni elmi todqiqat texnologiyalarindan istifadenin &yronilmesi ve totbiqi. O
climlodan:

— Yyeni texnika vo texnologiyalarin totbiqi noticesindo miihariboalorin xarakteri, tisul vo
vasitalorinds bas veran doyisikliklorin elmi tadqiqi metodlarinin aragdirilmast;

— miasir miiharibalordo insan faktoru rolunun hartorafli dyronilmoesi, dinamik miiasir texniki
inkisafa miinasibatdo insan faktorunun dogru doyerlondirilmasi ii¢lin yeni metodlarin totbiqgi, bu
masolads yeni informasiya texnologiyalarindan istifads;

— horbi-elmi tadgigat vo onun metodlarinin inkisaf dinamikasi éncodon miioyyon edilorok, bu
sahalor lizra golocok miitoxassislorin hazirlanmasi.

Bugiinkii soraitds qarsida dayanan on miihiim vozifs harbi-elmi todqiqatin zamanla ayaqlagsmasini,
golacayin prognozlagdirilmasini  tomin etmokdir. Horbi nozoriyyonin miiasir harbi praktikadan
longimasine yol vermok olmaz. Eyni zamanda harbi nozariyyenin praktiki verifikasiyasi ilo bagli yeni
metodlarin islonib hazirlanmasi vacib gortdir.
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Xiilasa

Bu moqalo, miiasir tohliikesizlik sistemlorindo dronlarin rolunu vo bu sistemlords siini intellekt (AI) vo
masin dyronmasi (ML) alqoritmlorinin effektivliyini genis miqyasda arasdirir. Dronlar, miixtolif saholordo genis
totbiq edildiyindon, onlarin tohliikesizliyi boyilik 6nom kasb edir. Magalods asas diqqet, DDoS (Distributed Denial
of Service) hiicumlar1 kimi an ¢ox yayilmis kiberhiicum ndvlorine yonoldilmisdir. DDoS hiicumlar1 zamani ¢oxlu
sayda zororli cihaz bir hodofo qarsi eyni anda hiicum edir vo bu, sistemin isini iflic edir. Dronlar da belo hiicumlara
qars1 hassasdir, ¢iinki onlar uzaqdan idara olunan vo internet sobakasino qosulu cihazlar olduguna goro potensial
tohliikolora daha ¢ox agiqdirlar. Moqgalodo bu kimi hiicumlart vaxtinda askarlamaq vo onlara garsi miibarizo
aparmagq ti¢iin xiisusi siini intellekt vo masin 6yronmosi modellorinin totbiqi tosvir edilmisdir. Burada xiisusilo dorin
Oyronma vo qorar agaclart kimi masin 6yronmasi metodlarindan istifado edilorok DDoS hiicumlarini agkarlayan
alqoritmin iglomo mexanizmi vo prinsiplori izah edilmisdir. Bu alqoritm goboka trafiki vo digor molumat axinlarini
analiz edarok zororli foaliyyati askar edir vo dronlarin tohliikasizliyini qorumaq ii¢iin vaxtinda todbirlor gérmoyo
imkan verir. Moaqalonin son bdlmesinds iso bu alqoritmin Matlab miihitinds neco realizo olunmasi genis izah
olunur. Naticads, bu aragdirma siini intellekt vo masin dyronmasi texnologiyalarinin dronlarin tohliikasizliyinds
neca miihiim rol oynadigint géstarir vo bu sahada golocok inkisaflar {igiin yeni istiqamotlor togdim edir.

Acar sozlar: dron tohliikasizliyi, siini intellekt (AI), masin 6yranmasi (ML), DDoS hiicumlari, MATLAB
simulyasiyasi.

SECURITY SYSTEMS FOR DRONES WITH ARTIFICIAL INTELLIGENCE AND MACHINE
LEARNING

Manafeddin Namazov
candidate of technical sciences, associate professor
Azerbaijan Technical University, Baku

Abstract

This article extensively examines the role of drones in modern security systems and the effectiveness of
artificial intelligence (Al) and machine learning (ML) algorithms within these systems. Since drones are widely
used in various fields, their security is of great importance. The article focuses primarily on Distributed Denial of
Service (DDoS) attacks, which are among the most common types of cyberattacks. During DDoS attacks, a large
number of malicious devices simultaneously target a single system, causing it to malfunction. Drones are
vulnerable to such attacks because they are remotely controlled and connected to the internet, making them more
susceptible to potential threats. The article describes the application of specific Al and ML models to detect and
prevent these types of attacks in a timely manner. In particular, deep learning and decision tree methods are utilized
to explain the mechanism and principles of the algorithm that detects DDoS attacks. This algorithm analyzes
network traffic and other data flows to identify malicious activities and enables timely action to protect the security
of drones. The final section of the article provides a detailed explanation of how this algorithm is implemented in
the Matlab environment. The stages of simulation and application of the algorithm using Matlab are described step
by step, along with the technical details regarding its integration into drone systems. Ultimately, this study
highlights the crucial role of Al and ML technologies in drone security and presents new directions for future
developments in this field.
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Dronun tehliikesizlik sisteminde siini intellekt ve masinin éyrenilmasi

Keywords: drone security, artificial intelligence (Al), machine learning (ML), DDoS attacks, MATLAB
simulation.

CUCTEMBI BE3OITACHOCTH JPOHOB C HCITIOJIb30BAHHUEM HCKYCCTBEHHOI'O
HHTEJUVIEKTA U MAIIMHHOI'O OBYYEHUA

Manadenaun Hamasos
KaHOUOam mexHu4ecKux Hayx, 0oyenm
Asepbationcanckuii Texnuueckuti Ynueepcumem, baxy

AHHOTANMA

B nanHO# cTaThe MOAPOOHO paccMaTpPHUBAETCSl PONb APOHOB B COBPEMEHHBIX CHCTEMax O€30MacHOCTH U
3((eKTUBHOCTH aITOPUTMOB MCKYyCCTBeHHOTO MHTEIUIekTa (Al) m mammHHOTO 00y4eHus (ML) B 3THX cucTeMax.
ITockombKy APOHBI MIMPOKO HCIONB3YIOTCS B PA3IMYHBIX 00JACTSIX, NX 0E30IIaCHOCTH MMEET OOJNBIIOE 3HAUCHHE.
OCHOBHOE BHHMaHHE B CTaThE YJEISETCS paclpelelcHHBIM arakaM THNa OTKa3a B oOcimyxusaHuu (DDoS),
KOTOpBIC SIBISIFOTCS OJHUMH W3 CaMbIX PaclpOCTPaHEHHBIX BHUAOB KuOeparak. Bo Bpemss DDoS-atak Gombinoe
KOJIMYECTBO BPEIOHOCHBIX YCTPOMCTB OJHOBPEMEHHO aTaKylOT OJHY CHCTEMY, 4TO BBI3bIBaeT ee cOoi. J{poHbI
YA3BUMBI K TAKMM aTaKaM, TaK KaK OHW JUCTAHIIMOHHO YHNPAaBJAIOTCA W MOAKIIFOYCHBI K MHTCPHCTY, YTO ACIACT UX
6oee MoBepKEHHBIMH OTEHIMANBHBIM yrpo3aM. B craThbe onuchiBaeTcsl MpUMeHEHHE KOHKPETHBIX Monenel Al
u ML 11 cBoeBpeMeHHOTO OOHapyKEHHUsI U MPEAOTBPALICHHUs MOJOOHBIX aTak. B 4acTHOCTH, METO/BI TIIyOOKOTO
00yUYeHHS U JICPEBHEB PEIICHHUIA UCIONB3YIOTCS I OOBSCHCHHS MEXaHM3Ma U MPHUHIIUIIOB PabOThI aaropuTMa,
KOTOpHBIi 0OHapyxkuBaeT DDoS-araku. DTOT alropuT™M aHAIM3UPYET CETeBOH TpadUK U JApPYrue MOTOKH JAHHBIX
JUI BBIABJICHHUSI BpPEJIOHOCHOW AKTHBHOCTH M TIO3BOJIIET CBOCBPEMEHHO NPENNPHUHATH MEPHl MO 3alIHuTe
6e301macHOCTH APOHOB. B 3aKIIOYMTENBHOM YacTH CTaThH MOAPOOHO OOBSCHACTCA, KaK 3TOT AJITOPUTM peallM30BaH
B cpenie Matlab. Illar 3a marom omucaHbl 3Tansl CUMYJISIMN U IPUMEHEHHMS allTOPUTMa ¢ UCTIONb30BaHeM Matlab,
a TaKXKe TEXHWYECKHE JICTAJld €r0 MHTETPallii B CHUCTEMBI JPOHOB. B KOHEYHOM HTOre NaHHOE HCCIICAOBAHHUE
MOAYEPKUBAET BaXKHYIO posib TexHosoruid Al m ML B obGecrieuennn 6e€30macHOCTH APOHOB M IIPEACTABISIET HOBBIE
HaIpaBJiIeHUs JIsl OyIyIIero pa3BUTHA B 3TOH 00IACTH.

KinioueBble cioBa: 6e30macHOCTh JpoHa, WCKyccTBeHHBINH nHTEIUeKT (Al), MammuHOe 06yuyenue (ML),
araku DDo0S, cumymnsuust MATLAB.

Giris

Dron texnologiyalart miiasir diinyada miixtalif sahalordo genis sokilda totbiq olunur. Bu cihazlar
naqliyyat, kand tasarriifati, tohliikasizlik va hotta harbi amaliyyatlar kimi bir ¢ox sahads istifads edilir.
Dronlarin genis yayilmasti ilo onlarin tohliikesizliyi do asas prioritetlorden birins ¢evrilib.

Bu moqalads dronlarin tohliikesizlik sistemlarinds istifade olunan asas xiisusiyyatlari tasvir edilir.
Eyni zamanda siini intellekt vo magin 0yronmasi alqoritmlorinin bu xiisusiyyatlor vasitasilo potensial
tohdidlorin agkar edilmasi vo onlarin qarsisinin alinmasi moqsadilo necs totbiq olundugu arasdirilir.
Dronlar miixtalif magsadlor {igiin genis istifads edildikco, onlarin kibertohliikssizlik risklori da paralel
olaraq artir.

Molumat toplama modulu dronun faaliyyatinin asas hissasidir vo onun tshliikesizliyini tomin
etmok ticlin miixtalif kibertohliikasizlik todbirlori goriilmelidir. Bu todbirler olmadan dronlarin topladig:
malumatlarin sizdirilmasi vo ya manipulyasiyasi ciddi naticolors sabab ola bilor. Dronlarin tohliikesizlik
sistemlorinds siini intellekt vo magin Oyronmosi alqoritmlori osason anomaliyalarin agkarlanmasi vo
potensial tohdidlorin prognozlasdirilmasi magsadils istifads olunur. Mslumat toplama modulu dronun
iglomasi iiclin vacib molumatlar1 topladigi {igiin kibercinayatkarlar ii¢clin hadof ola bilor. Asagida bu
modulu inkar etmonin (miidaxilo olunmanin miimkiinliiyiiniin) bazi {isullar1 gostarilib:

GPS Saxtalasdirilmas1 (GPS Spoofing): GPS Spoofing hiicumlari zamani kibercinayatkarlar
dronun GPS modulu torafinden gabul edilon signallar saxtalagdiraraq, onu sohv movqelara yonlandirir.
Bu, dronun yanlis movqeys getmosine vo ya planlagdirilmamis marsrut izlomasino sabab ola bilor.
Bundan miidafis olunmagq iigiin GPS signallarinin sifralonmasi va slava dogrulama sistemlari ilo bu ciir
hiicumlarm qarsisin1 almaq miimkiindiir [5].

Sensor Manipulyasiyasi: Dronun akselerometr, giroskop vo barometr kimi sensorlar
manipulyasiya edilo bilor. Kibercinayatkarlar dronun sensorlarina saxta signallar gondorarok, onun
stiratini, hiindiirliiylinii vo ya donmo siiratini sohv oxumaga macbur eds bilorlor. Bundan miidafio
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olunmaq ti¢lin sensorlarin signallarin1 yoxlayan vo dogrulayan sistemlor quraraq, bu hiicumlarin qarsisini
almaq miimkiindir.

Mbolumat Axininin Dinlonmasi (Data Sniffing): Dronun molumat toplama modulu ils idarsetma
morkoazi arasinda olan molumat aximi slo kegirilo bilor. Bu hiicum novii ilo kibercinayatkarlar dronun
topladigi hossas molumatlari oldo edo bilor. Bundan miidafio olunmaq ii¢iin molumat axinlarinin
sifrolonmosi vo tohliikosizlik protokollarinin tatbiqi ilo molumat axminin dinlonmosinin qarsisini almaq
miimkiindiir.

Proqram tominati zaifliklori: Dronun sensorlarini idars edon proqram tominati zoifliklorindon
istifade edorak, kibercinayotkarlar bu sensorlart manipulyasiya eds vo ya onlarin faaliyyastini tamamila
dayandira bilorlor. Bundan miidafis olunmagq {igiin proqram tominatin1 miitomadi olaraq yenilomok va
tohliikasizlik yamalarini totbiq etmak bu ciir hiicumlarin garsisini almaga kémok edir [1-3].

DDoS (Distributed Denial of Service) hiicumlari, dronlarin tohliikesizliyins tohdid yaradan basqa
bir hiicum néviidiir vo xiisusilo dronun idarsetma va rabito sistemlorine qarst yonsldilir. Bu hiicumlar
molumat axminin dinlonmasi vo bloklanmasi (data sniffing vo blocking) sinfine daxildir. Bu zaman
DDoS hiicumlari zamam kibercinayotkarlar dronun idaroetmo morkozi ilo olan rabitosini
mohdudlasdirmaq ve ya tamamilo bloklamaq {igiin boyiik hocmdo yiiklomo (trafik) gonderirlor. Bu,
dronun idarsetma signallarini gqobul etmomasing, faaliyystini dayandirmasina vo ya olagoni itirmasino
sabab ola bilar. Bu hiicumlarin garsisini almaq iigiin bir nego miidafio yolu mévcuddur [3]:

e Saboko trafiki monitorinqi v siizgdaclonmasi: Dronun rabito kanallari iizorinde soboke
trafikinin monitoringi va zararli trafiklorin siizgoaclonmasi DDoS hiicumlarinin qarsisini ala bilor;

¢ Redundant rabits kanallari: Dron ii¢lin birdon ¢ox rabito kanali qurularaq, biri hiicuma moruz
galarsa, digarlari vasitasils idaroetma davam etdirilo bilar;

o Sifraloma vo autentifikasiya: Giicli sifrolomo vo autentifikasiya mexanizmlori istifads edilorak,
dronun yalniz etibarli monbalordon signallar almasina imkan verilir.

DDoS hiicumlar ilo miibarizo aparmaq, dronun tohliikasiz vo etibarli foaliyystini tomin etmok
iiclin mihiim bir addimdir, xiisuson do genis miqyasl hiicumlarin gqarsisini almaq ve dronun
idaroetmasini itirmamok tiglin istifado edilir. Bunun qarsisini almaq {igiin siini intellekt (Al) vo masin
Oyronmosi (ML) bu tohliikesizlik sistemlorinin daha effektiv vo dayanigli olmasini tomin edsn osas
texnologiyalardir [3].

1. Dronun struktur sxeminda asas bloklar

Dronun struktur sxemi, onun asas komponentlorinin bir-biri ilo neco slagsli oldugunu vo necs
igladiyini gostoran vizual tomsildir. Bu sxem dronun miixtslif sistemlorini vo alt-sistemlorini tosvir edir
v onlarm birgs isloma prinsipini izah edir. Dronun struktur sxeminds asas bloklar asagidakilardir: Giic
modulu (power module) - dronun enerji tominatini togkil edir. Akkumulyator (batareya) dronun miixtolif
komponentlorine enerji verir. Moarkozi idareetma sistemi (Central Control System) - Dronun biitiin
faaliyyatini idars edir. Buraya ugusa noazarat, stabilizasiya va biitlin diger alt-sistemlorin koordinasiyasi
daxildir. GPS Modulu - dronun mévgeyini tayin edir vo marsrutun izlonmasini tomin edir. GPS signallari
asasinda dronun istiqamati va hiindiirliiyli miioyyanlogdirilir.

e Sensorlar:

e Akselerometr: Dronun siirotlonmasini dl¢iir v sabitliyi tomin edir;

e Giroskop: Dronun dénms siirstini 6l¢iir v istiqamati stabil saxlayir;

e Barometr: Dronun hiindiirliiyilinii 61¢iir vo ugus zamani sabit hiindiirliik tomin edir;

e Ultrasonik vo ya lidar sensorlar: Manes agkarlanmasi iigiin istifads olunur vo dronun
toqqusmasinin qarsisini alir.

Motorlar va propellerlor: Dronun ugusunu tomin edir. Markazi idaroetmo sistemi bu motorlari
koordinasiya edorak dronun harokatini istiqgamatlondirir.

1. Kamera va goriintii sistemi: Dronun ugusu zamani real vaxt rejiminds goriintiilori gqeyd edir.
Bu sistem dronun miisahida va nazarat iglarinds istifads edilir.

2. Idaraetms va siqnal giicii modulu: Dron ilo idaroetmo morkozi arasinda olageni tomin edir.
Bu modul dronun idars olunmas ii¢lin lazim olan signallart alir va Stiirtir.
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3. Hava saraiti modulu: Ugus zamani hava soraitini monitoring edir vo bu molumatlart morkozi
idaraetmo sistemino Otiiriir.
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Sakil 1. Dronun asas bloklari

Bu blok diaqrami dronun miixtslif funksiyalarini va bu funksiyalarin dronun asas sistemino neco
bagli oldugunu gostarir. Bu sistemin isloma prinsipi agagidaki kimidir:

¢ Enerji taminati: Giic modulu (akkumulyator) dronun biitiin sistemlsrins enerji verir;

e Nozarat: Morkozi idaroetmo sistemi biitiin sensorlardan vo modullardan molumat alir, onlar1
emal edir vo ucus zamani qorarlari1 qobul edir;

e Ucus: Motorlar vo propellerlor morkozi idarsetmo sistemindon gslon signallara asasen dronu
havada saxlayir vo harokstini tomin edir;

e Molumat toplama: Sensorlar vo goriintli sistemi dronun mdvqeyi, siirati, hiindiirliiyli vo otraf
miihiti hagqinda malumatlar toplayir;

e Maneslarin askarlanmasi: Ultrasonik vo lidar sensorlar otrafdaki obyektlori agkarlayir vo
togqusmalarin garsisini almagq tigiin dronu yonlondirir;

e Geri bildiris: Dron idarsetma morkoazindon goslon signallara cavab verir vo lazim olduqda ugusu
dayandirir v ya tolimatlara uygun harokat edir.

Bu struktur sxemi dronun osas funksiyalarini va onlarin bir-biri ilo necs slagali oldugunu izah edir.
Molumat toplama modulu, dronun mévqeyi, siirati, hiindiirlityii vo otraf miihiti hagqinda molumatlart
toplamaq Ttciin miixtolif sensorlar vo goriintii sistemlorindon ibarstdir. Bu modul dronun asas
strukturunda, adston morkozi idarsetmo sistemi ilo birbasa slagads olan bir yerds yerlosir. Molumat
toplama modulu asagidaki komponentlari ohats edir:

1. GPS modulu: Dronun mdvqeyini vo marsrutunu tayin edir;

2. Akselerometr v giroskop sensorlari: Siirot vo donms siirstini 6l¢iir;

3. Barometrik sensor: Hiindiirliiyii 6l¢iir;
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4. Kamera v goriintii sistemi: Otraf miihit haqqinda vizual molumatlar toplayir;

5. Ultrasonik va ya lidar sensorlari: Manealoari askar edir.

Bu alqoritmlor dronun normal faaliyyatina dair bdyiik hacmds molumatlari tahlil edir va istonilon
anormalliglart miisyyan edir. Bu magsadlo, istifads olunan osas alqoritmlor asagidakilardir [4]:

1. Siini neyron sabokalori (artificial neural networks): Bu alqoritm dronun miixtalif sensor
molumatlarimi tohlil edarok, tohdidlorin askarlanmasinda istifads olunur. Masalon, DDoS hiicumlari
zamant sistemin normal davranigindan sapmalar agkar edilir.

2. Darin 6yronma (deep learning): Daha miirokkob molumatlarin tohlili {i¢lin derin dyrenmo
metodlarindan istifade olunur. Bu alqoritmlor, xiisusilo kamera goriintiilorindon potensial tohdidlorin
askarlanmasinda ¢ox effektivdir.

3. Qaydalara asaslanan sistemlor (rule-based systems): Bu alqoritmlor miioyyon qaydalara
osaslanaraq dronun normal vo anormal vaziyyastlorini miioyysn edir. Masoalon, miisyyan siirat haddini
kegmok dron ii¢iin tohliika ola bilar va bels bir vaziyyot qaydalara asaslanaraq askar edilir.

Masin Syronmasi va siini intellektin dron tohliikesizlik sistemlorinds totbiqi, potensial tohdidlorin
avvoalcadon agkarlanmasini vo garsisinin alimmasini tomin edir. Bu texnologiyalar dronlarin idarsetmo
sistemlorinin daim Oyronmasini vo tohdidlere qarsi adaptasiya olunmasini miimkiin edir. Siini intellekt
asasli sistemlar tohdidlari daha siiratli vo doqiq miisyyan edo bilir, bu da dronlarin tohliikesizliyini artirir.
Bunun ii¢iin o, asas xiisusiyyatlori tasbit etmok vo toplamaq lazimdir.

2. Dronlarn tahliikasizlik sistemlarinds istifads olunan asas xiisusiyyatlori

Dronlarin tohliikesizlik sistemlorindo siini intellekt vo masin Gyronmasi alqoritmlorinin effektiv
islomasi {igiin miixtalif xiisusiyyotlors malik melumatlar istifado olunur. Asagida bu xiisusiyystlor vo
onlarin 6l¢ii vahidleri hagqinda molumat verilir:

o Siirat (speed): Dronun hazirki ugus siirati, metr/saniya (m/s) vo ya kilometr/saat (km/s) ilo
Olciiliir. Neca ol¢iiliir: Dronun GPS sistemlari vo ya daxili siirat sensorlari (akselerometr) vasitasilo ugus
stirati toyin olunur. GPS verilonlori istifado edilorok, miioyyon bir zaman araliginda dronun keg¢diyi
masafs hesablanir vo bu masafs zamana boliinarak siirat tayin edilir;

e Yiiksoklik (altitude): Dronun doniz saviyyasindan olan yiiksaklik deracasi, metr (m) vo ya fut
(ft) ilo Olgiiliir. Dronun barometrik sensorlart vo ya GPS sistemi vasitasilo deniz saviyyasinden olan
yiiksoklik toyin edilir. Barometrik sensorlar atmosfer tozyiqine asaslanaraq hiindiirliiyii 6l¢iir, GPS isa
peyklordon alinan molumatlara ssaslanir.

e GPS koordinatlar1 (GPS coordinates): Dronun yerini toyin edon enlik vo uzunluq daracslar (°)
ile olgiiliir. Dronun GPS modulu vasitssils yer lizorindski movqeyi tayin edilir. GPS peyklorinden alinan
signallar dronun yerini doqiq toyin etmays imkan verir.

e Akkumulyatorun gorginliyi (battery voltage): Dronun akkumulyatorunun cari gorginlik
saviyyesi, volt (V) ilo 6lgiiliir. Dronun daxili Enerji Idaroetmo Sistemi (Power Management System)
vasitosilo akkumulyatorun cari gorginliyi Ol¢iiliir. Bu sistem akkumulyatorun vaziyystini va enerji
soviyyasini monitoring edir.

o Hava soraiti (weather conditions): Temperatur va riitubat gdstaricilari, deraca Selsi (°C) va faiz
(%) ilo Ol¢iiliir. Temperatur va riitubat sensorlar1 dronun tizorinde qurasdirilaraq ugus zamani havanin
voziyyatini Olglir. Masalon, DHT22 vo ya BMP180 kimi sensorlar hava soraitini toyin etmok ii¢lin
istifads edils bilar.

o Akselerometr gostaricilori (accelerometer readings): Dronun ii¢ ox iizra siiratlonmolari,
metrlor/saniyo kvadrat (m/s?) ilo Olgiliir. Akselerometr sensorlart dronun ii¢ ox iizra (X, y, 2z)
stirotlonmasini  Olgiir. Bu sensorlar dronun horakatinin hor bir istigamotde no qoader siirstlonib-
yavasladigini gosterir.

o Giroskop gostaricilori (gyroscope readings): Dronun bucaq siiratlori, doraca/saniys (°/s) ila
Ol¢iiliir. Giroskop sensorlart dronun bucagq stiratini (yoni dronun 6z oxlari atrafinda firlanma stirati) 6l¢iir.
Bu sensorlar dronun dénma harakatlorini tayin etmok iigiin istifads olunur.

e Signal giicii (signal strength): Dron vo idarsetms moerkazi arasindaki signalin giicii, desibel-
milliwatt (dBmW) ils 6lgiiliir. Dron va idareetmo morkozi arasinda slagenin signal giicii radiomodullar
vasitasilo 6l¢iiliir. Signal giicii dronun na gadar giiclii vo stabil slagays sahib oldugunu gostarir.
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e Kamera goriintiisii (camera feed): Dronun kamerasindan golon goriintiiloro asaslanan tohlillar,
piksel (pixels) ilo Olgiiliir. Dronun iizorinds qurasdirilmis kamera vasitasilo oldo edilon goriintiilor -
kamera modulu real vaxt rejiminds video vo ya fotografik molumatlari toplayir.

e Maned askarlama (obstacle detection): Dronun qarsisindaki maneslori miisyyan edon sensor
molumatlari, metr (m) ilo Olgiliir. Ultrasss, lidar, ya da infraqirmizi sensorlar vasitasilo dronun
garsisindaki manealorin mosafasi 6l¢iiliir. Bu sensorlar dronun strafindaki obyektlori agkar edarak dronun
hamin obyektlordan tohliikesiz moasafads galmasina komok edir.

3. Siini neyron sabokasinin (ANN) arxitekturasi

Bu grafik, siini neyron sabokosinin (ANN) arxitekturasini tosvir edir vo dronun tohliikasizlik
sistemlorinde tatbiqini izah edir. Soboks ii¢ osas gatdan ibaratdir: Giris qatt (input layer), gizli qatlar
(hidden layers) va ¢ixis qat1 (output layer).

Bu moqalado, dronlarin tohliikesizlik sisteminds tohdidlorin agkarlanmasi {igiin siini neyron
sobakolorindon (artificial neural networks - ANN) istifado olunmasi tohlil edilocokdir. Siini neyron
sobakolori, dronun miixtalif sensorlarindan toplanan mslumatlarin analizinds giiclii bir vasitadir. Giris
gat1 (input layer), gizli qatlar (hidden layers) va ¢ixis qati (output layer) olmagqla {i¢ asas gatdan ibarat
olan bu sobaks, molumatlarin emal edilmasi vo naticolorin ¢ixarilmasi prosesini hoyata kegirir.

Giris qat1 (input layer) dronun mévqeyi, siirati, yonii vo digor fiziki parametrlor kimi miixtolif
sensorlardan toplanan molumatlar1 tohlil edir. Gizli gatlar (hidden layers) iso molumatlar1 bir nego
moarholods emal edir, nlimunalori analiz edir vo kompleks alagalori dyronir. Bu marhalada sensorlardan
golon molumatlar arasindaki olagalor arasdirilir vo har hansi bir anormalliq miisyyen edils bilor. Natico
etibarilo, ¢ixis gat1 (output layer) bu molumatlara asason tohdidlorin mévcudlugunu va ya olmamasini
miioyyan edir.

Siini neyron sabakolori, DDoS hiicumlari zamani dronun idareetmo sistemindo vo ya soboka
trafikinds normal davranigdan sapmalar1 vaxtinda askar etmoys imkan verir. Belo sapmalarin erkon
moarholods miioyyan edilmasi, potensial hiicumlarin garsisini almaq ii¢iin vacibdir. Bu yanasma, dronun
tohliikasizlik sistemlorinin effektivliyini artiraraq, onlar1 kiber tohdidlers qars1 daha dayaniqh edir. Siini
neyron gabokolorinin totbiqi, dronlarin tohliikesizliyini tomin etmok iigiin asasli vo inkisaf etmis bir
texnologiya kimi 6na ¢ixir.
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Sokil 2. Siini neyron sabakosinin arxitekturasi
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Bu grafik, DDoS hiicumlarini agkar etmok {i¢iin istifado olunan sads bir siini neyron sobokasinin
arxitekturasini tosvir edir. Soboka ii¢ osas qatdan ibarotdir:

4. DDoS hiicumlarim askar etmak iiciin alqoritmin layihalandirilmasi

4.1. Malumatlarin yigilmasi

Siini neyron sabokasinin tolim prosesi tiglin bir dataset (verilonlor coxlugu) nozorde tutulur. Bu
verilonlar goxlugu, X matrisindon vo Y etiket vektorundan ibaratdir:

e X (verilanlor matrisi): X matrisi nxm 6l¢iliidiir. Burada, n=1000 niimuns sayimni, m=10 iso hor
bir niimunanin xiisusiyyatlarinin (feature) sayini tomsil edir. Bu o demokdir ki, har bir niimuns 10 forqli
xiisusiyyatdon ibaratdir.

o XeR™™ X matrisi verilon niimunslordon ibaratdir vo burada hor bir sira forqli bir
niimunani, har bir siitun ise bir xiisusiyyati tamsil edir. Bu matrisin har bir satri X; bir niimunays uygun
golir, hor bir siitunu iso bir xiisusiyyoto aiddir. Beloliklo, X matrisinin iimumi formas1 asagidaki kimi
toyin olunur:

11 T2 +r Tim

T T2 T,
X =

T ) Ut Tpm

Burada her bir Xx;; elementi, i-ci niimunonin j-ci xiisusiyyetini tomsil edir. Bu matris, siini neyron
sobakasinin giris qatinda istifado olunan mslumatlar: togkil edir vo bu verilonlor asasinda soboks toyin
olunur.

Y (hadof etiketlori vektoru): Y vektoru, hor bir niimunonin uygunluq etiketlorini tomsil edir.
Burada Yi=0 normal trafiki, Yi=1 iso DDoS hiicumunu tomsil edir.

o Y€{0,1}": Hodof etiketlori vektorudur vo burada Y; har bir niimuno iigiin ya normal
trafiki (0) ya da DDoS hiicumunu gdstarir.

Bu verilon coxlugu siini neyron sobokasi torafindon talim ii¢lin istifado edilir. Sobaks, DDoS
hiicumlarinm1 agkar etmok mogsadils verilon niimunslori vo anormalliglart dyronir vo son natico olaraq
hiicum ehtimalin1 miioyyan edir. Bu qrafik, sinir sabakasinin neca quruldugunu vo neyronlar arasindaki
olagolori sado vo aydin sokildo gostorir, beloliklo DDoS hiicumlarinin askarlanmasi prosesini basa
diismoyi asanlagdirir. Bu moalumatlari alds etmok {igiin Matlabdan istifado edorok sintetik molumatlar
generasiya edilmigdir. Bu verilonlor, siini sinir sobokosi modelinin tolimi tgiin istifado olunacag.
Niimunslorin yarist (n/2) normal trafik, qalan yarisi iss DDoS hiicumlarini tamsil edir.

4.2. Siini neyron sabakasinin qurulmas

Siini neyron sobokasinin arxitekturasina vo onun forqli qatlarinin funksiyalarina baxaq. Giris
gatinda (input layer) 20 neyron yerlosir vo bu neyronlar dronun sensorlarindan golon miixtalif
xlisusiyyatlori tomsil edir. Bu xiisusiyyatlor, sobokays daxil olan molumatlarin asas elementlorini togkil
edir. Gizli qat (hidden layer) iso bu molumatlar1 emal etmok {igiin masuliyyat dasiyir. Gizli qatda
neyronlarin say1 h olaraq toyin olunur, masalan, h=20 olaraq segils bilar. Gizli qat mslumatlar1 emal edir,
nliimunslori taniyir va daha ytliksok saviyyali xilisusiyyatlori ¢ixarmagq ii¢lin mslumatlart hazirlayir.

Cixis gat1 (output layer) sobokonin naticesini tomsil edir vo burada yalniz bir neyron var. Bu

neyron, DDoS hiicumunun ehtimalin1 géstaran ¢ixis dayerini, yani ¥ verir. Sabokenin har bir qati

arasinda molumatlarin neco emal edildiyini vo no naticolor verdiyini miisyyonlogdiron aktivasiya
funksiyalar1 da mévcuddur. Gizli qatda, ReLU (Rectified Linear Unit) funksiyasi istifade olunur. ReLU
funksiyas1, monfi dayasrlori 0-a gevirir vo miisbat doyerlori isa oldugu kimi saxlayir, bu da sobskenin
geyri-xotti davranislarini modellogdirmok iiclin genis istifado olunan bir texnikadir. Bu siini neyron
sobakasi, DDoS hiicumlarini agkar etmok U¢iin nazords tutulmusdur vo sobokenin miixtalif gatlarinda
moalumatlarin emal1 prosesini vo alinan naticalari gostarir.
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DDoS hiicumlarinin agkarlanmasi {i¢iin qurulan siini neyron sobokasi (ANN) ii¢ osas gatdan
ibaratdir: giris qat1 (input layer), gizli qat (hidden layer) vo cixis qati (output layer). Bu qatlardaki
neyronlar bir-biri ilo slagalidir vo molumatin islonmosi bu qatlar arasinda hoyata kegirilir. Asagida bu
qatlardan hor biri daha genis sokildo izah olunur: Siini neyron sobokosi riyazi olaraq ¢ox qath
funksiyalardan ibaratdir. Modelin riyazi modeli asagidaki kimi verils bilar:

e Giris qati (input layer): Giris verilonlori X matrisindo toplanir, burada X€R" xiisusiyyotdon
ibarat i-ci nlimunoni tomsil edir.

¢ Gizli gat (hidden layer): Gizli qatda har bir neyronun ¢ixis1 asagidaki kimi hesablanir:

ZW — w x 4 p@)
Burada W® gizli qatin agirhqlar matrisi, b® iso Gyronilon meyl vektorudur. Bu smeliyyatdan
sonra aktivasiya funksiyasi totbiq olunur:

AW = ReLU(ZW)

Cixis qati (output layer): Cixis qatinda sonuncu neyronun ¢ixisi asagidaki kimi hesablanir:
7 — @ 40 4 p@

Bu ¢ix1s, adaton bir kvadratik funksiya vasitesilo ehtimal doyarine ¢evrilir:

. - 1
_ (2)y
Y =0(2 )_1+e @

Burada Y* ¢ixig doyeri, yoni DDoS hiicumunun ehtimalidir.

Zarar funksiyasi (loss function):

Modelin ¢ixigini dyratmak ticlin zoror funksiyasi istifade olunur. Zorar funksiyasi, modelin na
doracado diizgiin prognoz verdiyini lgon bir metrikdir. iki sinifli tosnifat {i¢iin on ¢ox istifade olunan
zorar funksiyasi logistik itki (binary cross-entropy) funksiyasidir:

n

N 1 R ,\
L(Y,¥) = —— > [Yilog(¥:) + (1 - ¥i)log(1 — ¥3)|
i=1
Burada:
e Y| real etiketdir (0 vo ya 1);
« ¥1 modelin prognozlasdirdigi ehtimal doyaoridir.

Tolim prosesi

e Modelin dyradilmesi iigiin irali 6tiirmo (forward propagation) vo geri yayilma (backpropagation)
usullan istifada olunur;

e Iroli &tiirmo (forward propagation): Modelin riyazi torifinde gostorildiyi kimi giris verilonlori
gizli qatlar vasitasilo otiiriiliir va ¢ix1s doyari (prognoz) hesablanir;

e Zorar funksiyasinin hesablanmasi: Prognozlagdirilan ¢ixis ilo real etiketlor arasindaki forq zoror
funksiyasi ilo hesablanir.

Geri yayilma (backpropagation): Geri yayilma prosesi zamani zoror funksiyasimin hor bir
agirhiga vo meylo goro toéromolori hesablanir vo bu qiymsatlor asasinda modelin agirliglart yenilanir.
Yenilonma asagidaki sokilda aparilir:

0L
WO —wl —
oW )
i} o . awil) . : R,
Burada, a - dyronmo siirati (learning rate), m:L ! iso zoror funksiyasinin homin agirlia gors
toromosidir.
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Tokrarlama: Bu proses tokrarlanaragq, modelin agirliqlart tolim verilonlori iizorindo
optimallasdirilir. Noticodo model daha doqiq prognozlar vers bilir.

Bu riyazi model, zorar funksiyasi vo tolim prosesi neyron sabakosinin dyradilmasini vo naticade
DDoS hiicumlarini agkar etmoak iigiin istifads edilon bir modelin neco qurulacagini tosvir edir.

5. DDoS hiicumlarim askar etmak iiciin siini neyron sobakasina (SNS) asaslanan alqoritmin
MATLAB -da realizo olunmasi

Qeyd olunan alqotimi reallasdirmaq ti¢iin Matlabin uygun skript yazilmigdir. Bu sokil, siini neyron
sabakasinin arxitekturasini gostorir vo li¢ 9sas qatdan ibarat olan modelin qurulusunu oks etdirir. Saboko
iki gizli qat (hidden layers) va bir ¢ixis qatindan (output layer) ibaratdir. Ilk gizli qat (hidden layer 1) 20
neyronu ehtiva edir vo har bir neyron agirliq (W) vo meyl (b) vektorlarina malikdir. Bu qatin sonunda
aktivasiya funksiyasi totbiq olunur, bu da neyronlarin ¢ixisini hesablayaraq onlar1 novbati qata Otiirtir.
Aktivasiya funksiyas1 olaraq ReLU (Rectified Linear Unit) istifado edilo bilor. ikinci gizli qat (hidden
layer 2) do 20 neyronu ehtiva edir vo yens hor bir neyron agirliq vo meyl vektorlarina malikdir. Bu qatin
sonunda da aktivasiya funksiyasi totbiq edilir, bu funksiyalar ovvalki qatin ¢ixislarini transformasiya
edorok sonraki qata Gtiiriir. Bu proses, sobokonin daha miirokkeb niimunsleri dyronmosine vo tosnifat
gabiliyyatini artirmasina komok edir.

Cixis qat1 (output layer) iso tok bir neyronu ehtiva edir. Bu gatin neyronu da agirliq vo meyl
vektorlarina malikdir. Cixis qatinda totbiq olunan aktivasiya funksiyasi, noticoni ehtimal doyerins gevirir.

Umumilikda, bu siini neyron sobokosi iki gizli qatdan va bir ¢ix1s qatindan ibarat olub, har bir gizli
gatda 20 neyron yerlogdirilmisdir. Bu arxitektura, modelin moslumatlar1 emal etmosini vo son naticoni
prognozlagdirmasini tomin edir. Model, DDoS hiicumlarini askarlamaq {i¢iin verilonlor iizerinds tolim
kecir vo naticads hiicum ehtimalint prognozlasdirir. Bu qurulus, osason klassifikasiya masalslorinds
istifada olunan tipik bir siini neyron sobokasi arxitekturasidir.

Bl
| @ p I

Sakil 3. DDoS hiicumlarinin agkarlanmasi iigiin neyron sabokasinin Matlab-da qurulan arxitekturasi

f= -

® ] ‘0

I
5 >y

®N

Ingit
i
[

Hidden 2
n III

Bu masoalods, DDoS hiicumlarinin agkarlanmasi ti¢iin siini neyron sabakasinin qurulmasi, tolimi vo
qiymatlondirilmesi marhaloleri hoyata kegirilmisdir. Ik addimda, 1000 niimunadan ibarat bir verilonlor
toplusu generasiya edilmis, har bir niimuns 10 xiisusiyyato malik olmusdur. Verilon niimunslordon ilk
500-i normal trafik, son 500-i iso DDoS hiicumu kimi etiketlonmisdir. Verilanlor daha sonra tasadiifi
olaraq qarigdirilmsdir.

Ikinci addimda, modelin giiciinii artirmagq iigiin iki gizli qat alave edilmis va har bir qata 20 neyron
toyin edilmisdir. Gizli qatlarda ReLU (Rectified Linear Unit) aktivasiya funksiyasi, ¢ixis qatinda iso
sigmoid funksiyasi istifads edilmisdir. Uglincii morholado, verilonlor 80% talim vo 20% test iigiin
boliinmiisdiir.

Dordiincii marhalods, modelin talim prosesi hayata kegirilmigdir. Saboka talim verilanlari tizarinda
Oyradilmisdir. Besinci morhalado iso model test verilonlori iizerindo smmaqdan kegirilmis, prognozlar
yaradilmis vo naticalor qiymstlondirilmisdir.

Altinc1  morhalads, modelin performanst qarisiq matrisi vo doqiqlik kimi metriklorlo
giymatlandirilmigdir. Precision, recall vo F1 skoru kimi olave metriklor do modelin doaqigliyini va
sohvlorini tohlil etmak iiclin hesablanmigdir. Yeddinci marholads, tolim vo test destlerindeki doqiqlik
miiqayise edilorok modelin overfitting (hadden artiq uygunlagsma) vo ya underfitting (¢ox az uygunlasma)
problemi olub-olmadig: tahlil edilmisdir.
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Son morhalada, model k-fald (k-fold) kros-valiadasiya ilo sinanmis va orta doqiqlik vo F1 skoru
toyin olunmusdur. Naticalor gostormisdir ki, model tolim dostinds nisbaton yaxsi naticalor verso do, test
dastinda daqiqlik asagidir va model overfitting problemi ils iizlosmisdir. Bu da modelin daha genis tolim
verilonlori vo ya parametrlorin optimallagdirilmast ilo yaxsilagdirilmasinin vacibliyini vurgulayir.
Proqram islodikden sonra asagidaki performans gostoricilori do notice olaraq verilmisdir. Bu naticalor
modelin performansini tohlil etmak iiclin vacib malumatlar verir vo miioyyan problemlars isars edir:

¢ Daqiqlik: Modelin test dostinds alds etdiyi doqiglik 88.00% olaraq geyd edilmisdir. Bu, modelin
imumi olaraq diizglin tosnifat etmo qabiliyyotinin nisbaton yiiksok oldugunu gostorir. Lakin, diger
metriklora nozor saldiqda, bu yiiksok doaqiqgliyin modells bagli bazi problemlori gizlods bilacoyini goéra
bilarik;

e F1 skoru: F1 skoru 0.86 olaraq verilir ki, bu da tosnifat balansinin vo modelin diizgiin isloma
qabiliyyetinin yaxsi oldugunu gostarir. F1 skoru, modelin pozitiv vo neqativ tosnifatlar arasindaki
daqiqliyini dl¢diiyii tigiin, bu doysr modelin miiayyon hallarda yaxsi performans gostordiyini ifads edir;

e Tolim daqiqliyi: Modelin tolim dosti {izorindo oldo etdiyi doqiqlik 92.12%-dir. Bu, modelin
tolim verilonlori iizorindo ¢ox yaxs1 Oyrondiyini gostorir, lakin bu da potensial overfitting problemi
gostaricisi ola biler;

e Test doqiqliyi: Test dostindoki daqiqlik 51.00% olaraq Ol¢iilmiisdiir. Bu, test destinde modelin
performansinin ciddi gokildo azaldigimi gostorir vo onun {imumilogsdirmo qabiliyystinde bdyiik
catismazliqlar oldugunu bildirir;

e Haddindan artiq uygunlasma (overfitting)-: Tolim dasti {izorinds yiiksok doqiqlik (92.12%) vo
test dasti iizorindo ¢ox asagi doqiqlik (51.00%) modelin ciddi sokilde haddindon artiq uygunlasdigini
(overfitting) gostorir. Bu, modelin talim verilonlarindoki niimunalari azbarladiyini, lakin yeni verilonlor
iizorinds zaif performans gdstordiyini niimayis etdirir;

e Orta doaqiqlik: Kros-valiadasiya naticalorino gora, modelin orta doqigliyi 59.50%-dir. Bu,
modelin miixtalif bélmolordoki performansinin stabil olmadigini vo yaxsi imumilosdirma gabiliyyatino
malik olmadigini gostarir;

e Orta F1 skoru: Orta FI skoru 0.62 olaraq verilmisdir, bu da modelin miixtalif bolmalarda
balansli tasnifat naticolori gdstarmakda ¢otinlik ¢okdiyini gostarir.

Proqramin islomasi naticasindo hiicum ehtimalimin hesablanmasi bas verir. Test dostinds har
bir niimunanin ehtimal dayari ¢ixis olaraq verilir. Bu doyarlar 0.5-den boyiikdiirss, DDoS hiicumu askar
edilmis sayilir vo hiicum indexi Ypred =1 giymatini alir. Bundan basqa, birbasa hiicum ehtimalinin
qiymoatlari do hesablanmir (Y_pred_probs).

Natica

Natico gostorir ki, model talim verilonlori itizorinds yiiksok performans gostorir, lakin test
verilonlorinds  bu performansi tokrarlaya bilmir. Bu, modelin ciddi sokildo hoddindon artiq
uygunlasdigini (overfitting) vo tolim verilanlarini azbarladiyini, lakin yeni verilonlor tizorinds zoif
performans gostordiyini niimayis etdirir. F1 skoru nisbaton yiiksok olsa da test dosti tizerindoki asagi
doqiqlik, modelin timumilosdirmo qabiliyyatinin zoif oldugunu tosdiglayir. Bu problemi aradan
qaldirmaq ti¢iin modelin tolim prosesi optimallasdirilmali, reqularizasiya tisullart totbig edilmali va
verilonlar iizarinda daha effektiv bir analiz aparilmalidir.
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Xiilaso

Mogalonin moévzusu miasir vo aktual olub, informasiya sobokolori fiizorinds qurulmus idarsetmo
sistemlorinde marsrutizatorun funksional modelinin tokmillosdirilmasi va todgigine hasr olunmusdur. informasiya
sobokalari ila tochiz edilmis idaroetms sistemlarinin dayaniqliligi, digor ehtiyat omsallar ilo yanasi, homginin rabita
kanalinin imtinalar1 va barpalar1 amsallarina géra do miioyyan ehtiyata malik olmagla giymotlondirilir. Bu ehtiyat
omsallar1 marsrutizatorun iglok, imtinalar vo borpa voziyyotlori arasinda kegid ehtimallarina tosir etmaklo,
dayanigliligi miioyyan edirlor. Lakin toklif edilon tokmillogdirilmis modelds soboks taymerinin miioyyan etdiyi
zaman intervalinda xarici tosSirlorin olmasina baxmayaraq, marsrutizatorun oldugu voziyyatlorinin gorarlagmig
hallarin1 qoruyub saxladigi 6z-6ziino kegidlori do oks etdirir. Riyazi monada belo 6z-6ziino Kegidlor Xatti bircins
diferensial tonliklorlo tosvir edilmiglor. Mohz bu tonliklori nazors almagla slds edilmis hallorin asasinda asililiq
grafiklori qurulmus, alinmis qrafiki naticalor tohlil edilmigdir. ©lds olunmus osas netico ondan ibaratdir ki, bu
gorarlasmus hallar imtina va borpa intensivliklori omsallarmin orta qiymotine nazoron 8-10%-i godorinda
miimkiindiir.

Agar sozlor: marsrutizator, rabito kanali, imtinalar vo borpaolunma intensivliklorinin omsallari, idaroetmo
sistemi, dayaniqliq, vaziyystlorarasi ke¢id ehtimallar.

IMPROVEMENT AND RESEARCH OF THE FUNCTIONAL MODEL
OF THE ROUTER USED IN CONTROL SYSTEMS
BASED ON INFORMATION NETWORKS

Enver Hazarkhanov
doctor of technical sciences, professor
Military Institute named after Heydar Aliyev, Baku

Vasif Neymatov
Azerbaijan State Oil and Industry University, Baku

Abstract

The topic of the article is devoted to the study of an improved router model of the branch system, built on
the basis of an information network and thus is relevant and modern. Stability of a control system equipped with
information networks, in addition to other coefficients for stability reserves, communication channels should also
have coefficients for reserves of failures and recoveries. These coefficients, by their effects on the probabilities of
transitions between the operational state, failure states and recoveries, affect the stable state of the overall system.
But in the proposed improved model, transitions to oneself are shown, preserving the established states in the
presence of external influences during time, the interval of which is determined by the network timer. The
mathematical meaning of such transitions on oneself is expressed using homogeneous linear differential equations.
The construction of dependency graphs and the analysis of the half-finished graphical results was carried out
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precisely on the basis of those solutions. In which these differential equations were taken into account. The main
result obtained is that the presented setable states are possible only when the values of the coefficients of failure and
recovery rates are equal to 8-10% of their average values.

Keywords: router, communication channel, failure and recovery rates, control system, stability, probability
of transitions between states.

YCOBEPIIEHCTBOBAHUE U UCCJENOBAHUE ®YHKIIMOHAJIBHON MOJIEJH
MAPIIPYTU3ATOPA, IPUMEHAEMOI'O B CHCTEMAX YIIPABJIEHUS, IOCTPOEHHBIX HA
OCHOBE NTH®OPMALIMOHHBIX CETEHN

JHBep Xe3epxaHOB
O00KmMOp MEXHUYECKUX HayK, npogheccop
Boennwuiit Uncmumym umenu Ietioapa Anuesa, baxy

Bacu¢ Heiimaros
Asepbatioxcanckuti I'ocyoapcmeennwiti Ynueepcumem
Hegmu u Ilpomeiuinennocmu, baxy

AHHOTAUMSA

Tema cTaThbu NOCBSILEHA UCCIENOBAHUIO YCOBEIIEHCTHOW MOJENIM MapUIpyT3aTOpa CUCTEMBI YIIPABJICHUS,
MOCTPOCHHOW Ha OCHOBe HH(M)OPMAIIMOHHONH CETH W TEM CaMbIM SBJISIETCS AaKTyaJIbHOW U COBPEMCHHOM.
YCTOHYHMBOCTh CHCTEMBI YIPABICHHUS, OCHAICHHON MH(GOPMAIIMOHHBIMH CETSIMHU, IIOMHUMO HHBIX KO3 (GHUIMEHTOB
IO 3amacaM yCTOMYHMBOCTH, TAKKE JOJDKHBI UMETh KOA((HUITUCHTHI [0 3aracaM 0TKa30B U BOCCTAHOBJICHUIN KaHaa
CBsA3U. ODTU KOX(DGHUIMEHTHI CBOMMH BO3ICHCTBHAMH Ha BEPOSITHOCTH IEPEXOJ0B MEXIY PabOTOCIOCOOHBIM
COCTOSIHUEM, COCTOSIHUSIMHM OTKa30B M BOCCTAHOBJICHHH BIIMSCT HA YCTOMUYMBOE COCTOsHHE oOmiel cuctembl. Ho B
MPeJI0KEHHONW YCOBEPIIIEHCTBEHHON MOJIETH TIOKa3aHbl MePEXo bl Ha CaMOTo ce0sl, COXPaHSIONINe YCTAHOBUBIIIHE
COCTOSIHUSl IPU HAJUYMM BHELIHUX BO3JIEHCTBUN B TEUEHWHU BPEMEHH, MHTEPBaJ KOTOPOIO ONPEAENSETCS CO
CTOPOHBI CETEBOTO TaiiMepa. MaTeMaTWdecKHid CMBICN TOIOOHBIX IEPEXOOB HAa caMOro ceds BBIpakaeTcs C
MOMOIIIEI0 OTHOPOAHBIX JIMHEHHBIX Nu((epeHIanbHbpIX ypaBHeHHU. [locTpoeHHe TpadMKOB 3aBHCHUMOCTEH U
aHaM3 TOJYYCHHBIX TpaUIecKuX pe3yNbTaTOB OCYIISCTBISUICS MMCHHO Ha OCHOBE TEX PEIICHHHA, B KOTOPBIX
OputH yuTeHbl 3T auddepennnansasle ypaBHeHH. OCHOBHOW MOJMYYCHHBIA PE3yibTaT 3aKIOYACTCS B TOM, UTO
MPEJCTAaBICHHBIC YCTAHABIMBAEMBIC COCTOSHHS BO3MOXKHBI ~TOJBKO TIPH 3HAYEHUSAX KOA(PPHUIMECHTOB
MHTEHCUBHOCTEH OTKa30B M BOCCTAHOBJICHHA, paBHBIMHU Ha §-10% OT X CpeAHNX 3HAUCHUH.

KiroueBble cioBa: MapimipyTH3aTop, KaHal CBs3W, KOI(PPUIMEHTHI HMHTEHCUBHOCTEH OTKa30B U
BOCCTaHOBJIEHUH, CUCTEMa yIIPaBJI€HUs, yCTOWYHUBOCTh, BEPOSTHOCTD MEPEXOJI0B MEXKIY COCTOSTHUSIMU

Giris

Marsrutizatorlarin modellasdirilmasine hasr olunmus elmi iglari oks etdiran internet adobiyyatinin
xiilasasini imumiloasdirarok asagidaki ii¢ tipik mogalos tizarindon belo formalagdirmagq olar. Bir qisim elmi
islordo marsrutizatorlarin modellosdirilmasi, onlarin protokollari tizarindon aparilmigdir. Belo ki, [1] elmi
isindo NS-3 sisteminds QoS metodlarinin realizasiyasini tamin edon marsrutizatorlarin modellogdirilmasi
zamani qarsiya ¢ixan problemlor tohlil edilmis, bu tohlil asasinda miialliflor tarafindon toklif edilan hall
tisulu budur ki, bu problemlor OSI ag1q tipli sobokanin totbigi saviyyssinda hall edilsin.

Masalonin bu formada qoyulusu va halli istigamstinds aparilmis todqiqatlarin noticasi olarag,
mialliflorin son gonastine goro toklif edilmis modellogdirmo tsulu NS-3 sistemindo intellektual
margrutizatorun realizasiyasini tomin eds bilor, homginin NS-3 sisteminin yeni modifikasiyalari ilo do
tam uygunlagma bacarigina malikdir.

Lakin NS-3 sisteminin 6z tosnifat sinfindo malik oldugu bir sira unikal tistiinliiklaring, yani biitiin
komponentlari Gi¢giin agiq ¢ixis koduna, modellogdirmanin baza programlasdirma dili kimi “C++"-dan
istifado etmok imkanina, protokol programinin CPL lisenziyasi osasinda yayilmasi imkanina, Lunix
omoaliyyat sisteminds islomo gabiliyystina malik olmasina baxmayaraq, toklif edilon model QoS
sisteminin yiiksok saviyyali digar soboka sistemlari ilo garsiliglh qosulmada vo miibadilods totbiq edils
bilmaz.

Novbati tipik hal [2] elmi isi asasinda izah edils bilor. Bels ki, bu tip mogalolor marsrutizatorlarin
modelloagdirilmasinin zaruriliyini tosbit edon miiasir va aktual bir probloms - informasiya sistemlarinds
Vo saboakalorinds marsrutizatorlarin névbalogsmalarinin idars edilmasi algoritmlorinin yaradilmasina hosr
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Informasiya sebekeleri (izerinde qurulmus idareetme sistemlarinde tatbiq edilon
marsrutizatorlarin funksional modelinin tekmillasdiriimasi ve tadqiqi

edilmisdir. Moqalodo sobokods marsrutizasiya prosesinin idaro edilmasi prosesinin miiasir tosviri
verilmis, marsrutizasiya prosesi geyri-xatti proses kimi tadqiq edilmis, onun ti¢iin gecikmasi olan geyri-
xotti diferensial tonliklor sistemi tortib edilmis, sistemin moxsusi hollori osasinda xarakteristik
xiisusiyyatlor miioyyon edilmisdir.

Marsrutizatorlarda buferloms parametrlorinin rabito kanalinin caldliyins, kanalda 6tiirmos siiratinin
stabilliyina vo digar istismar parametrlorino shomiyyatli tosiri osaslandirilmisdir. Bu mosalalorin
todgiginin texniki sistemlor ticlin real shomiyysti ondan ibarotdir ki, informasiya sobokalori tizorindo
qurulan idaroetmo sistemlorinds (¢oxsoviyyali, paylanmis idaroetmo sistemlari) sistemin dayaniqligt
korlana, yaxud tamamilo yox ola bilar, idaroetmanin vo tonzimlonmonin keyfiyyast gostaricilori tolob
olunan soviyyadoa tomin olunmaya bilor. Mislliflor asaslandirmiglar ki, marsrutizatorlarin buferloma
parametrlorinin diizgiin tayin edilmamasi sababindan rabito kanalinda informasiyanin 6tiirma siiratinin
stabilliyinin pozulmasi daha ¢ox, praktiki olaraq, rogslorin yaranmasi ilo miisayiot olunan fosadlar
toradir. Bu fosadlarin paylanmis idaroetmo sistemlorinda nisbaton daha ¢ox neqativ tasirloro malik
oldugunu bildiron mialliflor bu amili onunla osaslandirmislar ki, belo idaroetms sistemlorinds
informasiya otiirtilmasinin yiiksok caldliyinin tomin olunmasi tolabi ilo yanasi olaraq, idarsetmo sistemi
boyunca paylanan informasiyanin sart alqoritmli sinxronizasiyasinin da tomin edilmasi talob olunur.
Ustalik, onu da geyd etmok lazimdir ki, paylanmis avtomatik idaroetmo sisteminin konfiqurasiyasi
miirakkoblagdikca informasiyanin sinxronizasiyasinin korlanmasi daha da agirlasir. Beloaliklo, magalodo
tortib edilmis qeyri-xotti diferensial tonliyin tapilmis ayri-ayr1 hoallorinin modellosdirilmasi yerino
yetirilmis vo hallorin imumi xarakterini nozoro alarag, toklif olunan modellogdirmo {isulunun yalniz
Ethernet gobokasi ti¢ilin yararliligi tasdiq edilmigdir.

[3] elmi isi vo ona analoji digor osorlordo marsrutizatorun funksional foaliyyoti
modellosdirilmisdir. Bu tip todqiqat islorinin fargli xiisusiyyatlori, oasasen onunla miioyyan edilir ki,
burada marsrutizator yalniz aparat vasitasi Kimi tadqiq edilmis, onun protokol torafine toxunulmamigdir.
Belo yanagmanin {stiinliiyli odur ki, marsrutizatorun 6zlii imumiyyatls, rabito sobokoalarinin texniki
vasitasi kimi todqiq edilir. Yoni todgiqatin istigamati nisboton daha da konkretlosdirilorak, program
tominatina toxunulmamus, alds edilmis naticalar iss istismar edilon bir texniki vasito kimi miimkiin godar
imumilagdirilmisdir.

Toqdim olunan mogalods marsrutizatorun funksional olaraq, nisbaton tokmillogdirilmis modeli
yaradilmig vo sobokodo bas veron imtinalarin timsalinda gabul edilon xarici hayacanlandirici tasirin
altinda istismar parametrlorinin doyismaosi todqiq edilmisdir.

1. Masalanin qoyulusu

[4] magalssine istinad edorak, belo gonasta golmok olar ki, informasiya sobokalari iizarinds
qurulan avtomatik idaroetmo sistemlorinin dayaniqliliginin tomin edilmasi problemi malum sabablarls
yanasi, sobokodo yaranan imtinalara gora do korlana bilor. informasiya sobokalari tatbiq edilon idaroetmo
sistemlarinds bu neqativ tosir destruktiv tesir kimi do adlanir. Belo bir prizmadan yaxinlasdigda,
marsrutizator idaraetma sisteminin dayanigliligini destruktiv tasirlordon sabaka saviyyssinda goruyan
texniki vasito kimi qiymatlondirilir. Natico etibarilo, belo yanagsmanin marsrutizatorlarin
modellosdirilmasi zamani formalasdirdigr osas todgigat vozifasi ondan ibarat olur ki, informasiyanin
rabito sobokasinds paketli Gtiirtilmoasinin toskili (miivafiq protokol da nazors alinmagla) imtinalara qarsi
dayaniqlilign qorumaq soviyyasSine malik olmalidir. Mohz bu vazifoys uygun golon modelds
marsrutizator igloma prinsipins uygun olaraq, miixtalif vaziyyastlor arasinda kegid prosesi soklinds toqdim
edilmisdir (sokil 1).

Modelds asas tadqiq edilon parametrlar asagidakilar se¢ilmisdir:

® Pine(t) - imtina ehtimaly;

® Py,4(t) - barpaolma ehtimali;

® Tporpa - barpaolunma miiddati.

Yoni sokil 1-do toklif edilon model marsrutizatoru ya iglok, ya da iglok halindan ¢ixmis (o da elo
barpa olunma prosesi demakdir) voziyyatds tasvir edir. Ogor idaraetmo sisteminin torkibindoki rabita
kanali Pi(t) ehtimali ilo imtina edibsa, marsrutizator 6z is¢i vaziyyatini Sg voziyyatindon S; voziyyating
doyisir. Marsrutizatorun S; voziyystinin tosviri beladir: imtina bitdikden sonra yeni rekonfiqurasiya
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haqqinda he¢ bir qorar yoxdur vo bu sort daxilindo kanalin diaqnostikasini yerino yetiron paket
catdirilmayib, buna goro do Tiag miiddoti tosadiifi nasazligin yaranib, davametms periodunu tayin edir.
Bu zaman ¢ar¢ivasinds informasiya axininin marsrutlanmasi avvalki cadvallor asasinda yerina yetirilir.

Ogor ugursuzluq tesadiifi olmayib, destruktiv tosirlorin marsrutizatorun isindo yaratdigi
fosadlardan biri kimi yaranirsa, bu informasiyanin itirilmasina sabab olur. Natica etibarils, bu vo ya digor
sababden S; vaziyystino kegid heg¢ do arzuolunan kecid olmadigi {i¢iin marsrutizatorun bu voziyyati
informasiya gobokasinin va onun lizerinds qurulan idarsetmo sisteminin dayanigsizligi zsiflomis, yaxud
tamam yox olmus vaziyyatidir.

Rabits kanali T,,,, miiddstinde 6z is qabiliyystini barpa etdikdoe (ager borpa miimkiin olarsa)
sistem S; — Sy kecidi ilo islok voziyystino qayidir. ©ksing, agor T, dovriinds rabito kanali barpa
edilmodiyi toqdirds, sistem T,y dovrinde S; — S, kecidini edir vo oldo etdiyi yeni voziyyetindo
matsrutizator marsrutlasdirma cadvellarinin yenilonmasini hayata kecirir. Yenilonmo miiddoti bitdikdon
sonra iglok voziyyat S; — Sp kecidi ilo oldo edilir.

Tba[pa

P (1)

Imtina

.l —let (t)

vaziyyati

Soboks islok
vaziyystdadir

Borpa

g,\ Vveziyyati

Trek
Sokil 1. Marsrutizatorun funksionallasdirilmasi prosesinin modeli

Belaliklo, tortib edilmis models asasan:

v Sp— “Soboka islok™ voziyyatdadir, marsrutizator vo rabito kanali isloyir;

v’ S; — “Imtina” voziyyatidir, marsrutizatora qosulmus hor hansi bir rabito kanalindan imtina bas
versa do marsrutizator imtina qabul edilmis rabits kanalina paketlori gondormokds davam edir;

v 'S, — “Borpa” vaziyyatidir, soboko topologiyasmin doyisdirilmasi haqqinda gorarin qobul
edilmasi vo marsrutlagdirma codvoalinin miivafiq formada yenilonmasi.

Bu model vaziyyst kecidlori modeli kimi do adlandirila bilor. Rabito kanalinin informasiya
sistemlarinds bas veran imtina vo barpa proseslari ti¢iin Puasson axinit sortlorini nozors alsag, gotirilmis
Markov dovralarini (prosesloarini) oks etdiran models kegid etmok olar (sakil 2) [5].
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P1(S1) = P12Pearpa (t<Therpa)

it

Imtina
Po(So)

voziyyati

Sabako islok
voziyyatdadir

Barpa
vaziyyati

-

P2(Sz2) = P1:Poarpa (t2Thora)

Sokil 2. Marsrutizatorun modelinin Markov dévralarine gotirilmasi sxemi

Bu sortlars goro, yani:

e ogor hor hansi1 miirokkob sistemin elementlorinin imtinalar1 gézlonilmodan, birden yaranarsa;

e istonilon elementin imtinasi biitlin sistemin imtinasina sabab olarsa;

e clementlorin asinmasi gozlonilmoz deyilso, onda belo imtinalar seli geyri-stasionar Puasson
imtinalar1 adlanirlar [6].

Sel yarada bilon tesadiifi imtinalar Puasson qanununa tabedirlar: {to,to+Az#} intervalinda m sayda
imtinalarin yaranmasi ehtimali - P, selin intervalda miisahide olunma miiddstinden vo sel axininin
zaman oxu boyunca sopslonmosinden asilidir [7].

Asagidaki tonliklor sistemi bu prosesin voziyyatlorinin son ehtimallarina uygundur:

dP
.:T:D = Bparpa P12 (8) = Ay Po (1)

@
dP
Tﬂ = Aime Po(2) _F'E:af-puPiZ(tj

Vo
Pi [:tj = Piz (tj * Pbm-pu[:t = Tinarpu.:]

P,(t) =Py, (t)— Py(t) (2)
Py(t)+ P, (t)+Py(t)=1

Bu zaman sistemin S; vo S, vaziyyatinde olma ehtimali T, dovriindos rabito kanalinin barpasi
ehtimali ilo miioyyon edilacok:

{Pi () =Py, * Lo W— (t = T&arpu.) = P,, (1 — e #varpaTberpa) 3

P,(t) =Py, = (t = Thpy) = Py, * e Hbarpalbarpa

Belaliklos, tadqgigatin asas masoalasini agagidaki kimi formalasdirmaq olar:
Sokil 1-do vo sokil 2-do gdstorilmis modellari tokmillogdirmakls, (2) tonliklor sistemini stasionar
hala gotirmok, olds edilmis hallor asasinda marsrutizatorun asas parametrlorini qiymotlondirmok.

2. Masalanin halli
Marsrutizatorun funksional modelini tokmillogdirmok masolasinin hallins yanasmada nozars almaq
lazimdir ki:

— trafiklorin strukturlarimin tasirlari, kiitlovi xidmat sistemi kimi, funksiyalar1 tadqiq edilmslidir;
— bufer parametrlorinin tosirinin qiymatlondirilmasi aparilmalidir;
— informasiya sellarinin paylanilmasi alqoritmlarinin tasirlori miiqayisali tohlil edilmalidir.
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Tarofimizdon aparilan noazari todqiqatlarda marsrutizatorlarin elo modeli qurulmusdur ki, bu model
etibarliligin mohdud 6denilmasi seraitinds informasiya selinin tokanli dayismasi ve imtinalarin yaranmasi
zamani dayanigsizligin aradan qaldirilmasi problemini tohlil etmisdir.

Marsrutizator Uigiin toklif edilon yeni funksional model sokil 3-do gostorilmisdir.

Kanalda yaranan
imtinalarin 6zu-6zun3a
aradan galdirilmasi

Sabaka dayaniqli
vaziyyatdan kanarlasir

Saebaka dayanigl l
vaziyyats qayidir $ebakade imtinalar
olan
imtinalar j —
imtinalarin 6zi-6ziina aradan qaldinlmir
barpasi galdirihr

Sakil 3. Marsrutizatorun vaziyyat-kegid-voziyyat modeli

Modelin ssasinda agagidaki voziyyat kecidlorini tasvir etmok miimkiindiir:

— dayanigli voziyyotdon ¢ixma hali - imtinalarin yaranmasi ehtimali ilo miioyyan edilir;
— dayanigli vaziyyata qayitma hali - barpalarin bas vermasi ehtimali ilo toyin edilir;

— yaranmig imtinalarin saxlanilmasi - barpalarin bas verma ehtimalinin olmamast;

— borpalarin saxlanilmasi - imtinalarin basg vermoa ehtimalinin olmamasi.

Sonuncu iki veaziyystin tadqiqi mehz tokmillasdirilmis modelin hesabina miimkiin olmusdur.
Nozoro almaq lazimdir ki, bu hallar marsrutizatorun malik oldugu voziyysti kenar tasirlors moruz
galmadig1 qapal, stasionar sistemlars ¢evirir. Belo qapali sistemlor {i¢iin yazilan diferensial tonliklor tobii
ki, bircins, xatti diferensial tonliklordir.

Sokil 3-da gostarilon funksional model asasinda marsrutizatorun tadqiqinin asas masalalari ondan
ibarat olmalidir ki, biitiin veziyystlordo qalma, voziyystlorarasi kegidlorin bagvermo ehtimallariin
imtinalarin intensivliyinden asililiglar tasvir edilsin.

Stasionar proses qorarlagarsa, onda buna uygun golon hollorden ibarat olan tenliklor sistemi
asagidaki kimi olacaq:

0 =—-AimePo T Bparpa P12

0 = AimePo — Hyarpa P12

mt

L (4)
Pl[t] - F12 ® Pbaﬂm [t < Tba-rpﬂ}
P,(t) = Py, = Py(1)
Sado riyazi ¢evrilmoalordan sonra asanligla:
P — ;‘I:ﬂ"lt
12 Aime Ty arpa
Pp=1—PFy (5)
Pl(tj = P12 ® Pba*r‘prz [t = Tbarprz)
Py(t) = Py, — Py(8)
tonliklor sistemini, nohayat, imtinalar vo barpaolunma intensivliklorini nozers almagqla isa:
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e
'Pl} =1 — Lmt
A[mr"'n'-*harpa

A -
p,=—"mt ] _g HparpaTharpa
1 limr"’“harpu [ j (6)

P, = _ Mime % g " Mbsrpa Tbarpa
J-"‘L'.'m‘"'t'-'LEIEI.",'.n:l

tonliklar sistemini yazmagq olar.

Sokil 4-do (6) hollori osasinda Matlab proqram miihitindo imtinasiz, imtinali vo borpal
voziyyotlorarasi kecgidlorin bagvermo ehtimallarimin imtina vo barpa intensivliklorindon asililiglart
gostorilmisdir. Qrafiklorin qurulmasi {igiin istifado olunmus adodi giymotlor: imtina intensivliyi - 0.5;
marsrutizatorun taymerinin perioda qayitdigi zaman miiddati - T=90 san olmusdur.

(0.5/(0.5+y)) (1-exp(-90 y))

0.8 \

N

0.6 \
. N
P

e

0.5

o
\\

0.4

1/

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Sokil 4. Funksional modello miiayyan edilon voziyyatlorarasi
ehtimallarin intensivliklarden asililiq grafiklori:

¢ohray1 qrafik - P1=f(tt; 0 ); Mavi grafik - Po=f(pty, op0); yasil qrafik - Po=f(tty )

Qrafiklorin tohlili naticesinds asagidakilari bildirmak olar:

1. Imtina vo borpa intensivliklorinin boraberqiymetli halinda marsrutizatorun dayaniqliligi tomin
edilir;

2. Borpa intensivliyinin 0.2 giymotino goder marsrutizatorun dayanigsizligi halo ki davam edo
bilar;

3. Imtinalarin tosadiifi halinda marsrutizatorun dayaniqlilig1 borpa intensivliyinin toqribon 3.05
giymetina qadsr tomin edils bilar;

4. Imtinalar tosadiifi yarandigi halda, marsrutizatorun ovvalki codvellorlo dayanigh islok
voziyyatinin on yaxst halt (P1=f(iy4.,o)=0.9) se¢ilmis imtina intensivliyinin togribon 8-10%-o godor

hissasinda tamin edils bilar.
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Naticod

1. Tadqiq edilon marsrutizatorun formalizasiyasini miioyyan eden riyazi tonliklor asasinda onun
diferensial tonliklarinin hallorinin qrafiklori stasionarliq sortlarinin haqiqiliyini tasdiq edir.

2. Qurulmus asililiglar, asason iki parametro gors todqiq edilmisdir - rabito kanalinda imtinalarin
va barpalarin intensivlik omsallar1. Tadqgiqatlar zamani miisyysn edilmisdir ki, imtinalarin intensivlik
omsali sistemin borpasi ehtimalinin 30%-i qodor oldugda marsrutizatorun islok qabiliyyati 80%
saxlanilir. Lakin bundan sonra intensivliklorin artmasi rabito kanalinin tamamilo islok voziyystdon
konarlagsmasina sabab olur.

3. Marsrutizatorun iglok qabiliyyati {i¢lin on dayaniqgsiz gorait o zaman yaranir ki, imtinalarin
intensivlik amsali nisbi qiymotlo gétiiriildiikde sebokonin konfiqurasiyasinin cari stasionar voziyyatinin
saxlanilmast miiddotindon ¢ox olsun. Bu zaman intensivliklorin 6zlori marsrutizatorun daxili
dayanigliligini tomin etmays imkan vermoyana qadar yiiksak olur.
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Xiilaso

Magqalo molumat xarakterli olub, isci tezliklori tosadiifi ardicilliglarla doyison radiosignallar totbiq olunan
pilotsuz ugus aparatlarinin radiorabito kanallarinin tezliklorinin agkar edilmoesindon bohs edir. PUA-larin rabito
kanallarinda spektri genislondirilmis miirokkob signallardan genis istifado olunur. Belo siqnallardan biri is¢i tezliyi
miloyyan ganunla, tosadiifi atlamalarla doyison (ITTD) signallardir. Miioyyon olunmusdur ki, ITTD iisulu ilo
spektrin genislondirilmasinds radiosignalin dasiyici tezliyi miisyysn qanunla dayisir. Milayyan zaman intervalinda
signal tosbit olunmus tezlikdo Otiiriiliir, nGvbati zaman intervalinda siqnal avvolki zaman intervalina barabar basqa
tezlikdo vo daha sonra bu ardicilligla otiiriilir. ITTD signallarin osas {istiinliiyii onlarin yiiksok malik
olmalarindadir. Miiasir dévrds rabito sistemlorinin ITTD rejimli &tiirmolora kegmoasi naticasinde belo signallarin
agkar edilmosi xiisusi aktualligini saxlayir.

Miioyyon edilmisdir ki, hazirda ig¢i tezliklori tosadiifi ardicilliglarla doyison radiosignallarin
radiotezliklorinin askar edilmosi ii¢iin adoton signallarin enerji gostoricilorino osaslanan miixtolif xotti tisullardan
istifado olunur. Bu dsullarin totbiqi zamani asagi enerji gostoricili radiosignallarin askarlanmasi miiayysn
cotinliklorlo miisayiot olunur. Homginin nozors alinmalidir ki, isci tezliklori tesadiifi ardicilliglarla doyison
radiosignallara geyri-xotti dinamikaya osaslanan Horst gostoricisi totbiq olundugda onlar ohomiyyatli doracads
gizliliys malik olurlar. Bels radiosignallarin BDS statistikanin (Business Dynamics Statistics - xaotik tasvirlorin va
kily soraitinde miintozom siqnallarin parametrlarinin qiymstlondirilmasi iisulu) kémayi ilo agkarlanmasi ehtimali
daha ¢oxdur. Perspektivds isci tezliklori tosadiifi ardicilliglarla doyisen pilotsuz ugus aparatlarinin radiosignallarinin
askar edilmosi ii¢iin BDS statistikaya asaslanan radiotutma vasitolori bu signallar1 askar eds bilarlor. Isci tezliklori
tosadiifi ardicilliqlarla dayisen pilotsuz ugus aparatlarinin radiosignallarinin daha effektiv agkaretmo potensialll
BDS statistika iisulu ilo agkarlanmasi mithiim praktiki shamiyyato malik olmagqla yanasi, daha miirokkeb signallarin
digar tiplorinin ds askarlanmasina imkan verir.

Acar sozlor: Horst gostaricisi, pilotsuz ugus aparatlari, rabito kanallari, qeyri-xatti dinamika.
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Abstract

The article is of an informative nature and tells about detection of frequencies of radio communication
channels of unmanned aerial vehicles using radio signals, the operating frequencies of which change in a random
sequence. Complex signals with an extended spectrum are widely used in UAV communication channels. One of
such signals is signals of the operating frequency changing according to a certain law, with random jumps (FH).
The FH method has established that the carrier frequency of the radio signal changes according to a certain law
when the spectrum is expanded. In a certain time interval, the signal is transmitted at a fixed frequency, in the next
time interval the signal is transmitted at another frequency equal to the previous time interval, and so on. The main
advantage of FH signals is their high impedance. In modern times, detection of such signals remains especially
relevant as a result of the transition of communication systems to transmission in the FH mode. It has been
established that at present, various linear methods based on the energy indicators of signals are used to detect radio
frequencies of radio signals, the operating frequencies of which change in a random sequence. When using these
methods, detecting low-energy radio signals is accompanied by certain difficulties. It should also be taken into
account that radio signals whose operating frequencies change in a random sequence have a significant degree of
secrecy when using the Horst indicator based on nonlinear dynamics. Such radio signals are more likely to be
detected using BDS statistics (Business Dynamics Statistics - a method for estimating the parameters of chaotic
images and regular signals in noisy conditions). In the future, radio interceptors based on BDS statistics will be able
to detect radio signals from unmanned aerial vehicles whose operating frequencies change in a random sequence.
Detecting radio signals from unmanned aerial vehicles whose operating frequencies change in a random sequence
using the statistical BDS method with a more effective detection potential is of great practical importance and
allows detecting other types of more complex signals.

Keywords: Hurst exponent, unmanned aerial vehicles, communication channels, nonlinear dynamics.
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AHHOTaNNA

CraTbst HOCUT WH(GOPMATHUBHBIA XapaKTep U paccKa3biBaeT 00 OOHApYKEHUHM YacTOT KaHAJOB PalHdOCBS3H
OCCITMIIOTHBIX JICTATEIFHBIX AIIIapaToOB C IMOMOIIBI0 PAJHOCHTHANIOB, pab04re 4acTOTHI KOTOPBIX H3MEHSIOTCS B
cly4yailHOM mocienoBaTelbHOCTH. CIOXKHBIE CUTHAJBl C PACHIMPEHHBIM CIEKTPOM ULIMPOKO HCIOJIB3YIOTCA B
kaHanmax cBsizu BITJTA. OnHUM W3 TakWX CUTHAJIOB SIBIISIIOTCS CUTHAIBI pabodel 4acTOThI, U3MEHSIOUIHECS IO
OTIpeJIeICHHOMY 3aKOHY, co ciydaiHeiMu ckaukamu (ITTTPY). Metogom IIITPY ycraHOBIIEHO, YTO HeCymas
4acToTa pPaJIMOCUTHAIa U3MEHSAETCS MO0 ONpEeNeJIEHHOMY 3aKOHY IPH paclIMpeHuu cnekrpa. B ompeaerneHHOM
WHTEpBaJie BPEMEHH CUTHAJ TiepenaeTcs Ha (GUKCUPOBAHHOW YacTOTe, B CIAEAYIONIEM HHTEPBAIe BPEMEHH CHTHAI
nepenaeTcss Ha JPYrod YacToTe, PaBHOW TNPEbIAyIIEeMy HWHTEpBaly BpeMeHH, W Tak janee. OCHOBHBIM
npeumymiectsom curHanoB [1TTPY sensercs ux BBICOKUI nmMmmenanc. B coBpeMeHHOe BpeMsi OOHApYKEHUE TaKUX
CUTHAJIOB OCTAeTCsI OCOOCHHO aKTyaJbHBIM B pe3ylbTaTe Mepexo/ia CUCTEM CBs3M Ha mepenauy B pexxume [1TTPY.
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Pilotsuz ugus aparatlarinin is¢i tezliklari tesadLifi dayisen rabite
kanallarinda signallarin askar edilmasi

VYCTaHOBIICHO, YTO B HACTOsIIEE BpeMs JJIsl OOHapyKeHHs paarodacToT paJUOCHTHAJIOB, pabodue YacTOTHI
KOTOPBIX HM3MEHSIOTCS CIy4ailHOM II0CIIe/I0BAaTEeIbHOCTBIO, HCIIOJIB3YIOTCS Pa3iIM4YHbIC JIMHEWHBIE METO[bI,
OCHOBaHHBIC HA DHEPreTHUCCKHX II0KA3aTENsIX CHTHAIOB. [IpM NpHMEHEHMHM 3THX METOJOB OOHapyXEHHUE
PaaMOCHTHAIOB HU3KOW SHEPTHM COMPOBOXKAACTCS ONPEACICHHBIMH TPyIHOCTAMH. CIeIyeT TaxKe Y4HTHIBATH,
YTO PaAMOCUTHAIBI, pabodhe YacTOThl KOTOPBIX HM3MEHSIOTCA B CIydailHOW IOCIEIOBATENbHOCTH, OONafaioT
3HAUUTENBHOM CTENEHBIO CKPBITHOCTU INpPU NPUMEHEHUM HHAMKATOpa XEpPCTa, OCHOBAHHOIO Ha HEIMHEWHOMN
IuHaMuKke. Takue paguoCHTHAIIBI C OONBIICH BEPOSITHOCTHIO OyIyT OOHApPYXKEHBI C MOMOINBIO cTaTHCTUKH BDS
(Business Dynamics Statistic — MeTo OIICHKH MapaMeTPOB XaO0THUECKUX W300PAKEHUIN M PETYISPHBIX CUTHAIIOB B
IIYMHBIX YCJIOBHAX). B Oynymem paauonepexBaTYMKH Ha OCHOBE cTaTHCTHKM BDS cmoryt oOHapyxuBatb
paaroCHTHANBI OT OECIMIIOTHBIX JIETaTENbHBIX anmaparoB, padodne YacTOThl KOTOPBIX M3MEHSIIOTCS B CIy4alHOH
nocyieioparenbHocTH. OOHapyKeHHe PaJnOCUTHAIOB OECIMIIOTHBIX JIETATENBHBIX alllapaTroB, paOdoyhe 4acTOThI
KOTOPBIX W3MEHSIOTCS CIIy4aiHOW MOCIIe0OBATENbHOCTBIO, C HCIIOJIB30BaHUEM CTaTHCTHYEeCKOoro Mmerona BDS
obnanatomero 6onee 3Pp(HEeKTHBHBIM MOTEHIMAIOM OOHApYKEHHs, MUMEET OOJbIIOE NPAKTHYECKOE 3HAYEeHHE H
M03BOJISIET OOHAPYKUBATH IPYTHE BUIBI 00JIEE CIIOKHBIX CUTHAJIOB.

KaroueBble ciioBa: nokasarens Xépcra, OECIMIOTHBIC JIETaTEIbHbIC alapaThl, KaHAJIbI CBA3H, HEIMHEHHAS
JMHAMHUKA.

Giris

Miiasir dévrdo harbi rabito sistemlorindo ITTD siqnallarin totbiqi genis viisot almisdir. Dasiyict
tezliklorin doyisme alqoritmi, ancaq Otiirlici vo qobulediciyo molum olan &tiiriiclido tosadiifi
ardicilliqlarla doyisdiyindan, bels signallarin miixtalif tezliklordo askar edilmosi cox miirokkobdir. ITTD-
li signallar bir dasiyici tezlikdo ¢ox qisa miiddstds slialandigindan, homginin signallarin vo maneoslorin
parametrlori barads heg bir informasiya dagimadigindan, bels signallarin enerji gostaricilorine gore askar
edilmasi ¢ox ¢atindir vo yaxud praktiki olaraq miimkiin deyildir.

Bu istigamotdo miixtalif vaxtlarda aparict dovlatlorin elmi-aragdirma vo todqiqat institutlarinin
miitoxossislori torofinden todgiqatlar aparilaraq miioyyan naticolorin alinmasma baxmayaraq, ITTD-li
signallarin agkar edilmosi mosolosi ¢ox miirokkeb problem olmaqla, holo do 6z aktualligini saxlayir.
Miioyyon olunmusdur ki, ITTD-li signallarin digor signallardan farqlondiron asas miisbot cohoti onlarm
yiiksok maneodayaniqligina malik olmalaridir ki, bunun naticesinds radiorabito diismonin radioelektron
miibarizs vasitalorinin tasirindon tamamils qorunur.

Eyni zamanda nozors almmalidir ki, ITTD siqnalli radiorabitodo alaqo mosafosi digor signallara
nisbaton 15 - 25 % azalir. Bu da, ITTD-i signallarin formalasmasina sorf olunan zamanla slagodardar.

Homginin miioyyon olunmusdur ki, aparilan arasdirmalarda ITTD-li radiosignallarin askar
edilmasi va tutulmasi ligiin agsagidaki yanagmalar mévcuddur:

— ITTD signallarm enerji gostariciloring goro askar edilmosi;

— ITTD siqnallarm xatti vo qeyri - xatti dinamiki iisullarla agkar edilmasi;

— ITTD signallarmin geyri — parametrik soviyyoys goro askaretmo alqoritminin totbigi ilo askar
edilmasi;

— ITTD siqnallarm Hérst gostoricisina goro askar edilmosi;

— ITTD signallarin BDS statistikaya géro agkar edilmosi.

ITTD siqnallarinin askar edilmosindo qeyri — parametrik soviyyoyo goro askaretmo alqoritmi
togdim olunmagla, ITTD signallarinin agkar edilmosi iigiin n kanalli qobuledici toklif olunmusdur. Bu
radiogobuledicide ITTD signali manealarlo birga, ¢ixisinda tezlik movqelori ayrilan darzolaql paralel
kanallara daxil olaraq, ayrilan tezlik mévqgeli analoq — raqem g¢eviriciloerine daxil olur vo kvantlanmis
tezlikli tezlik pargalarini formalasdirir. Soviyye formalagdiricisinda miioyyon zaman momentinds hesabat
modullar azalmalarla saviyyslora boliiniirlor. Bu modullarin birincisini (maksimumuna) 0, ikincisini 1
vo ardicilligla sonuncunu n-1 kimi toqdim etmoklo saviyyalora bdliirlor. Naticado soviyye
formalagdiricisinin ¢ixisinda saviyyelor vektoru alimir. Saviyysler vektorunun kigik qiymeatlori tezlik
kanalinda zaman momentinda ITTD-li siqnalin olmas1 alamotini gostarir [1].

Radioelektron bogma vasitolorinin  tosiri  soraitindo ITTD-li radiorabito sistemlorinin
timumilosdirilmis tocriibo vo todgiqat islori aragdirilaraq ITTD-li radiorabito sistemlorinin son
texnologiya ilo istehsal olunan radiorabits va radioelektron bogucu vasitslorin totbiqi zamani yaranan
miixtalif problemlorin aspektlori vo radiosistemin maneadayanigliginin qiymatlondirilmasi vo hamginin
radioelektron miibariza vasitolorinin konfiqurasiyasinin modellosdirilmosi istigamatindo tocriiba va
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todqiqat islori aparilmigdir. Bu isin naticasindo miioyyan edilmisdir ki, rabita sistemlarinin gostaricilorini,
buraxilis qabiliyyati vo vaxtinda rabitoni qurmaq imkanlarini artirmadan horbi idareetms sistemlarini
miikommeollogdirmok miimkiin deyil. Homginin miiasir silahli toqqusmalarda radioelektron miibariza
(REM) vasitolorinin rabito vo idaroetmo sistemi ilo birlikdo osas miibarizo vasitesi kimi totbiqi qeyd
olunmusdur.

REM tosiri soraitindo rabito sisteminin foaliyysti vo verilonlori Otlirma prosesi yens do 0z
aktualligimi saxlayir. Horbi vo xiisusi toyinatli miiasir rabito sistemlorinin maneadayanigligini artirmaq
ligiin osas {isul kimi hazirda ITTD rejiminin genis totbigi hesab olunur [2].

Qrup soklinde foaliyyot gostoron PUA-larin idarsetms signallarinin tutulmasina imkan veran
iisulun hazirlanmasi, idarsetms siqnallarinin tezliklorinin doyisme ardicilliginin toyin edilmssi, bogma
zonasinda PUA-nin idareetms siqnallarinin bogulmast masalalori vo sigqnalin parametrlorine osason
onlarin agkarlanmas1 miisyyan edilir [3].

ITTD-li signallarin askar edilmosi, bir menbaden siialandirilan qobul olunan coxsayli ITTD
signallariin taninmasi vo mensublugunu ayird etmok iiciin radiomonitoring sisteminin yaradilmasi
vacibdir. Radioqobuledici qurgularin SCAN rejimindo ITTD signallarinin askarlanmasi, ITTD siqnal
tutucusunun imumi foaliyyot sxemi vo agkar edilmis signallarin monsublugunu toyin etmok ii¢lin
signalin bir tezlikdon diger tezliya kegmasi va radiogobuledicinin qorar qobul etmasi gaydalarindan
istifads olunur [4].

1. PUA-dan oétiiriilon radiosignallarin askarlanmasi

PUA-larla yeriistii idaroetmo kompleksi (YIK) arasinda uguslarin idars olunmasi va real zamanda
radiosignallarin 6tiirilmasi {igiin daimi foaliyystdo olan dayaniqli rabito kanalinin olmasi asas sortdir.
Nozors alinmalidir ki, video tosvirlori translyasiya edon kanaldan ugus aparatinin idars olunmasi vo onun
vaziyyatino nozarot etmokdon oalave, digor xidmoti (telemetrik) molumatlarin Gtiiriilmasinds do istifado
olunur. Xiisusi toyinatli PUA-larda telemetrik molumatlar ITTD rejimli maneodayanigli kanalla hoyata
kecirilir. PUA signallarinin askarlanmas1 bozi xiisusiyyotlor istisna olmagla demok olar ki, YIK
signallarinin tutulmasi ils eynidir.

Nozara alinmalidir ki, istehsal olunan miiasir dronlarin goxunda idarsetms va videosignallari
otlirmas kanallarinin is¢i tezlik diapazonlari eynidir va iist-listo diisiirlor.

Hazirda istehsal olunan miixtolif tipli PUA-larda ITTD texnologiyasindan istifado olunur. Bu
texnologiyali radiotezlik vasitolori onlar1 agkarlama siiroti vo imkanlar1 noqteyi-nazerindon digor
texnologiyalarla miigayisado bir ¢ox iistiinliiklors malikdir. ITTD texnologiyali PUA-n1 agkar etmok
liciin totbiq olunan radiotezlik vasitolorinin isi ITTD radiosignallarin askar edilmosi ilo mosgul olan
radiokagfiyyatla birbasa slagalidir. Homginin nazere alinmalidir ki, bu isler oOtiiriilon signalin askar
edilmasi, onun strukturunun toyin edilmosi vo Otlirlilon informasiyanin agilmasi masalslari ilo eyni
vaxtda bas vermalidir. Mahz bu addimlardan sonra PUA-ni verilanlari 6tiirma radioxatlarini bogmaq va
ona miidaxils etmokls yalan is rejimlarini totbiq etmok (yeritmak, spufinq) olar.

PUA-nin idars olunmasi iigiin totbiq olunan rabito standartlari, hamginin bu standartlara slavas
edilmis kriptografik miihafizo protokollarinin zsifliyi faydali signalin tezliyini va strukturunu hadoflayon
manealor formalagdirmaqla, PUA-n1 endiron komandalar imitasiya edorok idarsetms kanallarim
avtomatik “sindiran” rejimin reallagdirilmasina imkan verir. Belo yanasma digor tezliklor vo idarsetma
kanallarindan genis istifado edon PUA-lara aid edilmir.

Digor yanasma ITTD radiosignallarinin askar edilmosi {i¢iin enerji siialarin1 askarlayan
vasitolordon istifade olunmasidir. Belo vasitalarin is prinsipi mosafadon idara olunan ITTD-li PUA-larin
radiosignallarinin agkar edilmasi tigilin toklif olunan askarlama alqoritmina asaslanir.

Askarlama alqoritminin osasii cald Furye cevirmesini ardicil realizo edon spektral sixligin
maksimumuna uygun tezliklorin toplanmasi1 vo sonradan statistikanin formalagmasi toskil edir. Statistika
hansisa elementin vektorunun meyletma qiymsatinin kvadratinin homin vektorun orta vo maksimal
qiymatlori ilo miiqayisasi naticesinds formalasir.

Radiosignallarin askar edilmesi istiqgameotindo aparilan mosololords alternativ hsall kimi daha
miiasir istigamot geyri-xatti dinamika tsullart [5] miioyyan edilmisdir. Bu iisullara Horst gostaricisini
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(H), BDS statistikan1 (W (£)) vo diger géstoricilori misal cokmok olar. Horst gostoricisi (H) — periodik vo
tosadiifi proseslarin bir-birindon ayrilmasina imkan verir vo asagidaki ifads ils toyin olunur:

R/S = (z/2)H, )

burada, R — normalagdirilmis variasiya diapazonu (6l¢iilon parametrin maksimal vo minimal
giymetlorinin farqi); S — standart meyletms (dispersiyanin kvadrat kokii); T — miisahide periodudur.

Antipersistent proseslar (erqodik siralar) ticin Horst gostaricisi 0+0,5 gabul olunur, 0,5+1 ise bu
vo ya digor nizamli formaya malik sistemlor {igiin xarakterikdir, H = 0,5 giymati ag kiiys uygundur.
Horst gostoricisi 0+0,5 olduqda antipersistent proses bas verir, yoni sistem tosadiifi doyismslordon do
daha tez doyisir. Noticado H gostaricisinin no qoder yiiksok olmasi ilo zaman sirasinda nizamsiz
doyisikliklorin do bir o goder az olacagt alinir. Erqodiklik - bozi dinamiki sistemlorin foaliyyati
prosesinda har bir vaziyystinin sistemin digor voziyyatlorinin yaxinligindan miioyyan ehtimalla ke¢dikda
yaranan Xiisusi xassasidir.

Ag kily — spektral miirokkabalori totbiq olunan tezlik diapazonunda borabor paylanmis stasionar
kiiydiir.

BDS statistika — todqiq olunan prosesin fazaya goros fozada korrelyasiya inteqrali ilo toyin olunan
korrelyasiya oOlgiisiiniin statik xassolori asasinda yaranir. Bu xassolor enerji gostoricilorina nozoron
tosadiifi, xaotik vo miintozom proseslor haqqinda daha ¢ox informasiya verir. BDS statistika - w(X)
statistik kamiyyatina asaslanir va agagidaki ifads ils toyin olunur;

CnNia~Cy Nomia™

ey =N —
Wm""" (=) VN —m+1 Fm.N () , (2)
burada, C,, y.) - korrelyasiya inteqrallari, @, 4. - orta kvadratik meyletmadir.

Qeyd olunmus geyri-xatti dinamiki tisullarla ITTD-li signallarin askar edilmoasi nadir hallarda rast
golinir. Bu noqteyi-nozordon ITTD-li signallarin askar edilmosi iigiin geyri-xotti dinamiki tsullarin
Oyranilmasi praktiki vo elmi maraq kasb edir.

2. ITTD-li rabits sistemlarinin tatbiqi masalalori

ITTD osash rabito sistemlori do digar rabito sistemlori kimi tiiriicii vo qobuledici hisselordon,
verilonlor koderindon, modullasdiricidan, tosadiifi ardicilliglar hasil edon generatordan, tezlik
sintezatorundan va s. hissalorden ibarstdirlor.

Otiiriicii vo gobuledici hissolordo tosadiifi ardicilhiglar hasil edon generatorlar Stiirmodo 6tiiriilon
moalumatlarin spektrinin geniglonmasina, gabulda isa onun sixlagdirilmasina imkan yaradir.

Praktiki totbiq {i¢iin ITTD siqnallarin kily vo manealor soraitinda yenilonmoya ehtiyac olmadan va
xassalarine gors iki morhalali alqoritmden ¢ox da geri galmayan bir marhalali alqoritmdan istifads olunur
[6]. Aparilan hesablamalar noticasinde ITTD-li radiosignallar {i¢iin Horst gostoricisi H=0,55 almmusdir
ki, bu da ITTD-li radiosiqnallarin H=0,55 olan ag kiiya ¢ox yaxin oldugunu gostorir. Horst gostoricisi
totbiq olunan askaretmo {isulunda ITTD-li radiosiqnallar gizliliys malikdirlor vo ITTD-li PUA-larin
idaroetmo kanallarinin agkar edilmosi {i¢iin nazords tutulan radiotezlik vasitslori onlart tuta vo yaxud
askar eds bilmazlor. Belaliklo, radiosignallar BDS statistikanin komoyi ilo daha yaxsi askar
olundugundan, perspektivdo ITTD-li PUA-larin idaroetmo kanallarinin askar edilmosi iigiin totbiq olunan
radiotutma vasitolorinds totbiqi daha magsadouygun say1lir.

Yuxarida gostorilon iistiinliiklori nozoro alaraq qeyd etmok olar ki, ITTD-li PUA-larin
radiosignallarinin daha effektiv askaretmo potensialli BDS statistika tisulu ilo askarlanmasinin miithiim
praktiki shomiyyato malik olmast miirokkab signallarin diger miixtolif tiplerinin do miioysn edilmasina
imkan yaradir.
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Notica

Magqalado BDS statistikadan vo ona adaptasiya ola bilon digor radiotezlik iisullarinin miistorak
totbiqi noticosindo PUA-larin askar edilmosi mosalolorinin miixtolif metodlar1 tohlil edilmis vo onlarin
foaliyyating oks-tosir gostaricilari ligiin daha effektiv sistemlorin yaradilmasi imkanlarina baxilmigdir.

Radiosignallarin ITTD-li PUA-larin idaroetmo kanallarinin askar edilmesi ii¢iin totbiq olunan
radiotutma vasitslorinds totbiqi diger radiotezlik iisullarinin kdmayi ilo onlarin askar edilmasi vo oks-
tosirlor tiglin effektiv sistemlorin qurulmasi istigamoti miioyyonlogdirilmisdir. Agkaretmo iisulu kimi
totbiq olunan Hoérst gostoricili radiotutma vasitolori ITTD-li PUA-larin radiosignallarini askar edo
bilmadiyinden, BDS statistikadan vo ona adaptasiya ola bilon diger radiotezlik iisullarinin miistorak
totbiqi daha magsadouygundur. Homginin ITTD-li PUA-larin radiosiqnallarinin daha effektiv askaretmo
potensialli BDS statistika iisulu ilo agkarlanmasinin miihiim praktiki shomiyyato malik olmas1 miioyyan
edilmis miirokkab signallarin digar tiplarinin do askarlanmasinda istifads edils bilar.

BDS statistikadan vo ona adaptasiya ola bilon digor radiotezlik tisullarinin miisterok totbiginden
PUA-Iarin agkar edilmoasi vo onlarin foaliyyatina oks-tasirlor gostormok li¢lin daha effektiv sistemlorin
yaradilmasinda istifads oluna bilor.
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Is yeri, sohor - tig dildo, ortada

E-mail - ortada

Xiilasa (150-250 s6z) - azarbaycan, ingilis vo rus dillorinda

Agar sozlor (3-5) - azorbaycan, ingilis va rus dillarinds
Istinadlar - kvadrat moétarizada: [5, 5.156]; [10]
Odsbiyyat - Motndaki ardicilliqla siralanmali (AAK-nin tolablorine uygun)

Xiilasodo tadqiqgat iginin mozmunu, aktualligi, elmi cohotdan yeniliyi, totbigi shamiyyati, istifado olunan metodlar vo s.
yigcam sokildo 6z oksini tapmahdir. Girig hissasinds elmi moqalonin mahiyyosti, mévzunun aktuallifi, mogsed vo vozifalori,
tolob olunan molumatlar, svvallor aparilan islorin qiymstlondirilmoasi, nazari vo praktiki ohomiyyati, istifade olunan metodlar oks
olunmalidir.

Natica hissesinde miiallifin arasdirma zamani galdiyi elmi naticalar, tvsiys va tokliflor oks olunmalidir.

Codvallor, grafiklor, diaqramlar, sokillor va fotolar motnin daxilinds yerlogdirilmoklo mogaloys daxil edils bilar.

Elmi monbalors edilon istinadlar motnds kvadrat métarizodoa verilmslidir (mosalon, [1] vo ya [1, s.119]). Mogalonin
sonunda verilon adobiyyat siyahisi matndoki ardicilligla gostorilmali, son 10 ildo nosr edilmis elmi moagalslora, monografiyalara
vo digor etibarli monboloro iistiinlilk verilmolidir. Istinad olunan monbonin bibliografik tosviri verilorken Azorbaycan
Respublikasinin Prezidenti yaninda Ali Attestasiya Komissiyasinin taloblori osas gotiiriilmslidir.

Misllif(lor) mogalonin A4 formatinda ¢ap olunmus niisxasini, elektron variantini, eloco do olags saxlamaq tigiin telefon
nomrani redaksiyaya toqdim etmsli vo ya harbiinstitut@gmail.com tinvanina géndarmalidir.

Redaksiyaya daxil olmus moagaloalor anonim roygilorin royindon (2 miisbat roydon) sonra saha redaktoru vs ya redaksiya
heystinin miitoXassis tizvlerindan biri torafindon c¢apa tovsiys olunacaq. Toqdim olunan mogalonin dorc olunmasindan imtina
edildiyi halda jurnalin redaksiyasi yazili sokildo miisllifo imtina cavabi gondaracokdir.

MOSQALD NUMUNBSSI:

QALIN VO BOYUK HORFLO

Ad va Soyad
elmi daraca, elmi adi, (harbi riitba)
Is yeri, Sohar
Elektron iinvan, ORCID (oldugu toqdirdo), telefon némra

Xiilasa.
Acar sozlar:

GIRIS

1. Bashq

1.1. Yarum bashq
Natica

9dabiyyat
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Adabiyyatin tartibat qaydasi / The arrangement of literature / PacriosioskeHue nureparypsl

Kitab / Book / Kuura

—  Qasimov, V. Infomasiya tohliikesizliyi. Darslik / V.Qasimov. — Baki: MTN-nin Nosriyyat-Poligrafiya Markazi, —
2009. — 340 s.

— Maslow, A. Motivation and personality / A.Maslow. — New York: NY Harper & Row, — 1954, — 394 p.

— Pasayev, A.M. Atmosfer proseslorinin fiziki osaslari. Darslik. / A.M.Pasayev, H.1.Quliyev, S.H.Soforov — Baki:
Nafta-Press, —2007. — 416 s.

— Azorbaycan folkloru: (moktoblilor ii¢iin segmoalar) / tort. ed. B.Abdulla — Baki: Sorq-Qoarb, — 2005. — 360 s.

Magals / Article / Ctatbs

— Hoasimov, E. Q., Hiiseynov, B. S. Miiasir PUA-larin ddyiis imkanlar1 vo totbiginin bozi aspektlori / - Baki: Milli
tohliikasizlik va horbi elmlor, — 2021. Ne3 (7), —s.14-24

— EwmenssroB, I'.B., CrpensnioB A.A. I'ymanutapHBle NpoOIeMbl oOecriedeHuss MHPOPMAIOHHON 0e30macHOCTH
Poccuiickoit ®enepannu // - Mocksa: KauectBo: Teopust u npakruka, — 2000, — Ne 4, —c. 34

Konfrans materiali / Conference proceedings / Marepuan kondepenimn
— Hiiseynov, 9.Q. Portativ optik rabito sistemi // “Telekommunikasiyada innovativ texnologiyalar” movzusunda
Beynolxalq elmi-texniki konfransin materiallari, — Baki: — 4 — 6 dekabr, — 2019, —s.165-167

— Abpymmaes, C.K., KapamamueB, H.P. BecoBble OICHKH CHHTYISIPHBIX, CJ1a00 CHHTYJSPHBIX HHTETPaJioB,
MaKCHMAJIbHBIX U IPOOHO MAaKCHMAIbHBIX (DYHKINH, aCCOMUPOBAaHHBIX 00001meHHbIM casuroM // Tpyasl IV MexayHnapoaHoro
cumnosuyma «Psiapl @ypbe U ux npuiiokeHus», — Pocros-Ha-J{ony: — 28 mast — 3 uronst, — 2006, — c. 44-52.

— Gatys, L.A., Ecker, A.S., Bethge, M. Image style transfer using convolutional neural networks // IEEE Conference on
Computer Vision and Pattern Recognition. Las Vegas, Nevada, USA, — 2016, — p. 2414-2423.

Dissertasiyalar / Dissertations / uccepraiun
Sofarov, E.S. Xozar donizinin saviyys toraddiidlarinin mosafodon zondlama tisullari ilo todqiqi: / cografiya tizro falsofo
doktoru dissertasiyasi) / — Baki, 2018. — 151 s.

Dissertasiyanin avtoreferati / Dissertation abstract / ABropedepar quccepraunu
— Sofarov, E.S. Xoazar donizinin saviyys toraddidlorinin masafodon zondlama tisullari ilo todqiqi: / cografiya tizro folsofo
doktoru dissertasiyanin avtoreferati) / — Baki, 2018. — 26 s.

Elektron resurs / Electronic resource / DnextpoHHsIii pecypc

— Hiiseynov, R. Insan hiiquq vo azadliglarmin tomin olunmas istiqgamatinds vatondas comiyyati va siyasi partiyalarin
rolu: baslica amillor nolordir? [Elektron resurs] / URL: https://editor.az/insan-huquq-ve-azadliglarinin-temin-olunmasi-
istigametinde-vetendas-cemiyyeti-ve-siyasi-partiyalarin-rolu-baslica-amiller-nelerdir

Gleason, E. A. Viewpoint: Soft Metal Gains Hulk-Like Strength: [Electronic resource] / Physics 12, 125. — November
11, 2019. URL: https://physics.aps.org/articles/v12/125

Patentlor / Patents / ITareHTsI
— Soforov, AR., 1,4 — Butandiolun alinma iisulu, ixtira i2017 0005, Azorbaycan Respublikasi / Sliyev A.M., Sliyev
F.V., Matiyev K.I. [vo b.].

Normativ-hiiquqi sanadlar / Normative-legal documents / HopmaTiBHO-TIpaBOBbIE JOKYMEHTHI
— Azorbaycan Respublikasinin Konstitusiyasi // 12 noyabr 1995-ci ilds gobul edilmisdir (24 avqust 2002-ci il tarixdo
olan dayisiklik vo olavolor). — Baki: Qanun, — 2002, — 48 s.

Qazet maqalalari / Newspaper articles / T'a3eTnsie cratbu
— Abdullayev, F. Azorbaycani Respublikasi Konstitusiyasinin gobul edilmasindon 24 il kegir // Respublika. — 2019, 9
noyabr. —s. 2.

Arxiv materiallar1 / Archival materials / ApxuBHBIE MaTepHaIbI
— Xarici Islor naziri Mohommod Hoson Hacinskinin moruzesi (Gonce: 15 iyul 1918-ci il) // Azorbaycan Respublikasi
Dovlot Arxivi, Fond Ne 1061, siyahi Nel, ig Ne 95, voroq — 1.
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REQUIREMENTS FOR WRITING AND COMPILATION OF SCIENTIFIC ARTICLES

The submitted articles have to be compliant with the magazine's scientific direction (military sciences, humanitarian
sciences and national security, fundamental and natural sciences, technical sciences, economics and information technologies)
original, unpublished materials intended for the first publication of research related to current scientific problems.

Papersize: -A4

Text, font - - MS WORD, Times New Roman

Font size: - 12 points

Line spacing -1

Paragraph -1lcm

Free space - 20 mm from each side

Volume- - 5-10 pages (2000-5000 words)

Title of the article - in 3 language, in the middle, in capital letters, in bold font
Name and surname of the author(s) - in 3 language, in the middle, in bold font

Scientific degree and scientific name (military rank) —in 3 language, in the middle

Workplace, city - in 3 language, in the middle

E-mail - in the middle

Abstract (150-250 words) - in Azerbaijani, English and Russian languages

Keywords (3-5) - in Azerbaijani, English and Russian languages
References - square meters: [5, p.156]; [10]

Reference - in the order in the text (according to the requirements of the

High Attestation Commission)

In the abstract, the content, relevance of the research work, the scientific novelty of the work, the importance of
application, research methods etc. should be concisely reflected. The introductory part should reflect the essence of the scientific
article, the relevance of the topic, goals and objectives, required information, evaluation of previous work, theoretical and
practical importance, and used methods.

In the conclusion part, the author's scientific conclusions, recommendations and suggestion from the research should be
reflected.

Tables, graphs, diagrams, pictures and photos can be included in the article by placing them inside the text.

References to scientific sources should be given in square brackets in the text (eg [1] or [1, p.119]). The list of literature
given at the end of the article should be listed in the order in the text, preference should be given to scientific articles,
monographs and other reliable sources published in the last 10 years. The requirements of the High Attestation Commission
under the President of the Republic of Azerbaijan should be taken into account when giving a bibliographic description of the
cited source.

The author(s) should submit a printed copy of the article in A4 format, an electronic version, as well as a contact phone
number to the editorial office or send it to harbiinstitut@gmail.com.

The articles included in the editorial board will be recommended for publication by the field editor or one of the
specialist members of the editorial board after the opinion of anonymous reviewers (2 positive opinions). In case of refusal to
publish the submitted article, the editorial office of the journal will send a written refusal response to the author.

SAMPLE OF ARTICLE:
BOLD AND CAPITAL LETTERS
Name and Surname
scientific degree, scientific name (military rank)
Workplace, City
E-mail address, ORCID (if it is) telephone number

Abstract.
Keywords:

Introduction
1.Title

1.1. Half title
Conclusion

Reference
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TPEBOBAHMSA K HAIIUCAHUIO U O®OPMJIEHUIO HAYUHBIX CTATEA

HpeﬂLHBHeHHBIC CTaTbH, COOTBETCTBYIOIIUE HAYYHOMY HAIIPABJICHUIO KYpHajla JOJI)KHBI 06Ha£[aTB, TEMU MaT€puajlaMu,
KOTOPBLIC HE Hare4daTaHbl HA B OJHOM JKYypHal€C. Hmeetcs BBUAYTEC UCCIENOBAHUA C aAKTyaJlbHbBIMU HpO6J’IeMaMI/I, KOTOpbIC
Tre4yaTacTCsa BIICPBBIC: (BOGHHBIC HayKy, T'YMaHUTapHbI€ HAayKW U HallMOHaJIbHas 6830HaCHOCTL, q)yHZ[aMeHTaJ'IBHBIe u
€CTECTBCHHBIC HAYKHU, TEXHUYECKUEC HAYKHU, DKOHOMUYECCKUE U I/IH(bOpMaIII/IOHHBIe TCXHOJ'IOFI/II/I).

dopmar Oymarn -Ad

CozepkaHueTeKcTa - MS Word Times New Roman

Pasmep mpudra -12 pt

MexCTpOYHBII HHTEpBAT -1

Ab3arg -lcm

IIpoGemnst - ¢ KaXXJ0i cTopoHBbI 20 MM

O0BéM - 5-10 crpanur (2000-5000 cioB)

HasBanwue craten - B 3 s3BIKAX, C CEPEIUHBI, C OONIBIION OYKBOH, C KHUPHBIM MIPHDTOM

WNwmst, pamumns aBTopa - B 3 SI3BIKAX,C CEPEIUHEL, C )KUPHBIM MIPUGTOM

Hayunas crenens, yueHHOE 3BaHHE (BOCHHOE 3BaHHE) - B 3 A3BIKAX,C CEPEeIUHbI

Mecto paboTsl, TOpox - B 3 A3BIKaX,C CEPEIUHbI

E-mail - C Cepe/IUHBI

Annoranus (150-250 cio) - Ha a3epOaiiKaHCKOM, aHTITMHCKOM, PYCCKOM SI3BIKAX

Kirouessie ciosa (3-5) - Ha a3epOaiPKaHCKOM, aHTTIHHCKOM, PYCCKOM SI3bIKaxX

Ccbliku - B KBaJpaTHBIX cKoOKax [5, ¢.156]; [10]

Crucok - 10 TIOPSIIKY B TekcTe (10 TpeOoBaHWIO Bricuiedl ATTecTanoHHOMN
Kommuccun)

B anHOTanus KOMMKHBI OBITH JJAKOHUYHO OTPAXEHBI COIEPKAHHUE, aKTyalbHOCTh MCCIENOBATEILCKON paboThI, HayIHAS
HOBHU3HA PabOTHI, BAXKHOCTh NMPUMEHEHHMs, HCHOJIB30BAaHHBIE METOABI U T.I. B BBOJHON 4YacTH HAyYHBIX CTAaT€H OTpPa)KEHBI
aKTyaJbHOCTb TEMBI, LEIM W 3afadd, TpeOylollue CBEACHUS; OLECHMBAHHE IPEABIIYIIMX PAab0T M HMX TEOPETHYECKHe M
MPaKTUYECKUE 3HAYCHUS U €I NCTIOIb30BAHHBIE METOMBL.

B 3aximrounTensHON 4acTH Hay4HOH pabOTHI TOJDKHBI HAWTH CBOE OTpakeHHE HAayJYHBIC BBIBOABI, JOKa3aHHBIE aBTOPOM;
PEKOMEHIAINH ¥ IPEIUIOKEHHS IIPH UCCIIEIOBAaHUH.

CChUIKH, ClICTaHHBIC Ha HAYYHbIC HCTOYHHMKHU JOJDKHBI OBITh YKa3aHbl B KBaJpAaTHBIX cKOoOKax (Hampumep, [1] wim [1,
$.119]). Crucok mureparypbl, MPUBEICHHBI B KOHIE CTAThH, CIEAyeT PacrojaraTh MO MOPSIKY B TEKCTe, IMPEANOYTEeHHE
clieyeT OTAaBaTh HayYHBIM CTaThsM, MOHOTpa(HsIM U APYTHM JOCTOBEPHBIM HCTOYHHKAM, OMyOIMKOBAaHHBIM 3a Tociennue 10
ner. TpeboBanus Briciieii arrecrannonHol komuccnu npu IIpesniente AzepOaiipkanckoil PecryOmuku ciienyer yduThIBaTh
npH nade Oubnmorpaduueckoro OMUCaHus IUTHPYEMOTO HCTOUHHKA.

ABTOpY(BI) HEOOXOIUMO MPEIOCTaBUTh TEYATHYIO KOMHIO CTaThu B (hopmare A4, SIIEKTPOHHYIO BEPCHIO, a TaKKe
KOHTAKTHBIH Tene(OH B pelaKkiHrio WK OTIpaBuTh Ha axpec harbiinstitut@gmail.com.

CraTbH, TIOCTYNUBIINE B PEAAKIHUIO TOCIE PEICH3UH aHOHUMHBIX PELEH3CHTOB (2 MOJIOKUTENbHBIE PeleH3UN) OyayT
PEKOMEH/IOBaHbI Ha M3/JaHHE OTBETCTBEHHBIM PEJAKTOPOM HIIM 7K€ OJHUM WICHOM PelaKIMOHHON KOJUIeTHH. B cioydasx oTkasa
HareyaraTh CTaThl0 PEIaKIHs )KypHaJla B IMCBMEHHOH (hopMe yBEeJIOMIISIET aBTOpA.

OBPA3EILl CTATbBU:
MHOJIY>KUPHBIE U ITPOIIUCHBIE BYKBbI
HUmsa u ®amuaus
Hay4Has CTeIIeHb, yIeHHOE 3BaHne (BOCHHOE 3BaHHE)
Mecro paboTsl, ['opon

Drextponnoii moutsl, ORCID (ecnu 310) HOMEP TesedoHa

AHHOTALUA
KiioueBble cjioBa:

Berynuenne
1. HazBaumue
1.1. Ilonosunanazeanusn
3akioueHue

JlutepaTtypa
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Azarbaycanin azadligi, miistaqilliyi ugrunda miibariza aparan,
igidlik gostaran Qahramanlarimizia xalqimiz har zaman faxr edir...

Ilham Oliyev



OLIiF HACIYEV

Olif Latif oglu Haciyev, 1953-cii ilin iyun aymin 24-do
Xocali gaharinds anadan olmusdur.

1970-ci ildo moktobi bitirorok, Xankondi soharindo
stiriciilik pesasina yiyalonmisdir. 1971-ci ildo Olif Haciyev
ordu siralarma ¢agirilmigdir. Horbi Xidmati Minsk saharinda
kegmisdir. 1973-cii ildo ordudan torxis olunarag, Xankandi
Avtonaqliyyat Miiassisasinda siiriicti islomisdir. 1974-84-cii
illords OIif Haciyev Belarusiya DIN-nin vo Azorbaycan SSR
DQMY-nin daxili islor organlarinda mixtalif vozifalords
islomigdir.

1976-c1 ildo Olif Hactyev SSRI DIN-nin Frunze adina
Xiisusi Orta Milis Moktabins daxil olmusdur. O, 1979-cu ilds
hamin moktobi bitirmis, 1981-ci ildon tohsilini SSRI DIN-nin
Akademiyasinda davam etdirmisdir.

DQMV-ds iglayarken uzun miiddot foaliyyat gostoran
gizli ermani milloat¢i moarkazini ifsa etmoys ¢aligmisdir. Buna
gora do ermoani millotgilori onu saxta ittihamlarla giinahlandiraraq, 10 il habs cozasina mohkum
etdirmigdilor. 1987-ci ildo Olif Haciyevin isino yenidon baxilmig, 10 il habs cozasi 6 ilo
endirilmisdir. Sonra o, barast almis, azadliga buraxilmigdir.

1990-c1 ilds Olif Haciyev Xocaliya qayidir vo Dagliq Qarabag tizro Toskilat Komitasindo,
Qarabaga Xalq Yardimi Komitasindo foaliyyat gostorarok ermoni  millatgilorina qarsi
miibarizasini yenidon davam etdirmisdir. O, 1990-c1 ilin dekabr ayinda daxili islor orqanlarina
yenidon barpa olunmus vo Xocali Toyyars Limani Xott Daxili islor bélmasino rois toyin
edilmisdir. Eyni zamanda o, Xocal1 aeroportunun komendanti olmusdur. Yaxs1 isino gora 1991-
ci ilin dekabr ayinda ona mayor riitbosi verilmisdir.

Qarabag congavori Olif Haciyevin ozmkarligi naticasinds Xocali aeroportu ermani
millatgilarinin  noazarotindon tamamilo ¢ixmigdi. Bunun ovozini ¢ixmaq tgiin diismon —
“Xocalinin alinmasi omaliyyati”na baglamigdi. Qadim Xocalinin basi tizorinds real tohliiko
yaranmigdi. Bunu ¢oxlar1 kimi Olif Haciyev do goérmiisdii. Facio 1992-ci ilin fevral aymin 25-
don basladi. Diisman no godor giiclii olsa da Qarabag cangavari dinc ohalini tohliikasiz yera
cixarmaqdan Otrii misilsiz gohromanliqlar gostordi. Votonini, torpagini canindan oziz bilon Olif
Haciyev avtomatin daragini doyisorkon diismon giillasindon Qarabag torpaginda - Xocali faciasi
zamani sahid oldu.

Azorbaycan Respublikasi Prezidentinin 6 iyun 1992-ci il tarixli 831 sayli Forman ilo
mayor Hactyev Olif Latif ogluna (6limiindon sonra) “Azarbaycanin Milli Qahramam™ adi
verilmisdir.

Ailoli idi. Iki qiz 6vladi var.

Olif Haciyev Baki goharindo, Sohidlor Xiyabaninda dofn edilmisdir. Baki soharinin
Nizami rayonundaki kiigalordon biri Qohromanin adini dasiyir.




CEYHUN HOS9NOV

Ceyhun Aydin oglu Hasanov, 1985-ci il oktyabr
aymin 29-da Tovuz rayonunun Cesmoli kondinds anadan
olub. 1992-2001-ci illordo Xoatai rayonunda O.Abbasov adina
257 nomrali tam orta moktabda, 2001-2003-cii illords isa
Comsid Naxcivanski adina Horbi Liseydo tohsil alib. 2004-
2008-ci illordo Heydor ©liyev adina Azorbaycan Ali Horbi
Moktobindo (indiki Heydor Oliyev adina Horbi Institut)
“Motoatict” ixtisasi lizra ali harbi tohsil alib. Ailali idi. 2 okiz
oglu var.

Hosonov Ceyhun Aydin oglu, 2009-2019-cu illordo
Azorbaycan Silahli  Qiivvolorinin  Naxcivan — sohorindo
yerloson “N” sayli horbi hissesinds, 2019-cu ildon iso
Beylogan rayonunda yerlogon “N” sayli horbi hissosindo
xidmat edib.

Azorbaycan Ordusunun kapitan1 olan Ceyhun Hasonov
2020-ci il sentyabrin 27-do Azorbaycan Silahli Qtivvalori
torofindon Ermonistanin isgali altinda olan orazilorin azad edilmesi ili¢clin baslanan Vaton
Miiharibasi zamani Filizulinin azadligi ugrunda gedon doylislordo savasib. Ceyhun Hoasonov
sentyabrin 27-do Fiizuli ddyiislori zamani sohid olub. ikinci Foxri Xiyabanda dofn olunub.

Azorbaycanin arazi biitdvliyiiniin barpa edilmosinds xiisusi xidmatlorine vo isgal olunmus
orazilorin azad olunmasi zamanmi diismonin mohv edilmosi lizro qarsiya qoyulmus doyiis
tapsirigini yerino yetiron zaman gostordiyi qahromanliq niimunasine gérs, homginin harbi qulluq
vozifosini yerino yetiron zaman igidlik vo mordlik niimayis etdirdiyino gore Azerbaycan
Respublikasinin Prezidenti ITham Oliyevin 09.12.2020-ci il tarixli Serancamina asason Ceyhun
Hoasonova 6liimiindon sonra “Vatan Miiharibasi Qohramani” adi verilib.

Azarbaycanin arazi biitdvliiyiiniin tomin edilmasi ugrunda ddyiis omaliyyatlarina gatilan
vo horbi hisse qarsisinda qoyulmus tapsiriglarin icrast zamani vazifo borcunu soroflo yerino
yetirdiyi {iciin Azarbaycan Respublikasinin Prezidenti Ilham Oliyevin 15.12.2020-ci il tarixli
Seroncamina asasan Ceyhun Hasoanov dliimiindon sonra “Vaton ugrunda” medalr ilo taltif edilib.

Azarbaycanin Fiizuli, Qubadli, Susa rayonlariin isgaldan azad edilmasi ugrunda aparilan
doylis omoeliyyatlarina qatilaraq, soxsi igidlik va siicast niimayis etdirdiyino goro Azerbaycan
Respublikasinin Prezidenti ITham Oliyevin 25.12.2020-ci il tarixli Seroncamia asason Ceyhun
Hosonov Olimiindon sonra “Fiizulinin azad olunmasma gore”, 29.12.2020-ci il tarixli
Sorancamina osason “Qubadlinin azad olunmasina gora”, 24.06.2021-ci il tarixli Serancamina
osason “Susanin azad olunmasina gora” medallart ilo toltif edilib.
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