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Xiilasa. Moqalodo miiasir optik-elektron miisahido sistemlori tohlil edilir. Bélmolorin orazido
yerlasmasini, yerdoyigsmosini vo giindalik foaliyyetini potensial diismonin optik-elektron miisahido
sistemi vasitosilo miisahidosindon maskalamaq yollar1 gdostorilir. Potensial diismonin miisahido
imkanlarin1 minimuma endirmok magsadils terminal avadanliqlarin xiisusiyyatlori nozardan kegirilir.

Acar sozlar: optik-elektron, anten, miisahids sistemi, teplovizor.

Miiasir miisahido sistemlori texnoloji yeniliklordon faydalanaraq geco vo giindiiz vaxti, isti vo
soyuqda, yagish vo qarli hava soraitlorindo fasilosiz olaraq miisahido aparmaq imkanina malikdir.
Optik-elektron miisahido sistemi inteqrasiya olunmus anten qiillolorindon vo idaroetmo morkozindon
ibarot olmaqla qurulur. Bu sistemin imkanlar1 ddyiisiin totbigindon asili olaraq seysmik datck vo
kameralar (termal) vasitosilo artirilaraq vahid sistem kimi istifado edilir [1; 2; 3]. Miisahido sistemlorino
bazi sirkat, sistem va avadanliglar1 (Manop hagmaita, Anadp Maapexot Tannut, Maapexort Taunur,
Maapexot Tamnut B3-UkyH, Maxneker AMJIAX, Dnp-On, Atnac, laxad, Jleitns Kaun, KOBanb,
Jletinut, nazepHomy neneykasarento SLR, AxGap, AxGapomr, Dpka, Maran vo s.) misal gdstormok
olar [1; 4].

Miiasir optik-elektron miisahido sistemlorindon biri kimi EL/M-2129 ELTA tipli (Sok. 1)
radiolokasiya stansiyasini nozordon kegirok.

Sistemin elementlori:
1 — otiirticii-qobuledici anten;

2 — kiirsii;

3 — kabel,

4 — taktiki kompiiter bloku;
5 — monitor;

6 — klaviatura;

7 — nausnik;

8 — miska.

Sak. 1. EL/M-2129 ELTA tipli radiolokasiya stansiyast

EL/M-2129 ELTA tipli radiolokasiya stansiyasi otiiriicii-qobuledici anten, taktiki kompiiter vo
indikator bloku olmagqgla, adston, anten qiillalorinde qurulur. EL/M-2129 ELTA radiolokasiya
stansiyasi taktiki sistem olmagla yeriistii vo asag1 hiindiirliikdon ucan obyektlori miioyyon etmok vo
operativ molumat toplamaq {igiin toyin olunmusdur. Biitiin hava soraitlorindo vo miixtolif orazi
sortlorindo dOyiis gabiliyyotini saxlamast EL/M-2129 ELTA radiolokasiya stansiyasinin osas
iistiinliiklorindon hesab olunur. Bu sistemin taktiki-texniki imkanlar1 Cadval 1-do gostorilmisdir [1; 5].
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EL/M-2129 ELTA tipli radiolokasiya stansiyasinin
taktiki-texniki xiisusiyyatlori

Parametrlor Imkanlar
Diapazon 110 m-30 km
Horokotda olan adam 0,5 m? 7 km
5 nafordon ibarot qrup 8 km
Hoarokotdo olan helikopter 10 km
Yiik magini 20 m? 25 km
Diapazon (Olgmo doagiqliyi) +25m
Azimut (Olgmo doqigliyi) +0,5 mil
Sektor (Olgmo daqiqliyi) 10 km qodor
Azimut sektoru 10° - 365°
Darama rejimi 10°

Avtomatik skan (darama) siirati

1,3; 2,6; 3,8 dovr/daq.

Eyni vaxtda izlomo imkani 100 hadof
Antenlor 12 kq

Kiirsu 5,5kq
Partativ blok 6,5 kq

Isci temperatur diapazonu -30°C+50°C
Saxlama temperatur diapazonu -40° C +60° C

Cadval 1

Bu imkanlardan istifado etmoklo operator hadofin yerini (tok adam, qrup, avtomobil, ucan aparat),
harokat istigamotini vo siiratini miioyyon edo bilor. Miiasir miisahido sistemlorinin imkanlarini1 artirmaq
magsadilo EOSS60/180S-DUTYV va s. tipli Elektron-optik kamera, Soyyar Teplovizor Kompleksi (Cadval 2;
3) inteqrasiya edilir [1; 5].

Codval 2
EOSS60/180S-DUTYV tipli elektron-optik kameranin
taktiki-texniki xiisusiyyotlori

Parametrlor Imkanlar
Matrisa 320x240 piksel
Foaliyyot mosafosi
— adam 1915m
— masin 38298 m

Temperatur diapazonu -30°C +60° C
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Cadval 3

Soyyar Teplovizor Kompleksinin
taktiki-texniki xtiisusiyyatlori

Parametrlor imkanlar
Soxsin kimliyini miioyyonetmao 0,1-2,4 km
Adami tanima 2,5-5km
Adam miisyyonetmao 4,5-12 km
Masinin kimliyini miisyyanetma 0,1-6 km
Masini tanima 5-10 km
Masin1 miioyyanetmo 10-18 km

Bundan bagqa, Bligther, Leonardo tipli nazarot miisahido sistemlori genis totbiq olunmaqdadir.
Bu tip sistemlorin mobil variantlarinin kompiiter goriintisii Sok.2-do, elementlori iso Sok.3-do
verilmisdir [1; 5; 6; 7].

Breeze MAX TDD 3300 Molumat 6tiirms avadanlialart

- —y

i

- Sok. 3. Nozarat miisahids sisteminin elementlori
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Bels sistemlorin effektivliyinin artirilmasi {iclin ona mobil v stasionar tipli teplovizor sistemlori
inteqrasiya edilir (Saok.4.) [1; 5; 6; 8; 9].

Sak. 4. Mobil teplovizor sistemi

Mobil teplovizor sisteminin bazi taktiki-texniki gostoricilori Codval 4-do verilmigdir.

Cadval 4
Mobil teplovizor sisteminin taktiki-texniki gostoricilori

Parametrlor Imkanlar
Soxsin kimliyini miioyyonetma 0,1-2,4 km
Adami tanima 2,5-5 km
Adam miioyyanetmo 4,5-12 km
Maginin kimliyini miisyyanetma 0,1-6 km
Masin1 tanima 5-10 km
Masint miioyyanetma 10-18 km

Miiasir optik-elektron miisahido sistemlorinin Amerika Birlogmis Statlar1 Miidafio Nazirliyinin
texniki yardim ilo Ukrayna orazisinde, Tiirkiys Miidafio Nazirliyi torofindon Iraq vo Suriya
sorhadinda, Israil torafindon Suriya sorhodindo qurasdirildigi ehtimal olunur. Homginin, ABS vo
Rusiya istehsali olana belo sistem vo avadanliglar Ermonistan torofindon isgal olunmus Azorbaycan
torpaqlarinda tomas xotti boyunca yerlosdirilmisdir [6].

2 by
xEq ik

Sak. 5. Nozarat-miisahids sisteminin miibadilo kanallar1 vo onlarin susdurulmasi
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Nozarot-miisahids sisteminin foaliyystinin susdurulmasi v ya isinin angsllonmasi ii¢iin ovvalco
onun malumat vo idarosetms kanallari, idaroetmo mantagolori vo anten dirok qurgularinin yeri miioyyon
edilmolidir [10]. Tomas xatti boyunca belo elementlor hadof siyahisina daxil edilmslidir. Anten dirok
qurgusuna adi hadof kimi baxilmamali vo onun miihiim ohamiyyato malik olmasi nozors alinmalidir.
Bununla yanasi, belo sistemds radiorabito kanallart mévcuddursa, ona miivafiq tosir nazoro alinmalidir.

Notica

Tomas xottinin 15 km dorinliyinds diismons aid olan anten dirok qurgularini, anten qiillolori vo
idaroetmo maontagosinin hodof siyahisina daxil edilmosi vacib hesab olunur. Potensial diismonin
nozarot sisteminin bosluglarimin miioyyon edilmasi vo kiber hiicumlarin planlagdirilmas: (ehtiyac
yaranan anda icra edilmasi) miitlogdir. Ugan obyektlorin vo tomas xatti boyunca istifads olunan ddyiis
texnikasinin elektromaqnit dalgalarin1 udan boyalarla (karbon nanoborular vo kompozit materiallar
osasinda islonilmis elektromaqnit siialarin1 udan boyalarla) boyanmasi belo sistemlorin effektivliyini
yetarinca azaldir. Diigmonlo tomas voziyyotindo xiisusi tapsiriglart icra edocok soxsi heyatin ol va iiz
nahiyosi xiisusi boyalarla boyanmali vo onlar termal sistemo qarst geyimlo tochiz edilmolidir.
Diismonin Idaroetmo, Nozarot, Rabito, Kompiiterlosdirmo vo Kosfiyyat INRKK (Command, control,
communications, computitation and intelligense C4I) sisteminin isinin angallonmoasi {iglin miixtalif
tisullarin miioyyon edilmasi {i¢iin daima elmi is aparilmalidir.
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AHHOTAIUA
CoBpeMeHHbIE ONITHKO-3J1eKTPOHHbIE CHCTEMbI HA0II0IeHU S
Bacu¢ Kaszumos, Apu¢ I'acanos

B crarbe uccrnenoBaHbl COBPEMEHHBIE OINTHMKO-3JIEKTPOHHBIE CHCTEMbl HabOmoaeHus. bwuin
IPEJJI0KEHBI CLIOCOOBI 3aMacKUPOBATh PAa3BEPTHIBAHUE MOAPA3/IEICHHUM, UX 3aMEHY U MOBCEIHEBHYIO
JEeSITEIbHOCTD C TIOMOIIBIO ONTUKO-3JEKTPOHHBIX CUCTEM HAOIIOACHUS MOTEHIIMAIBLHOIO MPOTUBHUKA.
XapakTepUCTUKH OKOHEYHBIX YCTPOMCTB ObUIM NpoaHaJIM3UpPOBaHbl, YTOObBl MHUHUMHU3HPOBATH
BO3MOKHOCTH HaOJI0JICHNs] TOTEHIIMAIbHOIO POTUBHUKA.

KiroueBble cj10Ba: ONTHKO-3JIEKTPOH, AaHTEHHA, CUCTEMAa HAOIIOACHUS, TEIUIOBU30pP.



HORBI BILIiK Ne4, 2019-cu il HORBI-NOZORI ELMLOR

Abstract
Contemporary optical-electronic observation systems
Vasif Kazimov, Arif Hasanov

Contemporary optical-electronic observation systems have been studied in the paper. The ways
have been introduced in order to disguise the deployment of the units, their replacement and daily
activities from potential enemy’s optical-electronic observation systems. The characteristics of
terminal devices have been analyzed to minimize the observation abilities of potential enemy.

Keywords: optical-electronic, antenna, observation system, thermal imager.

Mbaqals redaksiyaya daxil olmusdur: 06.06.2019
Tokrar isloanmaya gondarilmisdir: 23.06.2019
Capa gabul edilmisdir: 07.08.2019
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Xiilasa. Mogalado informasiya miiharibosi ilo slagodar miioyyon terminlor gorh edilir, informasi-
ya miiharibasinin mogsad vo hodoflori gostarilir. Informasiya miiharibasinds istifads olunan bozi mo-
dellor tohlil edilir.

Agar sozlor: informasiya hiicumu, kritik infrastruktur, informasiya miiharibasi modeli, psixoloji
tosir, kibermiiharibo.

Giris

Informasiya comiyyatinin (IC) formalagmasi, e-dévlot quruculugunda istifadosi nozords tutulan
layiholorin ¢oxalmast vo tokmillosdirilmosi noticosindo ddvlot strukturlarina aid kompiiter
sabokolorinin va virtual mokanin tohliikesizliyi mosalolori aktuallagnmisdir. Miixtolif illorde Internet
protokolunun universalligindan ortaya ¢ixan imkanlar, veb-texnologiyalarin inkisafi vo onlardan genis
istifado naticasinds real tohliikolor artmigdir. Bels bir soraitdo dévlot vo comiyyatin idars olunmasinda
informasiya tohliikasizliyinin rolu miihiim shomiyyat kasb edir.

Bu giin informasiya resurslari, informasiya-kommunikasiya texnologiyalar1 (IKT) sahosindo bi-
liklor comiyyatin osas iqtisadi, siyasi, elmi vo monavi mohsulu kimi 6n plana ¢okilir. Hakimiyyat vo
giic maliyys sahiblorinin deyil, informasiya sahiblorinin olinds toplanmaqdadir. Diinyada informasiya
resurslarinin haddon artiq ¢oxaldigi bir soraitdo siyasi va iqtisadi saholordo dovlatlorin maraglarinin
toqqusmasi, beynolxalq miinasibatlords yeni bohranlarin yaranmasi, IKT-don istifads etmoklo qarsi to-
rofin informasiya resurslarinin nozarotdo saxlanmasi ugrunda miibarizolorin koskinlogmosi miisahido
olunur.

Dovlotlorin informasiya resurslari tez-tez hiicumlara moruz qaldigindan hor bir dovlet 6z
informasiya mokaninin tohliikosizliyini tomin etmok mocburiyystindadir. Bu baximdan, informasiya
miiharibosi sahasinds osas todqiqatlar informasiya miiharibasi texnologiyalari, modellori, informasiya
hiicumu metodlar1 vo informasiya tohliikesizliyi ilo baglidir. Informasiya miiharibasinin
modellosdirilmasi dedikdo, iki istigamat nozards tutulur:

— informasiya omoliyyatini arasdirmag;

— informasiya hiicumunu hoyata keg¢irmok.

Mogalods miixtolif informasiya sistemlorine vo insanlara psixoloji tosir etmoklo onlarin
davranislarini idaro etmoyo yonolmis informasiya hiicumunu nozordos tutan bozi modellor aragdirilir.
Dovlotin informasiya tohliikesizliyi masalslorinin hoallinde sistemin miixtolif toyinathi informasiya
hiicumlaria gars1 dayanigliligini tomin etmok ii¢iin informasiya miiharibasi modellorinin dyronilmasi
vacib masalalardondir. Bu modellarinin arasdirilmasi informasiya miiharibasinin ilkin morholalorindon
baslayaraq qarsi toroflorin mogsadini, informasiya omoliyyatlarinin xarakterini, informasiya hiicumu
hadoflorini vo dovlsts vurulacaq zorori miioyyon etmays imkan vers bilor.

Informasiya miiharibesinde magsad vo hodoflorin, miiharibo metodlarmin arasdirilmasi e-dovlot
quruculugunda vo IC-nin inkisafinda informasiya tohliikesizliyi problemlorinin effektiv holli iigiin va-
cib masalalordondir. Bels ki, bu, kompiiter sabokolorinds informasiya omoliyyatlari ils alagodar pozun-
tularin vo konkret voziyyat iiclin ehtimal olunan tohliikslorin toyin edilmasindo, eloco do informasiya
tohliikasizliyi ilo bagli informasiya miiharibasi modellarinin togkilindo miihiim shomiyyato malikdir.
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informasiya miiharibasi ilo bagh anlayislar

IKT-nin inkisafi vo informasiyanin rolunun comiyyotdo xeyli artmasi noticosindo informasiya
texnologiyalari ilo bagh todqiqatlarda “informasiya omaliyyatlar1” (information operations), “informa-
siya tohliikesizliyi” (information security), “informasiya qarsidurmasi” (information confrontation),
“informasiya hiicumu” (information attack) vo “informasiya miiharibasi” (information warfare) ter-
minlorindon daha ¢ox istifado olunur. Informasiya texnologiyalarinda osas isi molumatlarin top-
lanmasi, saxlanmasi, emali vo Gtiirtilmosi toskil etso do, bu giin “informasiya miiharibasi” anlayisini
IKT-dan, asasan do internetdon konarda tasovviir etmak miimkiin deyil [1].

Informasiya qarsidurmasi toroflorin xiisusi metodlardan, informasiya resurslarina tosir iisullari vo
vasitolorindon istifado etmoklo qarsi torofin informasiya resurslarinin mohvine vo ya nozarstdo
saxlanmasma yonolmis informasiya omoliyyatlaridir [2]. Informasiya hiicumu — icazo olmadan
istonilon formada informasiyanin kogiiriilmasi, doyisdirilmoesi vo mohving, homginin proqram
tominatlarina, moxfi informasiyanin saxlandigi texniki qurgulara vo insan psixologiyasina yonolmis
omoliyyatlardir. informasiya miiharibasi iso 6ziindo informasiya hiicumu va informasiya garsidurmasi
kimi omoliyyatlar1 birlogdiron daha tohliikali informasiya tosiri formasidir [3].

Informasiya miiharibasi qars1 torafin informasiyasina, informasiya prosesi sistemloring zaror vur-
magqla informasiya iistiinliiyii oldo etmok, gars1 torofin iqtisadi, horbi potensialini alo kegirmok, ictimai
stiura informasiya tosiri gdstormoklo insanlarin davraniglarini doyismok ugrunda hoyata kecirilon
mogqsadyonlii faaliyystdir. Informasiya miiharibasindo informasiya ham silah, hom do mogsoddir [4; 5].

Miiasir informasiya miiharibosi texnologiyalarinin yaranmasi, inkisafi vo genis totbiqginin
miixtalif izahlar1 var [3]:

1. Hesablama texnikas1 vo kommunikasiya vasitolorinin siiratli inkisafi, soboks texnologiyasinin
tokmillogdirilmasi comiyyatds osas resurs kimi informasiyanin rolunun artmasina sobab olur.

2. Elmi-texniki nailiyyatlor horbi sahods istifado edilon ononovi silahlarla yanasi, informasiya
miiharibasi ii¢lin nozordo tutulan IKT vasitolorinin kiitlovi istehsalina vo onlardan informasiya
tohliikosizliyinin tomini ii¢lin genis istifadosino gorait yaradir.

3. Insanlarin beyinlori vo davranislarinin yranilmosinda aldo edilon nailiyyatlor onlara miixtolif
istigamotlordo psixo-fizioloji tosirlorin yollarini vo vasitolorini daha yaxsi basa diismoyo imkan verir.

“Informasiya miiharibosi” terminini ilk dofo 1976-c1 ildo amerikali miitoxossis Tomas Rona
“Boeing” sirkoti liciin hazirladig: “Silah sistemlori vo informasiya miiharibasi” (Weapon systems and
information war) adli hesabatinda istifado etmisdir. T.Rona hesabatinda siibut etmisdir ki, IKT-nin
inkisafi dovlatin iqtisadi vo harbi sahslords giiclonmasinin asas sobablorindon biridir [2].

Informasiya miiharibosinin ilk todqiqat¢ilarindan biri, ABS-in Milli Miidafio Universitetinin
omokdas1 Martin Libiki 1995-ci ildo yazdig1 “Informasiya miiharibosi nadir?” (What is information
warfare?) mogalosinds informasiya miiharibasi texnologiyalarinin tosnifatini vermis vo gostormisdir ki,
son ddvrlords IKT-nin inkisafi noticasinda artiq informasiya miiharibasinds yalmz psixoloji deyil, hom
do iqtisadi vo horbi aspektlors iistiinliik verilir. Informasiya miiharibosinin morhalolori asagidakilardir
[4]: '

— mogsadin miioyyan edilmasi. Informasiya miiharibasi no ii¢lin lazimdir vo naticads no aldo
edilocok?

— strategiyanin miioyyon edilmosi. Burada IKT-nin dérd baza komponenti nozors alinmalidir:
informasiyanin hazirlanmasi, informasiyanin yonslocayi kommunikasiya kanalinin toyin edilmasi, in-
formasiyanin tosiri altina diigocok auditoriyanin miioyyonlosdirilmasi, informasiya miiharibasi meto-
dunun se¢ilmasi;

— taktiki foaliyyot planinin hazirlanmasi.

1993-cii ilds Stenford Universitetinin professorlart Con Arkuilla vo Devid Ronfeldt torofindon
yazilan “Kibermiihariba golir!” adli moqalods “Soboko miiharibasi” (Network war) termini istifado
edilmisdir. Moqgalods miislliflor kibermiiharibs vo soboko miiharibosi konsepsiyalarini (Network
centric warfare, NCW) irali stirmoklo miiasir dovrds informasiya miiharibasinin oanonavi miiharibadon
daha ciddi problemlor yaratmaq imkanina malik oldugunu goéstormislor [5].
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Konsepsiyada informasiya miiharibosinin asas moagsadlori kimi asagidakilar gostorilir [5]:

— 0z informasiyasin1 vo informasiya sistemlorini qorumagqla qarsi torafin informasiya moakanina
nazarat;

— qars1 torofin informasiyasini nozarotds saxlamagla informasiya hiicumuna baslamag;

— miixtalif yollarla aldo olunan informasiyadan istifado etmoklo 6ziiniin imumi giic potensialini
yiiksoltmak;

— informasiya-psixoloji tosir vasitolorindon istifads etmoklo qarsi torafo psixoloji tosir etmoak.

Informasiya miiharibosinin fundamental paradigmasi vo ya dord strategiyas: asagidaki
informasiya amoliyyatlarindan ibarotdir [6; 7]:

1. Informasiya toqdimatindan imtina (Denial of information) (Dagitma vo ya mohvetmo
(Degradation or destruction)).

2. Aldatma vo imitasiya (Deception and mimicry) (Tohrif (Corruption)) — bilorokdon yanlishiga
yonaldon informasiyanin otiiriilmasi amaliyyatt nazords tutulur.

4. Ayirma vo mohvetmo (Disruption and destruction) (Imtina (Denial)) — daxildon disfunksiya
yaradan vo informasiyanin mohvina yonalmis amaliyyat.

5. Toxribat omoliyyatlar1 (SUB version) (Imtina (Denial)) — destruktiv proseso sobob olan
informasiyanin daxil edilmosi omoliyyati.

Dovloto garsi informasiya miiharibosi zamani1 miisahido olunan osas informasiya omoliyyatlar
dovlot orqanlari, maliyys sistemlori vo sosial alagolorin normal foaliyyatini tomin edon sobokalors
garst yonolmis miixtolif hiicumlardir. Dovlot orqanlari, maliyyo sistemlori vo s. saholoro qarsi
informasiya hiicumu dedikds, elektron sonadlorin dayisdirilmasi, mahvi va ya serverlordoki progqram
tominatlarina, verilonlorin saxlandigi texniki qurgulara, Otiiriicii vasitoloro vo sobokoyo ydnolmis
informasiya omoliyyatlar1 nozords tutulur [8]. Ddvlata qars: reallagdirilan informasiya miiharibasinin
ohata etdiyi saholor:

— dovlatin maddi rifahini tomin edan kritik infrastruktur;

— igtisadi sahalor;

— votondaglarin soxsi molumatlari: sifrolor, bank hesablari;

— internet sobokosindon ibaratdir.

Internet istifadogilorinin sayimin artmast ilo yanasi, comiyyatin siyasi aktivliyi vo narahatlig1 yeni
foaliyyot sahosinin — virtual mokanda informasiya hiicum vo qarsidurmalarinin ¢oxalmasina sabab
olmusdur. Bels ki, ictimai royin yaradilmasi vo ya doyisdirilmasindo, siyasi, iqtisadi vo horbi gorarlarin
gobulunda, qarsit torofin informasiya resurslarina tosirinds, dezinformasiyanin yayilmasi planinda
Internet-texnologiyalar genis imkanlara malikdir [3; 8].

Internetdo informasiya qarsidurmasi vasitolorinin universallig, gizliliyi, coxvariantlilig, tosirin
radikalligi, informasiya tominatinda zaman vo mokan sec¢iminin genis olmasi onlari hoddon artiq toh-
liikali edir vo bu xiisusiyyatlor global sobokoads informasiya miiharibasinin gizli aparilmasi {i¢iin uygun
sorait yaradir.

Dovloto qarst informasiya miharibosindo osas hodof kimi kritik infrastruktur (Critical
infrastructures) nozords tutulur. Kritik vo ya basqa sozlo, hoyati shomiyyat kosb edon infrastrukturlar
dedikdo, dovlatin va votondaglarin normal foaliyyatini vo rifahini tomin edon asas saholor basa diisiiliir.
Bu infrastrukturlarin dagidilmasi vo ya foaliyystindo yaradilmis pozuntular dévlot strukturlarinin vo
hokumatin isinds boyiik ¢otinliklor yarada bilor.

Kiritik infrastrukturlara aiddir: informasiya vo kommunikasiya (information and communications),
bank vo maliyys (banking and finance), enerji saholori (elektrik enerjisi, neft vo qaz) vo insan kapitali
(human capital) [9].

Informasiya miiharibasinin ohato etdiyi saholori nozors alaraq, deyo bilorik ki, har bir dovlotdo
informasiya miiharibosi idaroetmo vo qorarlarin gobulu sistemlorinoe (command & control warfare),
kompiiter sobokoalorino vo informasiya sistemlorine (computer network attack) qarst yonolmis
informasiya omoliyyatlar1 ilo hoyata kegcirilir. Idaroetmo vo gorarlarin gobulu sistemlorino destruktiv

13



HORBI BILIiK Ne4, 2019-cu il HORBI-NOZORI ELMLOR

tosir zamani qorarlarin gobulunda istirak edon mosul soxsloro vo is¢i heyoatino qarsi psixoloji
omoliyyatlar da (psychological operations, PSYOP) nozors alinmalidir.

E-dovlstin formalagsmast dovlst strukturlart vo votondaslarin informasiya tohliikasizliyinin tomin
olunmasini tolob edir. E-dovloto garsi informasiya miiharibosindo asagidaki asas {i¢ istigamot nozoro
alimmalidir:

— elektron hiicum (electronic attack);

— elektron miidafis (electronic protect);

— elektron miihariboyo dostok (electronic warfare support).

E-dovloto garsi informasiya miiharibasindo bu istigamotlorin hor biri {i¢iin ayriligda elektron
hiicum, elektron miidafio va elektron miiharibays destok metodlar1 islonmalidir.

Informasiya miiharibosi texnologiyalara aiddir: elektron miihariba (electronic warfare),
psixoloji miihariba (psychological warfare), internet sobokosinda kosfiyyat miiharibesi (information
based warfare), haker miiharibasi (hacker warfare) vo kibermiiharibs (cyberwar) [4; 8; 9].

Noazars almaq lazimdir ki, informasiya miiharibasi iki istiqgamatds aparilir: informasiya-texniki
miihariba vo informasiya-psixoloji miihariba. Informasiya-texniki miiharibado miixtolif név infor-
masiya sistemlorino (verilonlor bazasi, analitik sistemlor vo s.), telekommunikasiya vasitolorina, kom-
pliter sobokosino va s. texniki vasitolora hiicum omoliyyatlari nozords tutulur. Noticodo, informasiya
sistemlorinin alo kegirilorok nozarotds saxlanmasi vo ya mohv edilmasi amoliyyatlar1 hoyata kegirilir.
Informasiya-psixoloji miiharibada iso hodof ayri-ayr1 insanlar, sosial qruplar, toskilatlar, bir vo ya bir
ne¢o dovlotin votondaslari, diinya ictimaiyyetidir. Informasiya hiicumu noticesinds uygun ideologi-
yanin tobligi vo davraniglarin idaro edilmasi hoyata kegirilir.

Informasiya-texniki miiharibo modellori

Avstraliyanin Monas Universitetinin professoru Borden vo Amerikanin Aviasiya Universitetinin
professoru Kopp torofindon islonmis Borden-Kopp modeli informasiya miiharibasindos istifado olunan
riyazi modellordondir. K.Sennonun informasiya nazariyyasina asaslanan Borden-Kopp modeli sobaka
ilo otiiriilon informasiyanin miqdarim1 miioyyonlogdirir [10]. Model, hom do sobokodo kiiylorin
yaranmasini vo kiiylii sobokadon 4tiiriilon informasiyanin oxunmasini tomin edir. Borden-Kopp
modelindo kiiylordon istifado etmoklo yalniz 4 ndv hiicum nozordo tutulur: deqradasiya (degrade),
korlamagq (corrupt), imtina (deny) va istismar (exploit). Imtina etmok dedikdo, birbasa hiicumlardan
istifado etmoklo informasiyanin qarigdirilmast vo dagidilmasi nozordo tutulur. Modeldo informasiya
omoliyyatlart 4 morholodon ibarotdir: informasiya toplanir (collected), saxlanilir (stored), situasiya
giymotlondirilir (situation assessment) vo nohayaot, informasiya dagidilir (moved) [11; 12].

Valts modeli informasiya tohliikasizliyinin osas 3 aspektino hiicumlart nazorde tutur:
konfidensialliq, tamliq vo olyetorlik. Model informasiya miiharibasinin oksor istigamatlorindos istifado
olunur: informasiyanin olo kegirilmasi, korlanmasi, doyisdirilmosi va s. [13].

Hat¢inson-Uorren modeli gars1 torofin informasiyasinin mohvino, ogurlanmasi vo dagidilmasina
yonalmisdir [14]. Model Borden-Kopp vo Valts modellorino oxsardir. Forq yalniz ondadir ki,
Hat¢inson-Uorren modeli daha genis imkanlara malikdir: gars1 torofo doqiq informasiya oldo etmok
imkan1 verilmir, sabakonin normal funksiyasi pozulur, qarsi torafin malik oldugu informasiya birbasa
vo ya dolay1 yolla mohv edilir.

Fliger-Fliger modeli informasiyanin alo kegirilmasi vo istismarini nozards tutur. Bu model digor
modellorlo miigayisodo daha sado goriinso do, informasiyanin tamhigi, konfidensialligi vo
alyetorliliyine qars1 hiicum amoliyyatlarini ugurla yerina yetira bilir [15].

USAF (US Air Force) modeli Valts torofindon toklif edilmisdir. Digor modellor informasiyanin
dayisdirilmasi vo korlanmasi kateqoriyasina daxil oldugu halda, USAF modeli informasiyanin dagidil-
masi ilo yanasi, kompromat informasiyanin toplanmasi mosalalorini do holl etmok imkanina malikdir [9].
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Informasiya miiharibasi tizro bazi modellorin miiqayisasi

Informasiya miiharibasi modeli Informasiya omoliyyatlar Natica

Borden-Ko Keyfiyyats tosir. Deqradasiya. ; .
(1999) PP yin}f]'(})]rmasiyadan ?mtina ’ Informasiya korlanir
Waltz Tamhiga tosir. Informasiya korlanir
(1998) Moxfiliyin va ol¢atanligin pozulmasi

Hutchinson-Warren ' Informasiyanin doyisdirilmosi. informasiya ogurlantr
(2001) Informasiyadan imtina. Manipulyasiya
Pfleeger-Pfleeger Informasiyani 6tiiriilmasino mane informasiya kosilir

(2003, 2014) olmaq
USAF Informasiyanin dagidilmasi. Kompromat

(1998, 2016) Informasiyadan imtina. Aldatmaq informasiya toplanir

Informasiya-psixoloji miiharibo modellori

Informasiya miiharibosinin {imumi modeli 2009-cu ildo Ventre torafinden toklif olunmusdur.
Ventre bildirir ki, kompiiter sobokolori vo internetdo bas veron informasiya miiharibalorinin asas sobabi
diinyada siyasi gorginliyin artmasidir. Toklif olunan model kiberhiicumlar ii¢iin nozordo tutulsa da,
istonilon insident iigiin istifado oluna bilor. Modeldon dovletin vacib infrastruktur vo sobokoalarindo
istifado etmok miimkiindiir. Modeldo hadoflora hiicum informasiyanin doyisdirilmesine vo yeni
informasiyanin yaradilmasina asaslanmigdir ki, bu da, asason, votondaslara psixoloji tosir ilo natico-
lonir [16]. Molumatlar axin1 modeli Koks torofindon toklif olunmusdur vo bozi hallarda “Psixoloji
hiicum modeli” do adlanir. Model votondaslarin davranislarinin doyisdirilmosine yonoslmisdir. Psixoloji
hlicum zamani insanlarda qorxu vo gorginlik yaratmaga yonalmis model, eyni zamanda insanlarin
davranislarina vo hadisoloro reaksiyasina goro otiirtilon molumatlart gqiymotlondirir [17]. Dovri hoyat
modeli miixtalif insidentlorin tosvirini verir vo informasiya miiharibasinin miixtalif formalarina tatbiq
oluna bilir. Metodlarin forqliliyi, masolon, psixoloji tosir vo ya radioelektron miiharibo onlarin forqli
masololords totbiqine mane olmur [18].

Aragdirmalar gostorir ki, informasiya miiharibasi ilo bagli problemlori yalniz informasiya
sisteminin vo ya kompiiter sobakasinin tohliikasizliyini giiclondirmaklo hall etmok miimkiin deyil. E-
dovlet vo IC quruculugunda istonilon informasiya sobokasinin layiholondirilmosini hoyata kegirorkon,
artiq sabah onun informasiya amoliyyatlart meydanina gevrilacoyini nozare almaq lazimdir.

Notica

Tadqiq edilon informasiya miiharibasi modellari yiiksoksaviyyali informasiya amaliyyatlar1 {i¢iin
nozordo tutuldugundan onlardan dovlot infrastrukturlarinin miidafiosindo do istifado edilo bilar.
Informasiya miiharibosi hodoflori ilo kritik infrastruktur eyni deyil vo bu sobobdon informasiya
miiharibasi modellorinin biitiin miimkiin senarilords totbiqini gézlomok diizgiin hesab edilmir. Hor bir
model, ilk novbads miioyyon konseptual soviyyads, miihito uygun insidentlor {igiin totbiq oluna bilor.
Informasiya hiicumlarinin qarsisin1 almagq, informasiya qarsidurmasinda ugur oldo etmok iigiin iso, ilk
ndvbada informasiya miiharibasi modellorini dyronmak, onlara garsi qabaqlayici todbirlor gérmok
lazzimdir. Informasiya miihariboasinin fundamental modellorinin bozilorinin analizi vo miigayisasi
dovlatin kritik infrastrukturun miidafiosinde miihiim rol oynaya bilar.
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DOYUS HAZIRLIGI PROSESINDO MUASIR ELMi-TEXNIKi
VASITOLORIN ISTIFADO OLUNMA XUSUSIYYOTLORI

polkovnik-leytenant Emil Kamalov
Silahli Qiivvalorin Harbi Akademiyasi
E-mail: emilkamalov79@gmail.com

Xiilasa. Hazirda harbi qulluqgularin yeni forma vo metodlarla hazirligi, komandirlorin bacariqla-
rin1 miiasir idaroetmo sistemlorino uygun tokmillogdirmosi oldugca vacibdir. Moagalodo doyiis hazirlig
prosesinds istifado olunan miasir elmi-texniki vasitolor vo onlarin istifade olunma xiisusiyyatlori
arasdirilir.

Acar sozlar: doyiis hazirligi, elmi-texniki vasitolor, simulyator, atog, imkan.

Giris
Real doyiis soraitino yaxin horbi tolimlordo texnikanin, atis zamani stat silah-sursatin istifadosi
miihiim iqtisadi xarclor tolob edir, homg¢inin, genigsmiqyash doyiis atigli horbi tolimlorin kegirilmosi
burada istirak edon soxsi heyat tiglin boyiik riskdir. Tolimin effektivliyini artirmaq vo tolim dovriindo
tohliiko riskini azaltmagq ti¢lin doyiis hazirligi prosesindo miixtalif texniki tolim vasitolori genis sokildo
istifado olunur. Homginin miixtolif trenajor vo effektiv mohvetmo atis imitatorlarinin istifadosi ilo
movcud iqtisadi somarays nail olunur.

Miiasir elmi-texniki vasitalar anlayis

Ordunun doyiis qabiliyysti tokco silahlandirmada olan silahlarin vo horbi texnikanin
tokmillosdirilmosi ilo deyil, hom do soxsi heyotin ddylis soraitindo onlardan somorali vo keyfiyyatli
istifads iisullarindan asilidir. Yiiksok hazirliga nail olmagq ti¢lin horbi texnikanin imkanlarini bilmaklo
yanasi, onlarin doyiis soraitino yaxin voziyyotdo istifadosi bacarigina malik olmaq lazimdir. Bunun
ticiin horbi qulluggularin hazirliginda miixtalif doytlis seraitinds kegirilon harbi talimlor shamiyyatli yer
tutur. Soziigedon tolimlordo horbi texnikanin istifadosi mithiim iqtisadi masroflor tolob edir, homginin
genigmiqyaslh doyiis atigh tolimlordos istirak edon soxsi heyat iiclin boyiik riskdir.

Son illor bir ¢ox 6lkolordo tolim morkozlorinin ingas1 genis viisot almisdir. Aparici dovlatlorin
silahl1 qlivveleri miintezom olaraq qosunlarin ddyiis hazirligi prosesinde informasiya-kommunikasiya
texnologiyasinda yeniliklori tocriibodon kegirorok miiasir elmi-texniki vasitolori ildon-ilo tokmillosdirir.

Azorbaycan Ordusunda da bu baximdan planl islahatlar aparilir. Hazirda horbi qulluggularin
hazirliginda miiasir elmi-texniki vasitolor genis istifado edilmokdodir. Bundan basga, komandir vo
gorargahlarin  hazirligi {igiin Azorbaycan Respublikasi Miidafio nazirinin miivafiq omri ilo
komandirlorin isindo uygunlugu vo miitogokkilliyi, arazido ddyiis foaliyyatlorinin toskilindoki vordislori
vo miixtolif doylis novlorindo doylisti fasilosiz idaroetmoni tokmillogdirmoys xidmot edon idaroetmo
morkozi yaradilmigdir.

Birlosma vo hissolorin tolim-maddi bazasina qisa zamanda kompiiter vo trenajor siniflori daxil
edilmoklo, atic1 silahlar, artilleriya vo HHM komplekslari iigiin simulyator vo trenajorlar genis totbiq
olunur. Texniki vasitalor arasinda trenajorlar, trenajor komplekslari vo simulyatorlar vacib yer tutur.

Miiasir texnologiyalar1 doylis hazirliginda totbiq etdikdo asagidaki noticoloro nail olmaq
miimkiindiir:

— horbi qulluggularin hazirliginin yiiksoldilmasi hesabina orduda iimumi xidmot miiddotinin
qisaldilmasina;

— Oyronanlorin hazirliq keyfiyyatinin artirilmasi vo tolim miiddstinin qisaldilmasina;

— tolim vo doyiis tapsiriglarinin icrasinda bélmalorin yiiksok hazirligina.
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Bu zaman tomin olunur:

— horbi qulluggularin, bélmolorin vo idarsetmo orqanlarmin hazirliq soviyyesine nozarstds
maksimum obyektivlik;

— komandirlorin vo idaroetmo orqanlarinin omoliyyat heyatinin cavabdeh soxslorinin orazi kosfi,
qarsiligh slago vo digor tapsiriglari yering yetirdikds orazi isi vordislorinin mitkommollosdirilmasi;

— miirokkob soraitdo, sohor vo yasayls montogosindo doyiis foaliyyotlorinin  effektiv
hazirlanmasi;

— real doylis soraitlorino uygun voziyyastlordo soxsi heyatin monavi-psixoloji dézlimliiliiyiiniin
artirtlmasi [1].

Miioyyon dovlstlorin Quru Qosunlarinda horbi qulluggularin mosqlori {i¢iin kompiiter simulya-
siya programlarindan istifado 90-c1 illorin ortalarina tosadiif edir. Bu, ABS horbi akademiyasinin
“West-Point”-do todris programina “Close Coinbat” taktiki oyununun daxil edilmasi ilo daha genis
visat ald1 [2].

Kompiiter trenajorlarinin genis yayilmasi miiasir kompiiter avadanliglarinin yetorinco ucuzlag-
masi, kompiiterlorin texniki xiisusiyyatlorinin real soraito, yiiksok gergoklik derocesinde modullasdir-
ma imkani ilo, hotta on giymotli dinamik kompiiter komplekslorinin intensiv (miioyyan) istifadosindon
forqli olaraq, 6 aydan bir ilodok miiddotdo xorclor geri qayidir. Miixtalif atig trenajor vo simulya-
torlardan istifado etdikdo effektiv atis iiglin mohvetmoni Gyronorkon ohomiyyatli iqtisadi fayda oldo
olunur. Xarici miitoxassislor qeyd edirlor ki, hazirliq prosesinds lazer trenajorlar1 vo atos imitatorlarin-
dan istifado sursat vahidlorino gonast etmoya, tank heyotlorinin atig vo taktiki hazirliq keyfiyyatini ob-
yektiv gqiymatlondirmaya, habelo miixtalif ddyiis vasitalorinin imkanlarini aragsdirmaga imkan verir [3].

Qorbi Almaniya motbuatinin molumatina goérs, Quru Qosunlar1 vo Horbi Doniz Donanmasinin
artilleriya atosina hazirliq tiglin hazirlanmis “Talissi” sistemi niimunolori 4 milyondan artiq atisa
davamli olmusdur. Belo trenajorun iqtisadi faydasini tosovviir etmok ¢otin deyil [4].

Qeyd etmok lazimdir ki, lazer siialanma monbolorinin kigik inersiyast nozoro alinmagla hom
doylis sursatinin atig tezliyi, hom do isiqlandirma dorocosi baximindan istonilon nov silahin atisini
imitasiya etmok miimkiindiir. Yiiksak enerji xiisusiyyatlorino malik olan lazer imitatorunun siialanmasi
sadoco optik gobuledicilorini horokots gotirir vo hadofodoymoni geyd edir.

Birlosma vo hissolorde doylis hazirligi tapsiriglarinin genislondirilmasi iizra miiasir trenajorlari
asagidakilara ayirmaq olar:

— TOIR operatorlarinin hazirlig: trenajoru;

— yaxin ddyiis trenajoru;

— zirehli texnika heyatlorinin (tuslayici, siiriicti-mexaniklorin) hazirlig: trenajoru;

— artilleriya bolmolori miitoxassislorinin hazirlig trenajoru;

— HHM komplekslarinin operator hazirligi trenajoru [4].

Sok. 1-do doyiis hazirligi prosesinda totbiq olunan miiasir texnologiyalar gostorilmisdir.

Bels sistemlorin inkisafi iiclin on perspektivli istigamatlordon biri, qurulmus atos vo mohvetmos
imitatorlarina kegiddir. Qeyd etmok lazimdir ki, qurulmus atis vo mohvetmo imitatorlart HHM
sistemlorindo do genis istifado olunur. Bu yiiksoksoviyyali avadanliglarin idars edilmosi HHM
qiivvelorinin $axsi heyatinin tolim keyfiyyatinin oshamiyyastli deracads artirilmasina imkan verir [5].

Bildiyimiz kimi, ddyiis vo omoliyyat hazirliginin keyfiyyoti bir ¢ox hallarda doytis foaliyyatlo-
rinin naticasing tosir edir. Bununla yanasi, miiasir elmi-texniki vasitolorin inkisafi oshomiyyotli maddi
resurslarin calb edilmosini sortlondirir. Olkodo davam edon islahatlarin vo Silahli Qiivvolorin inkisafi
ticiin ayrilan vesaitlordon vo miidafio sonayemizin ugurlu inkisafindan belo qonasto golmok olar ki,
yaxin golocokdo Azarbaycan Ordusunda bu ciir sistemlors kegid reallasacaq.
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Sak. 1. Ddyiis hazirliginda totbiq olunan miiasir texnologiyalar

Daoyiis hazirhgi prosesindos istifado olunan miiasir elmi-texniki vasitalor,
onlarn xiisusiyyatlori va istifads qaydalari

Doytis hazirligi prosesindo doyiis foaliyyatlorini, maddi hissonin igini va ayri-ayri texniki proses-
lori imitasiya edo bilon toqlid trenajorlarina xiisusi yer verilir. DOylis harokatlori imitatorlar1 soraitin
qiymatlondirilmasi vo garar qobul olunmasi da daxil olmagqla doyiis vasitolorini, habelo bélma vo hisse-
lars idaraetma bacariglarin1 moasq edib tokmillogdirmays imkan verir. Bir qayda olaraq, bu imitatorlar
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kollektiv tolim vasitosi kimi istifads olunan sistemlordir. Onlara hodofodoymeni qeyds alan miixtalif
aparatura, 0yradilonlorin horakotine miidaxils etmaya va dors prosesinds tapsirigi doyisdirmays imkan
veran vasitogi cihazlar vo digor avadanliglar daxildir. NATO {izvii olan bir ¢cox 6lkalorin Quru Qosun-
larinda istifads olunan “Simfayr 2014 (Boyiik Britaniya) lazer sistemlari bels trenajorlardandir [5].

ABS ordusunda vo Rusiya Federasiyast SQ-da tocriibads istifade olunan, amma hazirda tam ge-
nis yayilmayan bazi elmi-texniki vasitolora daha doqiq nozor salagq.

OF838 atis vo mohvetmo lazer simulyatoru rus cihaz istehsal¢ilarinin yeni isidir, o, horbi miitoe-
xassislar tarafindon harbi qulluqgularin atos hazirlig: tolimi {igiin daha effektiv miiasir elmi-texniki va-
sito kimi gobul olunmusdur. Bu simulyator xiisusi fotodeteksiya qurgulari olan vo stat silahlara tohkim
edilmis tam lazer simulyatorlari ilo soxsi heyotdo qurasdirilmis, taqim-bdliik soviyyoasindo yaxin doyiis
aparmagi mosq etdirmok, homg¢inin soxsi heyatin ¢ol soraitindo fordi atos hazirligi iigiin nozordos tutul-
mugdur. Onun torkibino doldurma qurgusu daxildir. Atis simulyatorlar1t AKM, AK-74, RPK-74, SVD,
PKM, RPQ-7, TOIR “Metis” (9k115) silahlar1 ii¢iin uygunluq toskil edir. Mohvetmo simulyatorlar:
soxsi heyot vo hadof lizorinds yerlosdirilir. Homginin vasitoginin silahindan va sifirlanma qurgusundan
ibarotdir. Doldurma qurgusu 16 akkumulyator batareyasinin eyni zamanda avtomatik doldurulub
bosaldilmasini tomin edir. Qurgu hadafin {izaring birlasdirilir, atis simulyatoru ils tolofata ugradildiqda
hodofin enmosi signalin1 igo salir. Lazer simulyatorlar1 hor hansi tolim atici silahin birbasa liilosino
baglanir. Atos hazirliginin toqlid atiginin kegirilmasi tigiin buraxici dostoyi atig elektron dilymosine
quragdirilir. Simulyatorun optik sxemi real silahdan atosin xiisusiyyotlorini tam oks etdirir.

Tam atig imitasiyasini tomin edorok 9F838 qurgusu real doyiis soraitine uygun talimlor apar-
maga, homginin sursat istifado etmodon atos agmaq vordislorini artirmaga imkan yaradir, bu da qum-
baraatan vo TOIR kompleksindon atos agmagi dyronmak iiciin ¢ox dnomlidir.

Belo bir qurgudan istifado etmoklo kegirilon bélmolorin taktiki hazirligi imkan verir ki, qisa za-
manda tapsiriglar1 keyfiyyatli vo effektli hall etsin. Bu zaman ddyiis hazirliginin effektivliyi 15 —20%
artir.

Horbi qulluqgularin hazirliginda tadris materiallarinin davami olaraq mdvzunun tokrar ils ya-
nasi, qurgunun da istismar1 Oyronilir. Xosagolmoz hadisolordon qorunmagq iiciin biitiin soxsi heyat toh-
liikasizlik qaydalar1 barads tolimatlandirilir. Maggalalora hazirliq vaxti elmi-texniki vasitolorin tatbiqi
ilo bagl todris kinofilmlorinin niimayisi soxsi heyot ii¢lin faydali ola bilor [4].

Miiasir imumqosun taktiki ddylisaparma tsullarini mosq etmok {iglin ABS SQ-do atos vo
vurulmanin lazer imitasiya sistemlori genis yayilmisdir.

Ikiya qodor ddyiis brigadasmin horokotini tomin etmoys imkan veran sistemin torkibindos atici,
artilleriya vo tank silahlarindan, habelo digor atis vasitolorindon (5,56 mm-lik M 16 avtomat tiifonglori,
5,56 mm-lik M249 pulemyotu, 7,62 mm-lik M60 pulemyotu, 120 mm-lik tank topundan va s. — comi
125-0 godor silah tipindon) atosagmani imitasiya etmok iigiin cihazlar vardir. Bu sistemo konstruksiya
baximindan iki osas element daxildir: lazer atis imitatoru (LAM) vo vurulma imitatoru.

LAM atosi yerina yetiron qurgudur. O, 0,75 — 0,91 mkm siialanma dalga uzunluqglu arsenid he-
lium birlosmasi osasinda asag enerjili impulslu yarimkegiricili verici-siialandiricidan, idaraetma v qi-
dalandirma (akkumulyator batareyas1 — AKB) bloklarindan ibaratdir.

Hodof istiqgamatindos yaradilan siianin enerjisinin orta sixlig1 insanin gérmo orqani {igiin tahliikali
olmayan ilkin komiyyatdon ¢ox olmur. Lazer siiasinin kigik agilma bucagi vo avadanligin qabaqcadan
konkret silah tipi ii¢lin sazlanmasi atig imitasiyasini miivafiq sursatlarin miixtolif mosafolors atis za-
mani1 gostordiyi ballistik xarakteristikalarina maksimum yaxinlasdirmaga imkan verir [2].

Idaroetmo blokunda lazer siias1 hiicum edon silahi tipinin modulyasiya olunmasi vo atig natico-
lori haqqinda cavab signalinin (hadofodoymso, “zodolomoa™ dorocasi vo yaxud yanke¢gmo) sifrinin agil-
mas iigiin nazordos tutulmusdur.

Vurulma imitatoru goxsi heyotin, ddyiis texnikasi, silah vo hadoflorin lazer siiasi impulslar ilo
“vurulma” vo “atagotutulma” fakti barado molumat vermoys imkan yaradir. Onun torkibine daxildir:
lazer stiast gobuledicilori (verici-fotogobuledicilor) vo “Navstar” kosmik radionavigasiya sistemi
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gobuledicilori, hadofodoymoni tosdig-cavab qurgusu (UQD diapazonlu gobuledici-verici qurgu),
idaroetma bloku, indikasiya vasitalori vo qidalandirma bloku (AKB).

Vurma imitatoru piyadanin geyim tochizatinda yerlosdirilir. Verici-fotogabuledicilor ekipirovka-
nin ¢iyin komorloring (sinads va kiirokdo) yerlosdirilir, homginin dobilgonin ortiiyiino (miivafiq olaraq
sokkiz va bes) borkidilir. Fotogobuledicilor imitasiya olunan silahin ndviindon asili olaraq, 500 m-don
3000 m-o godor masafodon doymoni qeydo almaga imkan verir. Qabuledici-verici qurgu anteni tochi-
zatin ¢iyin komorlorindon birinds yerlosdirilir. Idarsetma bloku vo akkumulyator batareyalar dabilgo
va tochizatin arxa torofindo yerlogmis iki metal korpusa qoyulur. Nikel-kadmium AKB komplekti vu-
rulma imitatorunun 48 saat fasilosiz islomasini tomin edir. LAM-da bildirmaklo horokot edon hadaflors
toqlidi atosagma {igiin sursatlarin ugus miiddetini virtual olaraq qeyds alan xiisusi elektron qurgulardan
istifado olunur. Sistemin miiasir mikroprosessor avadanligi hodofin miidafio soviyyosini nozoro
almaqla vurulma doaracasini doqiq miioyyen etmays imkan verir.

Digor bir niimuns olaraq, “Simfayr 2014” sistemini gostormok olar. “Simfayr 2014 sisteminin
cihazlari iki tanka — hiicum edon vo hodof tanka qurasdirilir.

“Simfayr 2014” sisteminin kdmoyi ilo mosq asagidaki sokildo aparilir. Hiicum edon tankin ko-
mandiri hodofi tapib atog agmaq omri vermalidir. Sonra doldurucu tankin topunu doldurmaqla bagl bii-
tiin harokotlori yerino yetirir, tuslayici iso silaht hodofs tuslayir vo “atos” acir (bu zaman liilodon ¢ixan
alov vo atos sasi imitasiyasi verilir). Topun liillosindon marmi avazine 2 saniys orzinds lazer impulslari
gondorilir vo homin impulslar hodof tanka quragdirilmig detektor vasitasilo gobul olunur. Bundan sonra
hadafdon cavab radiosiqnal verilir. Homin signal hiicum edan tanka qurasdirilmis gabuledici vasitasilo
gobul olunur vo signalin gedis vaxtina goro mosafonin diizgiin 6l¢iiliib-6l¢tilmadiyi yoxlanilir. ©gor
silah diizglin tuslanmayibsa, komandirin va tuslayicinin nisangahinda “yan ke¢di” signali, hadof tank-
daki xiisusi tabloda iso “bizo atos agirlar” signal1 goriiniir. Hodofdon yankegmo halinda tuslayici hodofi
doqiqlosdirir vo novbati dofs atos agir [2].

Biitiin horokotlor diizgilin yerino yetirildikdo hadofdo “vuruldu” signali goriintir. Vurulmus hodof
tankin {izorindo pirotexnik imitator igo diisiir vo tiistii buludu goriiniir, doyiis bolmosinds iso “biz mohv
edildik” signal lampasi1 yanir.

“Simfayr 2014” sistemi yeriistii vasitolordon hava hodoflorini, osas etibarilo tanklardan vertolyot-
lar1 vurmani dyrotmok iigiin do istifado olunur. Bu sistem osasinda ABS-da “Simrey” vasito¢i cihazi
hazirlanmigdir. Bu cihazin kémoyi ilo miivafiq aparatura, TOIRM vo digar tank oleyhina vasitolorlo
tochiz edilmis tankin vurulmasini toqlid etmok olar.

Hom Rusiya Federasiyasinin Silahl1 Qtivvalorinds, hom do ABS Ordusunda totbiq olunan texniki
vasito niimunolorinin doyiis hazirlig1 prosesinds boylik faydasini gérmok miimkiindiir.

Atos hazirligi iizra tadbirlor horbi qulluqgularin fordi hazirligmmin vo soxsi heyatin silahla va
doylis masinlarinda foaliyyotlori noticosindo yaranan vordiglorino yonoldilib. Atos hazirhig
todbirlorinin yerina yetirilmosini analiz etdikdo, natico olaraq gérmok olar ki, sistemin gatismazliglari
movcuddur. Tocriibo gostorir ki, atis kursunun vo ddylis hazirligi programinin toloblorini biitiin
komandirlor praktikada yerino yetira bilmir, noticodo atos hazirligi ¢alismalart mesqinin hocmina,
mozmunu vo ardicilligina riayst olunmur. Bir ¢ox hallarda mosgolo rohborlori atigin naticolori vo
Oyrononlorin foaliyyoti barade yekun kegiro bilmirlor. Bozi zabitlorin fordi hazirhiq soviyys asagi
oldugundan tabelikdo olanlarin foaliyysotlorindoki catismazliqlarin aradan galdirilmasi iigiin heg bir
todbir gormiirlor. Doylis hazirligt prosesindo analoji hallarin bag vermomosi vo hazirhigin daha effektli
toskili li¢iin elmi-texniki vasitolorin orduda genis totbiqi vo inkisafi mogsodouygundur.

Sok. 2 vo 3-do miiqayise iiclin RPQ-7-nin kdhna tolim komplekti vo miiasir trenajoru gostoril-
misdir.
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Sak. 3. Miiasir RPQ-7 trenajoru

Xarici ordularda istifade edilon texniki-tolim vasitalori toyinatindan asili olaraq informatorlara,
repetitor, nozarat¢i vo trenajorlara boliiniir [2].

Miitoxassislorin fikrinco, trenajorlar horbi texnika ilo davramiglarda praktiki bacariglarin
asilanmasi, biliklorin méhkomlondirilmasi vo miintozom mosq etmokla pesokar bacariglarin saxlanmasi
ticlin nazords tutulmusdur. Xarici ordularda miixtalif ndv trenajorlar mévcuddur vo bazilori konkret bir
istigamot lizro miitoxassis yetisdirmok (siirlicii-mexaniklor, tuslayicilar, tomirgilor vo s.), digorlori iso
biitdvliikds heystlorin hazirlanmas: ti¢lindiir. Hazirda tolim moggolalorinin ddyiis soraitino daha dolgun
sokildo yaxinlagsmasini tomin edon goxsaxali tolim proqramlarina malik miirokkob kompleks dinamik
trenajorlar yaradilir. Amma bu, sados trenajorlarin, o ciimlodon statistik maketlorin totbiq olunmayacagi
monasina galo bilmoaz [3].

Doyiis hazirhginda totbiq olunan trenajorlar

Orduda totbiq olunan texniki vasitolordon qazanilmis tocriiboyo asaslanaraq daha populyar ardicil
kompiiter elmi-texniki vasitalarini zirehli texnika heyastlorinin hazirlig ti¢iin formalagdirmaq olar.

Zirehli texnikanin Gyronilmosi tgiin istifado edilon kompiiter vasitolorini asagidaki qruplara
ayirmaq miimkiindiir:

— texniki hazirhq vasitalori (todris kompiiter proqramlari, videofilmlor, elmi foaliyyst stendlori);

— zirehli texnika heyatinin fordi doyiis hazirlig1 (miixtolifdoracali trenajorlar);
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— bolma torkibinds zirehli texnika heyatlorinin taktiki qarsiligh foaliyyotlorinin mosq etdirilmasi
vasitolari;

— vahid virtual poliqonda birga taktiki foaliyyatlorin moesq etdirilmasi vasitalori;

— digor qosun novloari ilo qarsiliglt strateji foaliyystin mosq etdirilmasi vasitalari [5].

Inkisaf etmis oOlkolorin ordularinda trenajor vasitolorin islonib hazirlanmasi vo qosunlarda
istifadasi bu kimi asas suallarin hallins istiqamotlonmisdir:

— mosq middoatlorinin artirllmasi hesabina doylis soraitinin rogomsal xaoritolors osason, sorti
uydurulmus orazido real voziyyoto modulyasiyasinin miixtolifliyi, masqlora calb olunan siravidon
yuxart komanda heyatinodak qarsiliql foealiyystin mesq edilmasi, homginin bdlmalar, qosun novlori
arasinda mogqlorin kegirilmasi;

— real texnikanin totbigini modullasdirmaq miimkiin olmayan soraitdo heyatlorin hazirhgini
kecirmok (masolon, KQS-nin totbiqi, texnikanin sohords dinc ohali arasinda istifadosi soraitindo);

— doylis texnikasi yanacagi vo motoresursunun gonaoti hesabina todrisin maddi xorclorinin
ohomiyyatli doracads azaldilmasi [4].

Natico

Miiasir dovrde amoliyyatlarin shomiyyatli dorocods doyismosi doyiis hazirliginin geyri-ononavi
tisullarla aparilmasina zomin yaradir. Aparilan arasdirmalardan belo natico ¢ixarmaq olar ki, ddyiis
hazirlig1 prosesindo miiasir elmi-texniki vasitolorin rolu olduqca bdyiikdiir. Bununla yanasi, miiasir
elmi-texniki vasitolorin tabor, boliik, tagimlarin doyiis hazirlig1 prosesino calb edilmosi, dovriimiizds
noinki aktualdir, hotta vacibdir. Qeyd etmok lazimdir ki, soziigedon vasitoloro ke¢id maddi resurs
baximindan oshamiyyatli qonaastlora sobab ola bilor. Sadalanan proqram va texniki vasitolorin istifadasi
qisa miiddotdo atos, taktiki, imumilikde doyiis hazirhigr tapsiriglarini keyfiyyotlo holl etmoys imkan
verir, birlogmo va hissalords, Quru Qosunlarinda, eloco do Azorbaycan Ordusunun diger qosun novii
hisso vo bolmolorindo ddyiis hazirhiginin idarsetmo prosesini xeyli asanlagdirar. Bu zaman, doyiis
hazirliginin effektivliyi daha da artar. Miiasir informasiya texnologiyalar1 vo texniki vasitalorin
hesabina bolmolordo vo silahlanmada onun totbiqinin effektivliyini 10%-don 30%-dok artirmaq
miimkiindiir. Bundan basqa, miidafio sonayesindo belo mohsullarin istehsali inqilabi sigrayis, ixracati
159 iqtisadi potensialin yiiksoldilmasidir.
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AHHOTaIUSA
XapaKkTepuCTHKA HCIOJIb30BAHUS COBPEMEHHBIX HAYYHO-TEXHHYECKNX
CpeACcTB B mpouecce 00€Boii MOATOTOBKH
Ovuas Kamajos

B mnacrosimee Bpemsi KpailHe BakHAa TMOJTrOTOBKAa BOEHHOCTY’KAlIMX HOBBIMH (GopMaMu U
METOJaMH, a TaKXKe YJIydllleHUE HAaBBIKOB KOMaHIUPOB B COOTBETCTBUU C COBPEMEHHBIMU CHUCTEMaMU
yopasieHusi. B craTtbe H310XKEHBI COBpEMEHHbIE HAYyYHO-TEXHMYECKHE CPEJCTBA MCIIONb3yEeMbIE B
nporecce 00eBOi TOTOBHOCTU U XapaKTEPUCTHUKA UX HCTIONIb30BAHHMS.

KuiroueBble cjioBa: 0oeBasi MOATOTOBKA, HAYYHO-TEXHUYECKHE CPEACTBA, UMHUTATOP, OTOHb,
BO3MOXXHOCTb.

Abstract
Features of using modern scientific-technical means in the
combat readiness process
Emil Kamalov

It is significant to prepare the military personnel with new forms and methods in the current
period and to improve the skills of commanders in accordance with modern management systems. The
article deals with the scientific-technical means used in the combat readiness process and the features
of their utilization.
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TOTBIQININ XUSUSIYYOTLORI
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Silahli Qiivvalorin Harbi Akademiyasi
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Xiilasa. Maqalado miixtolif doylis novlerinde dagliq orazide geco vaxti artilleriya bdlmolorinin
taktiki foaliyyatlori, geco soraitindo artilleriya bélmalorinin yerino yetirdiyi tapsiriglar vo onlarin doytis
totbiginin xiisusiyyatlori nozordon kegirilir.

Acar sozlar: dagliq orazi, geco, 151q tominati, is1q signali, is1qlandirma hoddi.

Giris

Dagliq orazilordo ddyiis foaliyyatlori zamani relyefin tosirlori mithiim ohomiyyst kasb edir. Belo
ki, bu foaliyyatlor zamani relyefin monfi tosirlori ilo yanasi, xiisusi tochizat, davamli tolim, iqlim
soraitino uygunlasma prosesi, yiiksok intizam vo olavo olaraq geco vaxti da foaliyystloro bir ¢ox
cotinliklor yaradir.

Geco soraitindo qosunlarin faaliyyastlorine monfi vo miisbat cohatlorin tosiri mévcuddur. Dagliq
orazido geco soraitinin qosunlarin foaliyyotino miisbat tosiri: atos vasitolorinin vo miidafio qurgularinin
maskalanmasi asanlasir, miidafio olunan torof manevrini, oks-homlonin toskili vo kegirilmasini, tank
tohliikali istigamatlordo maneslorin qurulmasini gizli sokildo hoyata kecira bilir; monfi tosiri: aglq
orazido geco soraiti miidafio olunan bolmolorin faaliyyatini ¢otinlogdirir, yoni kosfiyyat vasitolori ilo
diismonin agkarlanmasi vo onun niyyatinin miioyyonlosdirilmosi, homginin atos vo atoglo manevr
edilmosi imkanlar1 azalir, aviasiyanin totbiqi mohdudlasir, bélmoslorin manevr imkanlar1 asag: diisiir,
qarsiligh olagonin yaradilmasi vo qosunlarin idaro edilmasinds ¢otinliklor yaranir, diigmonin
g6zlonilmaz hiicum ehtimalinin olmast soxsi heyotin monavi-psixoloji voziyyotine monfi tosir gdstorir.

Geco faaliyyatinin planlasdirilmasi

Umumgqosun birlogmosinin dagliq orazide geco vaxti diismonlo birbasa tomasi olmadigda diismon
hiicumunun dof edilmosino hazirliq giindiiz vaxt1 vo ya geconin diismasi ilo, yoni avvolcodon hoyata
kegirilir. Geco faaliyyetinin planlanmasiin osas xiisusiyyotinden biri giindiiz gostorilon faaliyyatin
geco davam etdirilmosi vo ya geco foaliyyatlorinin giindiiz vaxtina kegorok uzana bilocoyinin nozora
alinmasidir. Geca soraiti artilleriya kosfiyyatinin aparilmasini, yeni askar edilmis hadoflorin koordinat-
lariin miioyyon edilmasini, hodofgdstormoni, 6z marmilorimizin partlayisinin miisahidosini, atoso dii-
zolis verilmasini vo bolmolorin manevrini ¢otinlogdirir. Artilleriya kosfiyyatinin toskili vo aparilmasi
zamani radiotexniki kosfiyyat vasitolorindon, gecogdérmo cihazlarindan genis istifado edilmoli, 6n vo
yan miigahido montogosindon diismon askarlanmali, onun gecogdrms cihazlart veo isiqlandirma vasito-
lori ilo foaliyyot gdstormasino garst miibarizo aparilmalidir. Geco vaxti aviasiya zorboalori endirmok,
diiziino tuglama toplar ilo vo tank oleyhino idarsolunan raketlorlo diigmon tanklarina, piyadalarin doyiis
masinlarina va zirehli transportyorlara doqiq atos tapsirigini yerino yetirmok ¢otinlogir. Buna goroa do
artilleriya bolmalarinin gecs atosinin sorrastligi vo effektivliyi sortdir [1, s.87-89].

Dagliq orazido geco miidafio ddyiis foaliyyati giindiiz baglamis ddyiisiin davami, yoni diismonin
giindliz oldo etdiyi nailiyyati inkisaf etdirmok vo ya geco ddyiisiinii aparmaqla naticoni 6z xeyrina
doyismok cohdlari ilo izah oluna bilor. Umumiyyatlo, {imumqosun birlosmolori torafindon geco vaxti
miidafio doytislorinin aparilmasi liclin ddyiis diiziiliisii giindiiz oldugu kimidir. Daglq orazide geco
vaxti miidafioys olan asas tolob bélmolor torofindon diismonin gézlonilmoz homlslorinin dof edilmo-
sino hazir olmalaridir.
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Dagliq orazids geco vaxti miidafionin toskilinin asas xiisusiyyatlorine aid edilir:

— diismonin kesfiyyatinin aparilmasinin ¢atinliyi,

— Umumgosun bolmoalorinin atos vo manevr imkanlarinin azalmasi va ikinci eselonun manevri-
nin ¢atinlogmasi,

— qlivva vo vasitolor arasinda garsiligl alagonin togkili vo onlarin idars edilmasinin ¢otinlogmaosi,

— bolmalora, xiisuson do birinci eselon bolmalorine miistaqilliyin verilmosi vo geco vaxti doyiis
omoliyyatlarinin is1q tominatina ehtiyac olmasi.

Dagliq orazido geco vaxti doylis omoaliyyatlarinin aparilmasi {iclin yaradilan atos sistemi atos
torbalarmin yaradilmasini, tanklar ti¢liin avvalcadon hazirlanmis pusqu yerlori, taborlarin miidafis
rayonlarmin cinahlarinda hazirlanmig artilleriyanin  miivoqqoti  atos mdvgelorindon  diismono
comlosdirilmis atogin agilmasini tomin etmolidir.

Doyiisiin is1q tominati geco qosunlar torofindon ddylis tapsiriglarinin yerino yetirilmosinin
asanlagdirilmasi ti¢lin is1q signali, gecogdérma cihazlarinin, isiglandirma, tiistii vo texniki vasitalorinin
kompleks totbiqi lizro todbirlordir.

Miidafis olunan qosunlarin bilavasits yaxmligindaki orazinin (obyektlorin, hadaflorin) isiqlandi-
rilmasi elo hesabla aparilir ki, 6z bolmolorimizin isiqlandirilmasina yol verilmosin. Geca kegirilon oks-
homlolor zamani diismonin kosfi vo sonradan susdurulmas ii¢lin miidafioys soxulma sahosindo diis-
mon artilleriyasinin ehtimal olunan agilma rayonlarinin, ehtiyatlarin yaxinlagsma marsrutlarinin isiqlan-
dirilmas1 hayata kecirilir. ©ks-homlo edon bdlma komandirlarinin tapsiriglariin doqiqlesdirilmasi,
diismonin kosf edilmosi vo hodoflorin diiziino tuslama atis1 ilo mohv edilmasi iigiin soraitin yaradilmasi
moqsadilo oks-homls tigiin agilma hoddinin qarsisi vo cinahlarinda diigmonin isiqlandirilmasi (kor edil-
mosi) hoyata kecirilir. Diismon oks-homloyos kecdikdo artilleriya isiq oriyentirlori (istigamotlor)
goyulur. ©ks-homls istigamatindo artilleriya bolmolorinin manevrlorinin hazirlanmasi va kegirilmasino
xususi digqot yetirilir. Geco miivoqqoti mdvgelors yerini doyismis artilleriya bolmalori hava isiglanana
godor artilleriya roisinin gostorigino osason, gizli, bir qayda olaraq, miixtolif vaxtlarda osas atos
movgeloring yerlorini doyisirlor.

Dagliq orazido geco soraitindo hiicum zamani birlosmonin ddyiis tapsiriginin dorinliyi, adoton,
glindiiz hiicumunda oldugu qodor toyin edilir. Birlosmonin ddyiis diiziiliisii, bir qayda olaraq, iki
eselonda yaradilir. Birinci eselonun torkibing kifayst qader qiivva ve vasits ayrilir ki, o, geca soraitindo
doyiis tapsirigini, ikinci eselon (imumqosun ehtiyati) doyiige yeridilmadon yerins yetirs bilsin. Dagliq
orazido geco soraitindo hiicum qabaqcadan togkil edilir.

Qorar gobul edorkon birlosmo komandiri, adi suallarla yanasi, niyysti miioyyon edir: hava
isiqlananadok olo kegirilmoli olan haddi, is1q tominati tapsiriglart vo onlarin icra qaydalarini, diismonin
radiolokasiya va is1q tominati vasitolorinin mohv edilmasi vo ya susdurulmasi iizro tapsiriglari, geco
foaliyyatlorindon giindiiz foaliyyastlorine kecid qaydalarini.

Orazi kosfi sutkanin isiqlt vaxti kegirilir vo orazi kosfinin gedisindo birlosmo komandiri, adi
suallarla yanasi, doqiqlosdirir: geco goriina bilon oriyentirlori, is1q oriyentirlorinin qoyulma yerlorini vo
is1q zolaqlarinin istigamatlorini.

Doyiis tapsirigi verarkon birlogsmo komandiri slaves olaraq gostorir [2, s.128-130]:

— birinci eselon taborlarina — hava igiqlananadok onlarin slo kegirmali olduglar1 hodlari;

— artilleriyaya orazinin (diismonin miidafiasinds yerloson obyektlorin) isiqlandirilmasi, is1q ori-
yentirlorinin (zolaqglarinin) qoyulmasi, diismonin miisahido montoqgolori vo atos vasitolorinin kor edil-
masi tizra tapsiriqlar.

Qarsiligh foaliyyati toskil edon zaman birlosmo komandiri olavo olaraq razilagdirir: is1q tomi-
natinin tapsiriqlara, hadlere vo vaxta goro hoyata kegirilmasi qaydalarini, geca faaliyyetlorindon giin-
diiz foaliyyatlorino kecid qaydalarini.

Is1iq tominatin1 toskil edorken nozors almir: diisman miidafiasinin 6n xotti vo dorinliyinda olan
obyektlorin (hodoflorin) isiglandirilmasi; diismonin kor edilmasi, onun optik-elektron vo is1q tominati
vasitolori ilo miibarizs iizra tadbirlor; bolmalorin hiicum istigamatini isarslomak {i¢iin is1q oriyentirlo-
rinin (zolaglarinin) qoyulmasi; qarsiligli tanima, xo\bordaretmo vo idaroetmo {iciin is1q signallari;
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iroliloma marsrutlarinin, acilma vo homloyoke¢gmo hodlorinin, zohorlonmis zonalarin sarhadlori, iralido
foaliyyot gostoron bolmolorin doyiis diiziiliisiindon, manes vo angollordon kegidlori, yandankegmo
istigamatlori, olo keg¢irilmis hadlorin isaralonmasi ti¢iin is1q nisanlari; diismoni aldatma todbirlori.

Isiglandirma vasitalorindan vahid plana uygun olaraq morkazlosdirilmis qaydada istifads edilir.

Geco vaxti hiicum, adston, hiicumun atos hazirligi ilo baslayir vo onun gedisindo adi atos tapsi-
riqlart ils yanasi, isiq tominati tapsiriqlar: da yering yetirilir. Atosin dayandirilmasi vo ya kogtiriilmosi
signallarini tabor komandirlori verir. Toyin olunmus vaxtda birinci eselon tabor taktiki qruplari diisme-
no homlo edir vo hiicumu dorinliys inkisaf etdirirlor. Orazi vo obyektlorin (hadoflorin) isiglandirilma
miiddatlori bolmalorin iralilomo tempi ilo uzlasdirilir. Geco vaxti bélmolorin idars edilmasi birlogsmo
komandiri torafindan birinci eselon tabor taktiki qruplarmin doyiis diiziiliisiinde yerloson taktiki ko-
manda montoqgosindon hoyata kegirilir. Birlosmonin asas komanda montaqosi iso arxada birinci eselon
bolmalerinin ddyiis diiziiliisiine yaxin yerds agilir. Ayrica istiqgamatlors kdmakc¢i komanda mantagolari
gondorilo bilor. Geco vaxti komendant xidmaotinin aparilmasi {i¢lin daha ¢ox qlivve va vasito ayrilir.
Hiicuma baglamazdan ovval kosfiyyat diismon torofindon geco miidafionin giiclondirilmosi {izro hansi
todbirlorin goriildiiyiinii, hiicumun gedisindo iso geco foaliyyatlorindon giindiiz foaliyyatlorino kegmok
ticiin reallagdirdigi todbirlori agkar etmolidir.

Geca soraitindo artilleriya bolmalarinin faaliyyati

Geco vaxti doylis foaliyyatlorinin is1q tominatinin asas tapsiriqlari bunlardir:

— kosfiyyatin aparilmasi moagsadilo orazinin isiqlandirilmasi, xiisusilo diismon qosunlarinin com-
losmo rayonlarinin vo onlarin hiicum ii¢lin ¢ixis voziyyastinin tutulmasinin, idarsetmo montogalorinin,
artilleriya vo YARS batareyalarinin (taqumlarinin), vo digor miihiim obyektlorin askarlanmasi,
homginin diismonin 6n mévqeyi qarsisinda vo dorinliyindos foaliyystinin miisahido edilmosi;

— hodoflorin (obyektlorin) aviasiya zorbolori, artilleriya, tank, PDM (ZTR), TOIR v2 atici silahla-
rin atosi ilo mohv edilmasi {igiin isiglandirilmasi, diigmonin atos vasitolori vo miisahido montogoalorinin
kor edilmasi, diismanin radioelektron vasitalari, isiqlandirma vo gecogdrma cihazlari ilo miibarizs;

— miidafio zolaginda miihondis tochizati tapsiriglart yerino yetirilon zaman orazinin, manevr,
daginma vo toxliys, qosunlarimiz torofindon miidafio mdvqelorinin tutulmasi iigiin horokoti zamani,
oks-homlos ii¢ilin agilma hoadlorindos (ates hadlorindo) ¢ixis yollarinin vo maneslordon agilmis kegidlorin,
homg¢inin maneoalordon ke¢id zamani isiglandirma, aviasiyanin maraginda vo ya yuxar1 komandirlorin
(roislorin) ¢agirisina osason, 6z miidafiomizin 6n movqelorinin vo bdlmolorin cinahlarinin, eloco do
ikinci eselon bolmalori tigiin oks-homlo istiqgamotinin isare edilmasi;

— radioaktiv vo zoharloyici maddolorlo zohaorlonmis arazilorin (zonalarin) perimetrlorinin, homgi-
nin onlarin yanindan 6tiib-kegmo marsrutlarinin (istiqgamatlorin) igiq signallar ilo isarolonmasi, aviasi-
ya, artilleriya, tank, PDM, TOIR vo digar atos vasitolori ii¢iin hodoflorin gdstorilmasi, qarsiliqli tanin-
ma, xabardaretmo, idaroetms va qarsiligh faaliyyat {igiin isiq signallarinin verilmasi, diigmonin aldadil-
masinin tomin edilmosi [1, s.220-222].

Umumgosun birlosmolorinin  geco ddyiis foaliyyatlorinin isiglandirma tapsiriginin - yerino
yetirilmosi {igilin artilleriya divizionundan 1 (bir) artilleriya batareyasi, tabor taktiki qruplarina iso
minaatan taqimi toyin edilir. Bundan olava, motoatici (tank) boliiklords, reaktiv isiqlandirma patronlari
ilo tachiz edilmis 1 — 3 isiglandirma postu toskil edilir. Artilleriya bélmolorinin biitiin ndvlori daglarda
istifado baximindan uygun deyil. Masalon, yedoklonan artilleriya qurgularinin dagliq soraitde manevr
gabiliyyoti mohdud, artilleriya sursatlar1 ilo tominati olduqca ¢otindir. Bu sobobdon dagliq orazido
Oziiyeriyon artilleriya qurgularimin, yiingiil artilleriya toplari vo minaatanlarin istifadosi
mogqsadouygundur. Is1q tominat1 toskil edilon zaman {imumqosun birlosmosinin komandiri lazimi
vasitolori vo isiglandirma qaydasini toyin edir. O, ndvbodo 6n mdvqgeyin Onlindo vo dorinlikdo
diismonin foaliyyotinin kosfiyyati vo miisahidosinin aparilmasi, hiicumunun dof edilmosi vo
miidafionin dorinliyine soxuldugu zaman onun obyekt vo hodaflorinin aviasiya zarbolori, birbaga atos
ticlin ayrilmig artilleriya vo atos vasitolori ilo mohv edilmasini, diismonin hava (doniz) desantinin
ehtimal edilon endirms rayonlarini va hamginin is1q oriyentirlarinin qoyulma qaydasini toyin edir.
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Geco foaliyyotine hazirlagan zaman artilleriya roisi: havanin is1ql vaxti erazids diigmonin atoglo
zororvurma tapsiriqlarint vo atosin aparilma qaydasini doqiqlosdirmoli; artilleriyanin foaliyyatini
iimumgqosun bdlmolorinin foaliyyati ilo razilasdirmali; artilleriya vasitolori ilo orazinin vo diismon
obyektlorinin (hadoflorinin) isiglandirilmasini, oks-homls istigamatlorinds isiqlandirma oriyentirlorinin
(istigamatlorinin) qoyulmasmi toskil etmoli; tabelikdo olan komandirlors xobordaretmo, 06z
gosunlarimizin taninmasini, atosin ¢agirilmasi vo dayandirilmasi signallarint ¢atdirmali; artilleriyanin
harokot margrutlarini vo manevr qaydalarin1 doqiqlosdirmali; artilleriya bélmolorinin qoyulmus tapsi-
rig1 yerind yetirmoaloring hazir olmalarin1 yoxlamalidir. Geca faaliyyotine hazirlasan zaman timumqo-
sun birlosmosindo is1q tominati plan1 hazirlanir vo ondan edilmis ¢ixarislar bélmo komandirlorino cat-
dirilir. Planin islonilmasinds artilleriya raisi istirak edir.

Is1q tominat1 planinda nazardo tutulur:

— orazini va diismani vahid sistemds isiqlandirma;

— bdlmaloarin qarsiligh taninmasi vo arazids somtlogmasi;

— bdlmalars signalverma va onlar1 xobardaretms;

— diismonin gecogdrma va isiqlandirma vasitalorine qarsi miibariza tadbirlori;

— diismonin “kor edilmoasi” vo orazido somtlogmasinin pozulmasi.

Bundan olavo, is1q tominati lizro atos codvoli hazirlanir vo ondan edilmis ¢ixarislar divizion
komandirlorino ¢atdirilir. Isiq tominati mosalolori, homginin qarsiligh foaliyyat plani codvolindo vo
iimumgosun birlogmosinin qosun novil vo xidmot raislori torafindon hazirlanan planlarda oks etdirilir.
Doyiis foaliyyatlorinin is1q tominati {izro tapsiriglarin yerino yetirilmosi maraginda yandirici vo
tiistiiburaxan aviasiya bombalari, yandiric1 ¢olloklor, tiistiiburaxan artilleriya mormilori (minalart)
istifado edilo, homginin artilleriya, aviasiya vo diismon qosunlarinin yerlosdiyi orazido kosfiyyat aparan
bdlmalar tarafindon yangin ocaqlari togkil edils bilor.

Diismonin hoarokato baglamasini agkar etmok mogqsadilo artilleriya isiqlandirici sursatlarin maksi-
mal atig mosafasindon baglayaraq, horokot marsrutlarini isiglandirmaga baslayir. Bu moagsadls artilleri-
yanin atos movqelori, bir qayda olaraq, miidafionin 6n mdévqgeyindon 2 — 4 km dorinlikdo, yoni isiqlan-
diricr sursatlarin miidafisnin 6n movqelorindon diisman istigamotindo 10 — 12 km uzaqliqda isiqlandir-
maga imkan veron orazido yerlosdirilir ki, bu da diismonin tabor kolonlarina agilma hadlorino miivatiq
golir. Umumgqosun birlosmosinin miidafiesinin 6n movqelorindoki arazilorinin diismonin tank vo PDM-
lorinin hiicum etdiyi istigamotdo, onlarin qosunlarimizin TORK, tank, PDM va diiziino atos tapsirigi
yering yetiron toplardan artilleriyanin comlosdirilmis vo arakosma atosi, hamginin yiiksok doqiqlikliys
malik doylis sursatlar1 ilo mohv edilmosi ii¢lin isiglandirilmanin fasilosiz olaraq aparilmasi daha
mogsadouygundur. Bu zaman isiqlandirilan hiidudlarin dorinliyi, orazidon vo gbérmo soraitindon asili
olaraq 6n movqgedon 2,5 — 3 km dorinlikds ola bilar.

Diismonin atog vasitolorinin vo miisahido montagalarinin kor edilmasing, isiqlandiricr (tiistiibura-
xan) marmilorin (minalari) komayi ilo is1q (tlistii) manealori yaratmaqla nail olunur. Bu zaman is1q-
landirict mormilarin (minalarin) atilmasi elo aparilir ki, onlarin mogollari kor edilocok hiidudlarin (ob-
yektin) onlindon 100 — 150 m aralida yerds yansin. On yaxsi natico batareya (taqimla) torafindon hor 1
doqgigadan bir 1 atos tempi ilo vo partlayislar arasinda masafonin 100 m-don ¢ox olmayan yaylim atosi
zamant oldo olunur. Gecogdérmo cihazlari, radioelektron vo isigsagan vasitolorlo miibarizo radioelektron
miibarizo iizro todbirlor sistemindo hoyata kecirilir. Artilleriya gecogdérmo cihazlarinin kor edilmosi
tapsirigl ilo yanasi, miisahido montogolorini, RLS, TOIR, tank va digor zirehli texnikalar1 mahv edir.

Umumgosun birlogmasinin ikinci eselonunun oks-hamlasinin istiqgamatinin gdstorilmasi isiq ori-
yentirlorinin (istigamatlorinin) qoyulmasi ilo hoyata kegirilir. Is1q oriyentirlori tagimin isiglandirici
mormilarlo (minalarla) yaylim atosinin masallori va ya har 3 — 5 dogigadon bir tagimin (topun) meto-
diki atos seriyalari ilo isarolonir. Isiq oriyentirlori 6z qosunlarimizdan 2 — 3 km va bir-birindon eyni
mosafods toyin edilir. Qosunlarimiz oriyentirlors 1,5 — 2 km yaxinlasdiqda atos dayandirilir vo dorin-
likdo olan ndvbati oriyentire kecirilir. Oks-homlonin istigamotinin daha daqiq gostorilmasi ti¢lin is1q-
landirma istiqgamoti totbiq edilo bilor. isiglandirma istigamati eyni dorinlikde yerloson yanasi oriyen-
tirlora atosin agilmasi ilo isarslonir.
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Diismon kosfinin (hodoflorin  doqiglosdirilmoasinin) aparildigi, ayri-ayr1 hodoflorin  sinaq
atislarinin  kegirildiyi, oks-homlonin artilleriya hazirligi vo dostoyino colb edilon artilleriyanin
tapsiriglarinin doqiqlosdirildiyi vo oks-homlonin kegirilocoyi haddin 6niinds yerloson orazilor fasilosiz
olaraq isiglandirilir. Umumgqosun birlosmosinin ikinci eselonunun agilma hodlorine ¢ixmasi ilo
artilleriya fasilosiz olaraq orazini isiqlandirmaga baglayir vo onu oks-homls edon bélmolorin oks-homls
haddino ¢atana godor davam etdirir. Bu zaman artilleriya aviasiya, tank, PDM, TORK vo digor atosg
vasitolorine hadofgdstormoni, hadoflorin (obyektin, oriyentirin) isiqlandirilmasini isiqlandirict mormi
vo minalarin mogsallori ilo hoyata kegirir.

Natico

Yuxarida qeyd edilonlordon miioyyan olundu ki, dagliq orazids geco icra edilon tapsiriglarin isiq
tominati {i¢iin calb olunan artilleriya bolmolori atis gostoricilorinin doqiqliyi liglin on miiasir kogfiyyat
vo hesablama wvasitalori ilo tochiz edilmolidir. Yaxin golocokdo boélmolorin doylis foaliyystlorinin
dagliq orazido geco soraitindo olmasini nazors alaraq, raket vo artilleriya qosunlarinin birlosmo vo
bolmolorinin geco soraitindo ddyiis hazirliginin yiiksaldilmasi iizrs tolim vo mosqlor togkil olunmalidir.
Isgal altinda olan orazilorin Kigik Qafqaz sira daglarinda yerlosmasini vo onun cografi relyefinin,
osason, orta vo yliksok topolordon ibarat olmasini, hiicum faaliyyatlorinin daglarda diigmonlo tomas
voziyyatindon ayri-ayri istiqgamatlor lizro tabor taktiki qruplari torkibindo icra etmosinin mogse-
douygunlugunu, tabor minaatanlarinin daglarda asan dasinmasini vo istonilon orazi sahosindo atos
movgeyi tutub tapsirigr yerino yetiro bilmasini osas tutaraq, miixtolif doyiis novlorindo geco doylis-
larino daha ¢ox minaatanlar calb edilmalidir.

Istifada edilmis adobiyyat

1. Bopsose U.H., I'yneim 3.E., llly6un I'.E. BoeBbie nelicTBust B 0cOOBIX ycinoBusX. MockBa:
Boenusnar, 1967, 173 c.

2. Raket vo artilleriya qosunlarinin taktiki foaliyyatlori tizro ddyiis tolimati, 2-ci hisso, Baki: Horbi
Nosriyyat, 2017, 133 s.

3. Dag soraitinds doyiis foaliyyotinin aparilmasi iizrs tolimat, Baki: Horbi Nosriyyat, 2014, 104 s.

4. boeBble AeicTBHsSI OOIIEBOWCKOBOTO COEAMHEHHUS, INTATHOW W TNPUAAHHONH COEIUHEHUIO
apTiuiepun B obopone u Hactyrienuu: CI16.: MBAA, 2017, 431 c.

AHHOTaIUA
Oco0eHHOCTH NPUMEHEHNS aPTHJVICPHIICKUX MOAPa3aeJeHuH
B FOPHOI MECTHOCTH HOYbIO
Anap AbdacoB

B crathe paccMaTtpuBarOTCS TAaKTUYECKHE NEUCTBUS apTUIJICPUMCKUX MOJpa3AeieHUN Ha Top-
HOM TEPPUTOPUU B PA3IUYHBIX CPAKECHMSX, 3a]1a4M, BBINOJIHSAEMBIEC apTUIUICPUMCKUMHU IOApa3AeIIe-
HUSIMU B HOYHOE BpeMSi, © 0COOEHHOCTH X MIPUMEHEHHUS B 00I0.

KiroueBble ci10Ba: TOpHAasE MECTHOCTh, HOUb, CBETOBOEC OOECIICUCHUE, CBETOBBIE OPHUEHTHUPHI,
pyOex ocBeIIeHUsI.

29



HORBI BILIiK Ne4, 2019-cu il HORBI-NOZORI ELMLOR

Abstract
The application features of artillery units in the mountainous
territory during night time
Anar Abasov

The tactical activities of artillery units in the mountainous territory in different battles, the taskes
implemented by artillery units during night timeand their application features in the battle have been
considered in the paper.

Keywords: guarantee (supply) of upland territory, at night, light, light signal, limit of (the)
lightening.

Moaqals redaksiyaya daxil olmugdur: 18.06.2019
Tokrar islonmaya gondarilmisdir: 27.06.2019
Capa gabul edilmisdir: 05.08.2019

30



HORBI BILIK Ne4, 2019-cu il, soh. 31-35 HORB TARIXI
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SOMOD BOY MEHMANDAROVUN HOYATI VO
CAR ORDUSUNDAKI HORBI FOALIYYOTI

polkovnik Atamah Sahbazov
Silahli Qiivvalorin Harbi Akademiyasi
E-mail: atamsh72@yahoo.com

Xiilasa. Moqalodo 6mriinii horb sonotino hosr etmis vo ¢ar ordusunda zongin tocriiba qazanmais,
on yiiksok ali horbi riitboys yiiksolmis tam artilleriya generali Somod boy Mehmandarovun hoyati,
horbi xidmatlori vo toltiflori arxiv materiallar1 osasinda arasdirilir.

Acar sozlar: Port Artur, ¢ar ordusu, ordu korpusu, brigada, batareya, orden.

Giris

1918 — 1920-ci illordo mdveud olmus Azarbaycan Xalq Ciimhuriyyatinin dovlst quruculugu sa-
hasindos aldo etdiyi ¢ox miihiim ugurlardan biri, siibhasiz ki, qisa miiddeat orzinds ddyiiskon bir ordunun
yaradilmast oldu. Belo bir ordunun yaradilmasi yalniz miistoqil dovlot quruculugu baximindan deyil,
hom do konkret tarixi soraitdo Azorbaycanin orazi biitdvliiylino vo mévcudluguna qarsi istigamotlon-
mis real tohliikolorin garsisinin alinmasi baximindan boyiik ohomiyyst kosb edirdi. Climhuriyyat
Ordusunun ¢ox qisa bir zamanda giiclii vo doyiis gabiliyyatli giic strukturuna ¢evrilmasindos Horbi na-
zir olmus tam artilleriya generalit Somad boy Mehmandarovun amayi danilmazdir. Onun Climhuriyyat
Ordu quruculugu sahosindoki gordiiyii islor barasindo dovri matbuatda moqalalor ¢ap edilmis vo bu sa-
ha kifayat qodor isiglandirilmisdir.

Azorbaycan Xalq Ciimhuriyyati Horbi Nazirliyinin 07.11.1918-ci il tarixdo foaliyysto baglama-
simin 100 illik yubileyi ilo slagadar olaraq, Horbi nazir tam artilleriya generali Somod bay Sadiq bay

oglu Mehmandarovun ¢ar ordusundaki horbi xidmatlori barado genis oxucu kiitlasino malum olmayan
molumatlar arxiv materiallarina istinad edilorak ilk dofs bu moagalods togdim olunur [1, s.1].

Hayat1 vo harbi foaliyyati

Somod bay Sadiq bay oglu Mehmandarov 16 oktyabr 1856-c1 ildo Lonkoran gozasinda momur
ailosindo anadan olmusdur. Orta tohsilini Bak1 Realn1 Moktobindo almisdir [2, s.11] .

0, 01.09.1873-cii ildo 2-ci Konstantinovsk Horbi Moktobino daxil olmus vo 04.08.1875-ci ildo
homin moktobi “artilleriya ixtisas1” lizro praporsik (¢ar ordusunda ilkin zabit horbi riitbasi) horbi
rlitbasinds bitirarok 6z hoyatini horbi xidmoto hosr etmisdir [4, s.131].

12.09.1875-ci il tarixdo 1-ci Tiirkiistan artilleriya briqadasinin 3-cii artilleriya batareyasina toyin
edilmisdir. 24.11.1875-ci il tarixdon 03.02.1876-c1 il tarixadok homin brigadanin torkibindo Kokand
xanligindaki Matcin daglilarina qars1 omoliyyatlarda istirak etmisdir. Batareya ilo Somarqonddon Pan-
cikonds daxil olmus, oradan da 24 — 26 noyabr 1875-ci il tarixds Sabatki Balya ¢atmisdir. 21.12.1875-
ci il tarixdon 16.01.1876-c1 il tarixodok Rarz qislaginda mdévqe tutmusdur. 23.01-03.02.1876-c1 il ta-
rixlordo Poldarkidon Somorgondo kimi yiiriisdos istirak etmisdir. Omoliyyatlar zamani yaralanmamis vo
kontuziya almamisdir [4, s.131].

09.12.1876-c1 il tarixdoe “podporugik™, 26.12.1877-ci il tarixdo iso “porugik™ horbi riitbolorino
layiq goriilmiisdiir. Porucik Semad bay Mehmandarov Rusiya imperiyasinda miisslman dinina mansub
olanlara gars1 sort qaydalarin oldugu bir vaxtda, 16.04.1879-cu il tarixdo Sank-Peterburq sohorindoki
Mixaylovsk Artilleriya Akademiyasinda vo 01.08.1881-ci il tarixds iso Bas Qorargahin Nikolayev
Horbi Akademiyasinda tohsil almaq ti¢lin cohdlor etmis, lakin homin dovrlordo mévecud olmus siini
manealora goro gostorilon tohsil miiassisalorine gabul ola bilmomisdir. Buna baxmayaraq, o, ruhdan
diismomis vo horbi xidmatini daha hovaslo davam etdirmisdir.
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31.10.1879-cu il tarixdo Mehmandarov 2-ci artilleriya brigqadasinin 6-c1 yiingiil artilleriya
batareyasina toyin edilir. 18.09.1881-ci il tarixde iso xidmot yeri homin brigadanin 5-ci yiingiil
artilleriya batareyasina doyisdirilir. 29.11.1882-ci il tarixde niimunovi xidmotino goro ona ““Stabs-
kapitan” harbi riitbasi verilir. Stabs-kapitan Somoad boy Mehmandarov xidmatini davam etdirmok {i¢iin
17.06.1885-ci il tarixdo Tiflisdo yerloson 38-ci artilleriya brigqadasinin 6-c1 artilleriya batareyasina
gondorilir. 28.09.1888-ci il tarixdo homin brigadanin 3-cii artilleriya batareyasina kegirilir vo
31.08.1889-cu il tarixdo iso brigadanin 4-cii artilleriya batareyasinin Tosarriifat hisso roisi toyin edilir.
16.12.1890-cu il tarixdo ona “kapitan” harbi riitbosi verilir. 07.01.1894-cii il tarixdo iso homin
brigadanin 2-ci artilleriya batareyasina kegirilir. 30.09.1894-cii il tarixdo brigadanin dislokasiya yeri
Qafqaz horbi dairasindon Varsava Horbi Dairasino doyisdirilir. 25.02.1895-ci il tarixdon 22.03.1896-c1
il tarixodok brigada mohkomasinin sodri vozifasini icra edir [4, s.132].

30.09.1895-ci il tarixds 2-ci artilleriya batareyasinin Tasarriifat hisso roisi vozifosindon azad
edilir vo 22.01 — 01.06.1896-c1 il tarixlordo Varsava Horbi Dairo mohkomaosinin miivoqqgoti iizvii
secilir. 22.07.1896-c1 il tarixde yenidon 38-ci brigadanin 6-c1 artilleriya batareyasina toyin edilir.
07.08.1896-c1 il tarixdo iso homin brigadanin 2-ci artilleriya batareyasina xidmot yeri doyisdirilir.
11.11.1896-c1 il tarixds homin brigadanin 3-cii artilleriya batareyanin Tosoriiffat hissosinin roisi
vozifosing toyin edilir. 22.04 — 26.09.1897-ci il tarixlordo homin brigqadanin 3-cii artilleriya batare-
yasinin komandiri vozifosinin miivoqgoti icra edir.

01.01.1898-ci il tarixdo “podpolkovnik” harbi riitbosi verilmoklo 3-cii atict artilleriya
divizionunun 1-ci artilleriya batareyasinin komandiri toyin edilir. 3-cii atic1 artilleriya divizionunun 1-
ci artilleriya batareyasinin Zabaykalyeya dislokasiya edilmosi ilo olagadar 1-ci artilleriya batareyasi 2-
ci olahidds artilleriya batareyasi adlanir vo onun komandiri kimi Zabaykalye artilleriya divizionunun
torkibino kegir. 02.05.1898-ci il tarixdo yeni xidmot yeri olan Zabaykalyenin Nercinsk soharine
yollanir vo 23.08.1898-ci il tarixde xidmat yerino catir. Xidmot doftorgosindo 15.12.1899-cu il tarixo
olan moalumata goro xidmati lizro coza va tohmoti olmamis, subay olmusdur [4, s.133].

02.07.1900-cu il tarixdon 26.03.1901-ci il tarixodok Cin kompaniyasinda istirak edir. Homin
omoliyyatlarda forqlondiyino goro 31.01.1901-ci il tarixdo ona “polkovnik”™ horbi riitbasi verilir.

17.06 — 17.07.1901-ci il tarixlordo Zabaykalye artilleriya divizionu komandiri vozifasinin
miivoqqoti icra edir. 18.08.1901-ci il tarixdon 21.03.1902-ci il tarixodok Xulangen goharinin
Zasungqariysk bolgosinds horbi hissoyo komandirlik edir. 14.05 — 17.07.1902-ci il tarixlordo miivoqqati
olaraq Zabaykalye artilleriya divizionu komandiri vozifasinin icra edir.

27.01.1903-cii ildo Artilleriya Moktobina zabit kursuna gondorilir vo 01.02.1903-cii il tarixdo
maktobin zabit kursu siyahilaria daxil edilir, 10.09.1903-cii il tarixds kursu “sla” qiymatlo bitirir.

01.10.1903-cii il tarixdo Zabaykalye artilleriya divizionunun 2-ci artilleriya batareyasinin
komandiri toyin edilir. 18.02.1904-cii il tarixds 7-ci Sarqi-Sibir atici artilleriya divizionunun komandiri
toyin edilir. 03.05 — 21.12.1904-cii il tarixlords Rus — Yapon miiharibasinds vo xiisusilo do Port Artur
qalasinin miidafiesindo istirak edir. 13.10.1904-cii il tarixds yaponlarin Port Artur qalasinin 3 Ne-li
istehkam hissasing hiicumu zamani basindan kontuziya alir. 13.07.1904-cii il tarixdo yaponlara qarsi
doytiglords forglondiyine gors ona “general-mayor” horbi riitbasi verilir [4, s.134].

23.12.1904-cii il tarixdon 18.11.1905-ci il tarixodok yapon osirliyindo olub. Burada bir mogami
geyd etmak lazimdir ki, Somad bay Mehmandarov yaponlarin toklif etdiyi “Yaponiyaya qarst bir daha
vurusmayacaqlara dair 6hdoliyi”, digor zabitlordon forgli olaraq, imzalamadigina goro tabeliyindo
olan asgorlorlo birlikds osir alinir va asir diisorgasine gondorilir [2, s.45].

Osirlikdon azad edildikdon sonra gostordiyi slicasto goro onun 01.05 — 20.12.1904-cii il
tarixlordo Port Artur qalasindaki xidmoti Horbi Nazirliyin 1905-ci il tarixli 351 Ne-li omri ilo 1 il
hesablanmis vo Horbi Nazirliyin 1906-c1 il tarixli 494 Ne-li omri ilo yapon osirliyinds oldugu miiddat
haqiqi harbi xidmat illorina sayilmigdir. Osirlikdon azad edildikdon sonra — 13.12.1905-ci il tarixds 75-
ci artilleriya brigadasinin komandiri toyin edilir. 14.12.1905-ci il tarixds 75-ci artilleriya briqadas1 7-ci
Sorqi Sibir atici artilleriya briqadasi adlanir. 09.02.1906-c1 il tarixde Sankt-Peterburq sohorino Port
Artur iizrs toltif togdimatlarina baxilmasi maqsadils yaradilmis komissiyanin isindo istirak etmok {igiin
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ezam edilir. Miivoqqgoti olaraq 31 iyul — 10 avqust 1906-c1 il, 16 avqust — 16 sentyabr 1906-c1 il, 31
dekabr 1906-c1 il — 10 yanvar 1907-ci il, 17 — 29 yanvar 1907-ci il, 10-13 fevral 1907-ci il, 13 mart —
11 may 1907-ci il vo 16 may — 07 iyun 1907-ci il tarixlorindo 7-ci Sorqi Sibir atici artilleriya
brigadasinin komandiri, 03 — 26 oktyabr 1906-c1 il tarixlordo vo 07 iyun tarixden 15 iyul 1907-ci il
tarixadok iso 3-cii Ordu korpusunun artilleriya raisi vozifolorini icra edir. 15.07.1907-ci il 3-cii Ordu
korpusunun artilleriya roisi vozifosinin icragist toyin edilir vo 13.07.1908-ci il “general-leytenant”
harbi riitbasi verilmakls homin korpusunun artilleriya raisi vozifosine tosdiq olunur.

29.10.1907-ci ildon 09.01.1908-ci ilodok Sankt-Peterburq soharinde Port Artur galasinin yapon
gosunlarma tohvil verilmasi iizro Ali Horbi Cinayot Mohkomosinin mohkoms iclasinda sahid qismindo
istirak edir. 03.01.1909-cu ilds 3-cii Ordu korpusunun tabeliyinds olan horbi hissolorda qis talimlorinin
aparilmasinin yoxlanilmasi lizro komissiyanin sadri toyin edilir.

24.05.1910-cu il 1-ci Qafgaz Ordu korpusunun artilleriya raisi vozifasina toyin edilir. [4, s.135].

1910-cu ilin iyun ayma xidmot doftorcosindoki molumata goro xidmoti iizro coza vo tohmaoti
olmamus, evli olmusdur. Hoyat yoldas1 Yelizaveta Nikolayevna Teslav Jitomirda, oglu iqor (Pir bay)
iso 18.11.1908-ci ildo Irkutskda anadan olmusdur [3, 5.26-28].

31.07.1910-cu ilds general Somoad bay Mehmandarov 1-ci Qafqaz Ordu korpusunun Artilleriya
tizro miifattisi toyin edilir. 31.12.1913-cii ildo iso 21-ci piyada diviziyasinin komandiri toyin edilir.
Homin diviziya 81-ci Abseron, 82-ci Dagistan, 83-cii Samur vo 84-cii Sirvan piyada alaylarindan
ibarat idi.

General-leytenant Somod boy Mehmandarov 21-ci piyada diviziyasi ilo Conub-Qorb cabhasinin
3-cii Ordusunun torkibindo 1-ci diinya miiharibosinin ilk doytslorine qatilir. Diviziya doyiislordoki
gohromanligina gors Rus ordusunda 6z sohrati ilo forqlonmisdir. 27 — 29 sentyabr vo 9 — 10 oktyabr
1914-cii il tarixlordoki doyiislords forglondiyino gora general-leytenant Somoad boy Mehmandarov “3-
cii doracali Miigaddes Georgi” ordeni va 9 — 10 oktyabr 1914-cii il tarixlords Ivanqorod sohari yaxin-
ligindak1 doytislora goro iso “Brilyantla bozodilmis qizil Georgi silah1” ilo toltif edilir [4, s.136].

11.12.1914-cii il tarixds 2-ci Qafqaz Ordu korpusunun komandiri toyin edilir. 2-ci Qafgaz Ordu
korpusu 15.11.1914-cii il tarixdon 04.05.1915-ci il tarixadok Simal-Qarb cobhasinin 1-ci Ordusunun,
04.05.1915-ci il tarixdon 24.07.1915-ci il tarixadok 13-cii Ordusunun, 19.08.1915-ci il tarixdon 1917-
ci ilin dekabr ayina kimi iso 10-cu Ordusunun torkibinds olub. General Somod boy Mehmandarovun
komandanlig1 altinda 2-ci Qafqaz Ordu korpusu alman qosunlarina qars1 Prasnisa, Sane, Xolma va
Vilna yaxinliginda aparilan on agir doyiislordo istirak edir. Biitiin miiharibo dovriinds korpus bir dono
do olsa silah itkisi vermayib [4, s.137].

22.03.1915-ci il tarixdo gohromanligina va siicastino goro ona Rusiya imperiyasinin on ali harbi
rlitbolorindon biri olan “tam artilleriya generali” harbi riitbasi verilir. Somad boy Mehmandarov ali
horbi tohsilo malik olmasa da, ¢ar ordusunda bu riitboyo layiq olan azsayli zabitlordon idi. Fevral
inqilabindan sonra — 18.04.1917-ci il tarixds xaostaliyi ilo olagadar 6z arzusu ilo korpus komandiri
vozifosindon azad edilir vo Minsk Horbi Dairasinin gorargahinin ehtiyatina kegirilir [4, s.138].

07.08.1917-ci il tarixdo Vladiqafqazda olan “Miiharibo dovriindo yaralilar {izro Aleksandrovsk
komitasi”’nds lizv kimi ¢aligir. 1917-ci ilin sonunda iso dogma votoni olan Azorbaycana, Baki sohorino
qayidir [2, s.55].

Somod boy Mehmandarov niimunovi xidmotino, nizam-intizamina vo diiriistliiylino goro
komandirlari torafinden hamise yliksak qiymatlondirilmis, geyri-rus millatindon olmasina baxmayaraq,
xidmot etdiyi horbi hissolordo “Zabit sorof mohkomo”sinin vo “Zabit icra surasi”nin {izvii vo sadri
se¢ilmisdir [4, s.133].

Somod boy Mehmandarov horbi xidmoti dovriindo xidmotds hor bir rus zabitinin qibto ilo
yanagacagi on yiiksok toltifloro layiq goriilmiisdiir:

Belo ki, 12.10.1876-c1 il Matg¢in daglilarina qars1 doyiislordoki igidliyino gors “3-cii doracali Mii-
goddas Stanislav” ordeni (qeyri-xristianlar {igiin) [4, s.131], 21.05.1891-ci ildo “2-ci doracali Miiqad-
dos Stanislav” ordeni (geyri-xristianlar {i¢iin) [4, s.132], 04.01.1905-ci ildo Yaponlara gars1 doytislor-
doki igidliyino goros “1-ci doracali Miigoddas Stanislav” ordeni (qilincla) [4, s.134], 13.03.1881-ci ildo
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“3-cli doracoli Miigaddas Anna” ordeni (qeyri-xristianlar iiclin) [4, s.132], 14.05.1896-c1 ildo “2-ci
doracali Miigoddas Anna” ordeni (qeyri-xristianlar ti¢iin) [4, s.133], 06.12.1911-ci ildo “I-ci doracali
Miigoddos Anna” ordeni [4, s.136], 24.09.1899-cu il tarixds “4-cli dorocoli Miigoddes Vladimir”
ordeni (geyri-xristianlar ii¢lin) [4, s.133], 01.05.1901-ci ildo ¢inlilora qars1 ddyiiglordo forglondiyino
goro “3-cii doracali Miigoddos Vladimir” ordeni (qilincla) [4, s.134], 02.01.1915-ci ilds “2-ci doracali
Miigoddos Vladimir” ordeni (qilincla) [4, s.137], 24.10.1904-cu il tarixdo Port Artur galasinin
miihasirasi zamani yaponlara qarsi doyiislorde gostordiyi soxsi slicasto vo igidliys goro “4-cii doracali
Miigoddos Georgi” ordeni [4, s.134], 20.01.1915-ci ildo “3-cii doracoli Miigoddes Georgi” ordeni
(“Rus Imperatorunun ali omrindo homin ordenls taltif hissosinin osaslanmasinda gostorilir ki, 21-ci
piyada diviziyasinin komandiri olarkon tabeliyinds olan 2-ci briqada ilo diismenin giiclii atosi altinda
Visla ¢ayimi kegorok biitiin doyiis dostoyindon mohrum olmasina baxmayaraq, ii¢ glin orzinds ¢ayin sol
sahilindaki ddyiis movqeyini qoruyub saxlamis, alman qvardiya korpusunun hiicumlarint dof etmis vo
hotta brigada biitiin cinahlardan atogo moruz qaldigi halda belo 6zl soxson brigadani siingli hiicumuna
aparmigdir.”) [4, s.137], 09.04.1915-ci ildo “Ag Qartal” ordeni (qilincla), 15.10.1915-ci ildo “Miiqad-
dos Aleksandr Nevski” ordeni (qilincla) [4, s.138], 14.10.1903-cii ilds ¢inlilora gars1 doytislordo forg-
londiyino gors tizorindo “igidliyine gora” yazilmis quizil silah [4, s.134] vo 14.02.1915-ci ildo iso “Bril-
yantla bozodilmis qizil Georgi silah1” ilo toltif edilmisdir (“Rus Imperatorunun ali omrindo homin
silahla toltif hissesinin asaslanmasinda gostarilir ki, 2-ci Qafqaz Ordu korpusunun komandiri general-
leytenant Somod boy Mehmandarov 21-ci piyada diviziyasinin komandiri olarkon korpusun bolmalori
ilo 09-10 oktyabr 1914-cii il tarixdo Ivanqorod yaxmliginda darmadagin edilmis alman qosunlarini
toqib edorkon Poligno-Boqusinski meso massivi yaxinlhiginda alman qosunlarinin kdémoyina gedon vo
bizim doyiis diiziiliisiiniin cinahin1 tutmaq istoyon tiistiin Avstriya qosunlar ilo garsilagmis, 6zl soxson
doylis movgeyindos olmagla siingii hiicumu ilo dofslorlo 6ziinii bels tohliikoys atmagla diismon tizorino
diviziyani aparmis, diismonin hiicumunu dayandirmaqla onun qagmasina nail olmusdur. 11, 12 va 13
oktyabr 1914-cii il tarixlordo diismonin iistiin qiivvalorinin dofalorlo qosunlarimizin cinahina kegmok
cohdlorinin qarsisini giiclii miigavimatlo almig vo diismonin tolosik avvalki movgeloring ¢gokilmasino
nail olmusdur. 11.10.1914-cii il tarixdoki doytisdo 1 gorargah zabiti, 16 ober zabit, 670 kigik ¢inli horbi
qulluggu asir vo 1 pulemyot iso horbi qonimat kimi gotiiriilmiisdiir”) [4, s.137].

Bundan basqa, Somod boy Mehmandarov horbi xidmoti dovriinde “Kokand xanlhiginin 1875 —
1876-c1 illor alinmasi”na dair parlaq tunc yubiley, “IIl Aleksandrin garlig1 miinasibatilo” glimiisii yubi-
ley, “Orta Asiyaya 1853 — 1895-ci illor yiirlisii” parlaq tunc yubiley [4, s.133], “1900 — 1901-ci illor
Cino yiirlis” glimiisii [4, s.134] vo “1904 — 1905-ci illordo Rus — Yapon miiharibasi” giimiisii xatiro
medallart ilo toltif edilmisdir. Ona “Boyiik knyaz Mixail Nikolayevigin general-feldseyxmeyster vozi-
fosindo olmasinin 50 illik yubileyi miinasiboti i19” venzel vo “Kostantinovski artilleriya moktobinin
100 illik” yubiley nisanlarin1 gozdirmasina icazo verilmisdir [4, s.135].

“Brilyantla bazadilmis qizil Georgi silah1” haqqinda 1913-cii il tarixli Qanuna osason, “Homin si-
lahla imperator hozratlorinin soxsi icazosi ilo parlaq horbi qohromanliga gora horbi sorkordalor toltif
ediliblor” [5].

Homin silahla Birinci Diinya miiharibasindo yalniz Peremislyanin, ©Orzurumun alinmasi vo
Conub-qgarb cabhasindaki ugurlu hiicumlara gora rus horbi sorkardslerindon 9-cu Ordunun komandani
tam piyada generali P.A.Legiski 27.09.1914-cii ildo, 3-cii Qafqaz Ordu korpusunun komandiri general-
leytenant V.A.Irman 04.11.1914-cii ildo, 44-cii piyada diviziyasinin komandiri general-leytenant
S.F.Dobrotin 20.02.1915-ci ilds, Ali Bas komandan general-adyutant tam siivari generali boyiik knyaz
Nikolay Nikolayevi¢ (kicik) 12.04.1915-ci ilds, 1-ci Qafqaz Ordu korpusunun komandiri tam siivari
general1 P.P.Kalitin 19.05.1916-c1 ilds, Coanub-qarb cobhasinin komandani general-adyutant tam siivari
generalt A.A.Brusilov 20.07.1916-c1 ildo va 8-ci Ordu korpusunun komandiri general-leytenant
A.1.Denikin 22.09.1916-c1 ildo toltifa layiq gériilmiislor [4, s.138].
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Natico

Beloaliklo foxrla deys bilarik ki, Rus imperiyasinda harbi sorkardslor {iglin nozards tutulmus, yal-
niz miloyyon omoliyyatlardaki soxsi siicastino goro general vo admirallarin taltif edildiyi “Brilyantla
bazadilmis qizil Georgi silah1”n1 Birnci Diinya miiharibasinds alan 8 generaldan biri azorbaycanl (mii-
solman) — 2-ci Qafgaz Ordu korpusunun komandiri tam artilleriya generali Somoad boy Mehmandarov
olmusdur.

General Somoad boy Mehmandarov hoyatini foxrlo harb sonatino hasr etmis vo ¢ar ordusunda zon-
gin tocriibo gqazanmisdir. Torxis edildikdon sonra 6z tocriibasini dogma Vatoninin istiglali namino
Ciimhuriyyot Ordusunun togkilatlandirilmasina, mdhkomlondirilmasine vo onun yiiksok doyiis
qabiliyyati olan bir orduya ¢evrilmasina sorf etmisdir.

Generalin oqids biitovliyt, dirtistliiyii, zabit oyilmozliyi, Climhuriyyst Ordusuna saodaqgoti, Azor-
baycan xalqi qarsisinda gostordiyi tomonnasiz vo sadaqatli xidmatlori golocak nasillorin do xatirolo-
rindo yasamali va hor bir miiasir Azarbaycan zabitinin diiriistliik vo saodaqot niimunasi sayilmalidir.
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Tarix va Arxeologiya departamenti
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Xiilasa. “Azorbaycanda savas arxeologiyasinin yaranmasi vo inkisafi” masalosi miiasir elmin bu-
glinkii nailiyyotlori baximindan aktualliq kosb edir. Azorbaycan Respublikasinin 6z tarixi-horbi irsino
yiyslonmasi baximindan arxeologiya va antropologiya elmlorinin shamiyyati nozere alinmaqla doyiis
meydanlarmin arxeoloji tohlili vo todqiqi vacib mosalolordon biridir. Mohz belo miihiim bir mosaloyo
hosr olunmus moqalo dord hissadon ibarat olub, problemin {imumi tohlilini 6ziindo oks etdirir. Girisg
hissodo savas arxeologiyasinin osaslart vo mahiyyoti, metodologiya ilo bagli bolmoado son illorin
miiasir todqigatlart (1956-2016) vo savaslarin, horb isinin arxeoloji vo antropoloji baximdan
arasdirilmasinin zoruriliyi vo naticods savag arxeologiyasinin oshomiyyati vurgulanir.

Acar sozlar: savas arxeologiyasi, dOyiis yerlorinin arxeologiyasi, harb isi, silahsazliq vo harb
tarixi.

Savas arxeologiyas1 (miiharibo arxeologiyasi vo ya horbi arxeologiya) — tarixi arxeologiyanin
silahlar, horb isi, doylis sonati vo miidafio tikililori ilo mosgul olan xiisusi sahasidir. Bu ixtisaslagma
Oyronilon dovriin horb isinin inkisaf soviyyasi haqqinda xiisusi biliklorin olmasini sortlondirir. Tarixi
arxeologiyanin ibtidai dovriin arxeologiyasindan (Prehistory archaeology) baslica forqi yazili mon-
bolorin varligi olsa da, bu hal biitiin diinya tigiin eyni dorocodo aktual olmadigindan, bazi bolgalorin vo
xalqlarin savas arxeologiyasi yazinin va dovlotin meydana golmosindon avvalki marhaloni do dyranir.
Osason, doylis meydanlarinin arxeologiyasi (battlefield archaeology), horbi is vo silahsazliq sonoti
(warfare and weapons art), horbi memarliq vo miidafio istehkamlar: tarixi (military archetecture and
defens fortress) vo horbi kult yerlorinin arxeologiyasi kimi alt bolmolordon ibarat olan savas arxeolo-
giyast XX yiizilliyin ortalarindan, daha doqiq desok, ikinci Diinya miiharibosinden sonra elmi
todqiqatlarin godim xalq vo sivilizasiyalarin horb isino vo silahqayirmasina diqqot yetirmoasi [1; 2].

Savag arxeologiyasinin monba bazasini baglica olaraq silahlar, xiisusilo doyiis meydanlarindan va
horbi tosorriifat komplekslorindon agkarlanan doyiis liclin homin dovrdo yararli olmus silahlar toskil
edir. Bundan basqa, tarixi, antropoloji, tasviri vo memarliq yoniimlii monbaslor savas arxeologiyasi
liclin mithiim monboalor togdim edir. Ovvalco arxeoloji qazinti zamani askarlanan maddi-modoniyyot
nliimunalarini nozorden kegirok. Bura ¢ox genis spektr vo tipdo menbalor daxildir. Osyasiinasligin
tosnifatlagdirdigi monbolor sirasinda da horbi isin yronilmosi baximindan omok alstlori vacibdir [3].
Omoak alotlori silahlarin tokamiiliinds ilkin osas oldugundan, onlarin monbs kimi qobul edilmasi vo
dyronilmosi miitloqdir: bigaglar, baltalar, oraqlar, yabalar, ovculuq vo baliqeiliq alotlori vo s. Umumi
arxeologiyanin digoer monbolori bilavasito olmasa da, dolayr yolla savas arxeologiyasinin manbo
bazasina daxil olur. Saxsi cam iizorindoki silah vo doyiis¢ii tosvirlori, geyimlor vo ev agyalarinin
atributsiyasindaki militarist motivlor buna misal ola bilor [4].

Arxeoloji monbalordon sonra on vacib qaynagi antropoloji qaliq vo tapintilar togkil edir. Bura
istor tosadiifi, istor doyiis meydanlarindan, istor kiitlovi dofn yerlorindon, istorso do gobirlordon agkar-
lanmis va tizorindo miixtalif silah izi olan insan siimiiklorinin galiglar1 vo fragmentlori daxildir. Qabag-
cil 6lkalorin inkisaf etmis elmi-texnoloji nailiyyetlori miiasir kriminalistikaya vo paleoantropologiyaya
imkan verir ki, elmi qaydalara uygun sokildo agskarlanmis antropoloji galiglarda istonilon soyuq vo odlu
silahla insan orqanizmina yetirilon zararin (xosaratin) izlorini miioyyan edib, onun haqqinda otrafli vo
osasli fikir ortaya qoysun [5].
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Arxeoloji vo antropoloji monbalorlo miigayisado digar monbalar artiq bir név kdmokei xarakteri-
no malik olsa da, onlar1 gézardi etmok olmaz. Ciinki istonilon elmi-rasional asasda aparilan aragdir-
mada miixtolif monbs vo fonlorin, elm vo metodologiyanin totbiqi zoruri vo vacibdir. Belo oldugu
halda, manbaosiinasliq (tarixi yazilt manbalar), etnologiya (etnoqrafik monbalor), numizmatika (numiz-
matik materiallar), sonatsiinasliq (rossamliq, heyksltorasliq), memarliq (insaat vo dekor niimunslori),
folklor vo mifologiya (badii yaradiciliq niimunalari, mifoloji diisiinco aksolunan folklor niimunslori vo
s.) kimi sahoalorin monbs bazasindan vo todqiqat iisullarindan faydalanmaq qadim horb isi vo savas
sonatinin dyranilmasi ligiin dnomlidir [6].

Miiharibos vo onunla bagli meydana ¢ixan maddi-modoniyyot niimunalori arxeologiya elminin
baslica monbalarindon olsa da, onun {izarinde milli elmdas nazari-konseptual todqiqat isi yaziya alinma-
migdir. Bu mosalo daha ¢ox horb tarixg¢ilorinin vo siyasi tarix {lizro ixtisaslasan miitoxassislorin diqqgot
morkozindo olmusdur [7].

Azorbaycanin istor qodim, istorso do orta osr vo yeni dovr horb kegmisi barodo diggotolayiq
molumatlar tiirk vo miisalman xalqlarnin tarixins hasr olunmus miivafiq asorlords ds 6z oksini tapir.
Azorbaycanin godim comiyyatlorinin horb isi vo doyiis sonoti hagqinda daha osash dolillor alds etmok
baximindan Qafqaz, Markazi Asiya va Sibir, eloca do Yaxin va Orta Sorq xalqlart haqqinda aparilmis
todqiqatlara nozor salinmasi vacibdir [8].

Militagenez vo miiharibo ilo bagli osas problemlorden biri, qosunlarin toplanmasi va ordularin
miqdaridir. Bu mosolo uzun illordir ki, horbi demogqrafiyan1 vo timumilikdo demoqrafiya elmini vo
ohalinin statistikasi {izro miitoxossislori narahat edir [9]. Osas ¢otinlik ohalinin tarixin erkon caglarinda
geydiyyat1 vo siyahiya alinmasi ilo baglidir. ©Ohalinin geydiyyatinin kegirilmasi godim tarixo malikdir.
Lakin godim va orta asrlords ohali qeydiyyatlar fiskal vo harbi tolobata asaslanirdi. Onlarda ilk planda
insanlar vo ailalor deyil, vergi qoyulmasinin ev, ailo ocagi kimi vahidlori 6n plana ¢ixirdi [10, s.233].

Qeyd edilon problemlors yenilorini do oalavo etmok miimkiindiir. Lakin problemin hall edilmasi
baximindan sadalananlarin istor arxeologiya, istor antropologiya, istorso do horbsiinasliq ¢or¢ivosindo
hazirkt mogamda ilkin islorin goriilmosi ¢ox vacibdir. Bu baximdan elmi metodoloji masalslors ciddi
diqqgot yetirilmolidir.

Hor bir miiharibs 6zii-6zliiylinds miqyasl vo kiitlovi cinayat hadisesidir (fealiyyastidir). Siravi
kriminalistik tohqiqat vo arasdirma qisa vaxt kosiyindo mohdud cinayatin arasdirilmasi ilo moggul olur.
Tarixboyu bas vermis ¢oxsayli basqinlar, miinaqiso vo miiharibalorin arasdirilmasi vo todqiqi ayrica
elmi-metodoloji yanasma tolob edir [5; 8, s.40].

On qadim va erkan silah niimunalari ovda vo moigatds istifads edilon silah va alatlor olmusdur.
Insanlarin basqa canliya qarsi istifado etdiklori ilk silah oziiniimiidafio xarakteri dasiyan ibtidai
sindirict, kasici vo dolici agac, siimiik vo das alotlor olmusdur ki, bu da vohsi vo xiisusilo do yirtict
heyvanlardan qorunmaq {igiin istehsal olunmusdur [11]. Lakin bu halo horb isinin vo ddyiis sonatinin
yaranmasina va varligma dolalot etmir. Umumilosdirorak qeyd etmok lazimdir ki, arxeologiyanin digor
monbolarinin dyronilmosi tarix vo kriminalistika ilo ¢ox az baglidir, amma mohz silahlar yaradildigi
dovriin tarixi realliglarina uygun olaraq totbiq edilirdi. istonilon ddyiis meydani homin tarixdo bir
hadiso kimi qiymsotlondirilmolidir. Miiasir elmds doyiis meydanlarinin arxeologiyasi (battlefield
arhaeology) mohz tarixi hadiso kimi basa diistiliir [2].

Tarixi Azorbaycan torpaqlarinda askarlanmis ¢oxsayli silah vo istehkam qaliglar1 acdadlarimizin
hans: tarixi-siyasi vo monavi-dini miihitde yasamasini ortaya qoyur. Azarbaycan arazisizinds silah isi-
nin vo horb sonatinin stiratlo toraqqisi comiyyatdo gedon ciddi doyisiklikdon xobar verir [12]. Azorbay-
can arxeologiyast iiclin vo imumilikds harb tariximiz baximindan harbi arxeologiya va erkon militari-
zasiya mosolalorini miiasir dovriin elmi-texniki nailiyyatlori vo dncaki illorin konseptual baxislarindan
konarda yeni milli ideoloji zomin asasinda isiqlandirmaq zarurati ortaya ¢ixmusdir [13; 14; 15].

Miiasir elmi-texniki toroqqi caginda innovativ nailiyyatlorin ke¢misin Oyronilmosino totbiqi
qag¢ilmaz vo labiid xarakter almigdir. EHM-lorin va riyazi metodlarin horb tarixinin rekonstruksiyasina
totbiqi ilo doqgiq elmlorin miitoxassislorinin ke¢gmisin arasdirilmasina colb olunmasi shomiyyatli oldugu
kimi, 6zlinoxas ¢otinliklor toradir. Lakin qarstya ¢ixan problemlori ayri-ayr1 ixtisas va peso sahiblorinin
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birgo foaliyyoti, qarsiligh fikir miibadilosi vo nohayot, adaptiv nosrlorin cap edilmosi aradan
galdiracaqdir [16, s.4-101; 17, s.206-231].

Savaglar vo horb is arxeoloji vo antropoloji baximdan arasdirilarkon ordu amilini diqqotlo
nozordon kegirmok lazimdir. Ordu, onun yaranmasi, tokamiilii vo strukturlagsmasi insanliq tarixinin
ayrilmaz torkib hissesidir. Ordu dovletin yaranmasina va togkiline gotiron baglica amil kimil elo godim
dovrdo ¢ixig etmoyo basladi. Ciinki 6zii-6zliiyiindo dovlot bir siyasi-togkilatlanma fenomeni kimi
yarana bilmozdi. Sebob iso mogsadin olmamasindan iroli golirdi. Idaroetms ya ticarat, ya da horb iigiin
oyani vo totbiqi ohomiyyat kosb edirdi, siyasi foaliyyat ii¢lin yox. Hom ticarot, hom do horb kollektiv
isin nizamh toskilini tolob etdiyi halda, erkon dovlot qurumlarinda biitiin isi bir bas¢1 vo ya ailo
gercoklosdirmoak iqtidarinda idi. Bu sobabdon asl dovlet, orduya vo ya ticari-horbi struktura sahib
oldugdan sonra tosokkiil tapa bilir vo yetkin sistema ¢evrilirdi. Buna bariz niimuns: Qadim diinyanin
biitiin ticarat morkazlori sohor-dévlatlors cevrilmisdir. Tkinci niimuna iss yarimkdgari vo oturag-maldar
tayfalarin horb isi vo sonatino yiyslonmasi ilo genis qito soltonati qura bilmasidir. Bu zaman iki baslica
manea dof edilmali idi. Birincisi, naqliyyat vo dasinmanin ¢atinliyi, ikincisi ise arzaq va silah tachizati
mosoalosi. Istonilon dovrde, istonilon cografiyada, istonilon ordu {iciin on vacib iki mosolo vardir:
gidalanma vo c¢atdirilma. Mohz bu ¢otinlik nomadlar torofindon artiq tunc dovriindo aradan
galdirilmaga baslandi1 vo erkon domir dovriinde bir ¢atinlik kimi tamamon ortadan qalxdi [18, s.161-
168].

Yuxarida sadalanan masoalolorlo bagli problemin arasdirilmasinda horb isino vo savas sonotino
militagenezin aktualliginin artmasin1 asagidaki tadqiqatlar 6ztinds oks etdirir:

1. Diinya tizro 1990 — 2000-ci illordo antropoloji vo arxeoloji baximdan miixtolif orazilorin vo
xalqlarin harb ke¢misi ilo bagli fundamental todqiqatlarin ortaya ¢ixmasi. Xiisusils, ABS vo Boyiik
Britaniyada bu sahonin aktuallagmasi [19; 20].

2. Tirkiyado ilk dovlotlosmonin vo erkon sohorlogsmonin  mévcudlugunu siibut edon
diinyamiqyaslh qazintilar vo bu todqigatlarin naticosi kimi sanballi nosrlorin iizo ¢ixmasi [21].

3. Azarbaycanda BTC komarinin ¢akilisi vo respublika rohbarliyinin milli arxeologiyaya qaygisi
noticosindo genismiqyasli ¢6l todqigatlarinin aparilmasi vo arxeoloji artefaktlarin yenilonmaosi.
Azorbaycan arxeologiyasinda paleometal dovrii ilo bagl yetkin tadqiqatlar vo onlarla bagli son nasrlor.
Azorbaycanda horb tarixino diggetin artmasi, horbi ke¢misimizin todqiqinds tocriibi lisullarin totbiqi vo
yeni nagrlorin meydana ¢ixmasi [13].

Savas arxeologiyasit vo antropologiyasinin ohomiyyoti son illor aparilan todqigatlara miiasir
texnologiya vo metodologiyani tatbiq etmaklo kegmislo bagl yeniliklorin ortaya ¢ixarilmasinda 6ziinii
gostordi. Maraqli masalolordon biri, ABS vo Almaniya paleoiglimsiinaslarinin apardiglari todqiqatlarin
godim harb igino vo miiharibalors tosiri moasalosinin ortaya ¢ixmasidir [22]. Son zamanlar Azorbaycan
elmindo tobiot hadisolorinin tarixi proseslora ciddi tosir gdstormosi aktualliq qazansa da, harb tarixi ilo
bagli masololor miivafiq adobiyyatlarda 6z oksini tapmamisdir [23]. Tabiotin, otraf miihitin vo ekoloji
amillorin tarixi gedisata vo xlsusilo do savas vo silahlanmaya tosiri bu giin diinya elminin artan
maragina sobob olmusdur. Bundan olavo, insanliin psixoloji vo ideoloji diinyasinin miiharibo
fenomenino tosiri tokco paleopsixoloq vo sosiologlarin deyil, filosof vo paleontologlarin da digqget
morkozindadir [24]. Insan aqressiyasi vo zorakiliginin koklori, onlarm yaranma soboblorinin
arasdirilmast bogoriyyot tigiin on dagidic1 folakotlordon olan miiharibalorin garsisinin alinmasinda
baslica agar ola bilor. Bu sobabdon insan nainki 6zii-6zliiyiinds bir fenomen kimi, hom¢inin onunla
bagl tozahiir edon hadiso vo proseslorlo birlikdo bir kompleks kimi dyronilmolidir. Savaslar insanliq
tarixinin stiurlu morhalosinin biitiin dovrlorindo bagoriyysti toqib vo miiasir sivilizasiyanin golocok
varligini tohdid etdiyindon bugiinkii qlobal problemlor arasinda ilk siralarda dayanir [25].

Sadalananlar1 nozors alaraq, Azorbaycanda savas arxeologiyasinin yaranmasi vo inkisafi tiglin
gercok perspektiv vo soraitin movcudlugunu 6lkomizin qodim tarixi do bir daha tosdigloyir. Nozora
almaq lazimdir ki, hazirda Azerbaycan Respublikasinda bu sahoni Boyiik Britaniya vo ya ABS-da
oldugu soviyyado inkisaf etdirmok ¢otin olsa da, miimkiinsiiz deyil. Basqa sézlo desok, 6lkomizdo
arxeologiyanin bu sahasi miistoqil surotdo mévcud deyil vo bu saho yox soviyyasindadir. Bu todgigat
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sahasinin inkisaf etdirilmosi votonimizin zongin tarixini diinya elminds tanitmaq vo toblig etmok iigiin
hiidudsuz imkanlar agir. Belo bir imkan qodim tarixs malik 6lkalorin sakinloring nasib olmusdur. Misal
ticiin, qodim Misirin vo ya qodim Romanin tarixi vo harbi irsine yiyelonmis Misir Orob Respublikasi
vo Italiya Respublikas1 6z beynalxalq alomdoki xarici siyasatindon tutmus xarici turistlorin 6lkaya calb
edilmosino qodar bir ¢ox sahalordo godim harb irsindon faydalanir. Bagqa bir niimuns iso Rusiya Fe-
derasiyasinin Sibirdo gerc¢oklosdirdiyi kompleks arasdirmalardir ki, bunlardan ideoloji vo tohsil me-
sololorinds, Tiirkiys Ciimhuriyyatinds iso horbi-tarixi irs kinematoqrafiya, turizm vo votonparvarliyin
tobligindo genis istifado olunur [26]. Orta osr tiitk dovlotlorinin horb isinin inkisaf soviyyosinin
arxeoloji materiallar asasinda dyronilmosindo Rusiya todqigatgilar: ohomiyyatli naticolor oldo etmislor.
Oton osrin 70 — 90-c1 illorindo Moskva, Leningrad (Sankt-Peterburq), Novosibirsk alimlorinin elmi
islorindo tiirk xalglarinin horb isi arxeologlarin agkar etdiyi silahlar vo onlarin digor monbalorlo
tutugdurulmasi osasinda aragdirilmisdir. 1998-ci ilds Sankt-Peterburqda kecirilon “Horbi arxeologiya.
Tarixi vo sosial perspektivdo silah vo horb isi” adli beynolxalq konfrans horbi arxeologiyanin
arxeologiya elminin vacib torkib hissesi kimi qobul edilmesini tosdiqlodi [27, s.29]. Konfransin
materiallarina daxil edilmis M.B.Piotrovskinin “Miiharibo arxeoloji monbo kimi”, V.M.Massonun
“Miihariba sosial varlig kimi ve harbi arxeologiya”, Q.Villinbaxovun “Horbi arxeologiya vo
heraldika”, A.Kirpi¢nikovun “Horbi arxeologiya: onun beynolxalq vo ictimai ohomiyyoti” adli genis
mogqalalori, harbi arxeologiyanin miixtalif saholori, o climlodon “Sorq 6lkolorinin horbi arxeologiyast”
bolmosi tizro dinlonilmis 100-0 yaxin moruzo horbi arxeologiyanin nozori vo praktiki toroflorini
miioyyonlosdirmisdir. Rusiya Federasiyasi orazisindo aparilan harbi-arxeoloji tadqiqatlarin
sistemlosdirilmosi mogsadilo 2001-ci ildo Moskvada, Rusiya Dovlot Tarix Muzeyi nozdindo daimi
Horbi-arxeoloji seminar yaradilmigdir. Seminar ¢6l todqiqatlarmin noticolorini {imumilosdirmoklo
yanasi, arxeoloq vo tarix¢ilor {iclin miihaziralor togkil edir, miivafiq toplu vo biilletenlor nosr etdirir
[27, 5.30]. 2001-ci ildo homin muzeyin nozdindo Horbi Arxeologiya Uzra Problem Surasi yaradilmis
vo noaticodo horbi arxeologiya sahosindo verilon todqigat movzulart vo miidafio olunan islorin
komiyyati vo keyfiyyasti artmisdir. Bu istiqgamatdo aparilan todqiqatlar o doracads goxsayli vo ugurlu
olmusdur ki, 2002-ci ildo eyniadli problem surasi Sankt-Peterburqda, Rusiya Elmlor Akademiyasi
Maddi Madoniyyat Tarixi Institutunun nozdinde do yaradilmusdir. Sibir, Altay vo Morkozi Asiya
xalglariin, Qizil Orda ddvlotinin horb isinin dyronilmosino hosr olunmus todqiqatlarin oksariyyeti
mohz horbi arxeologiya sahosindo ¢alisan miitoxassislor torofindon yaradilmisdir. 2005-ci ildo “Voton
tarixsiinashiginda silahslinasliq (elmi istigamotin formalagsmasimin tarixi vo mexanizmlori)” adli
namizadlik dissertasiyasini miidafio edon Y.V.Gerasimov siibut etmigdir ki, arxeoloji material tarixi
silahlarin rekonstruksiyasi tigiin kifayot qodor molumatverici monbadir vo bir sira 6lkolordo oldugu
kimi, Rusiyada da silahsiinasliq arxeologiyada ayrica elmi istigamat kimi formalagsmaqdadir [28].

Miiharibo mévzusu ¢agdas elmi nozoriyya vo tolimlords ayrica aragdirildigindan onlar haqqinda
genis molumatin golocok todqiqatlarda verilmosi mogsadouygundur. Ilk dnco onu qeyd etmoliyik ki, in-
san Ovladi istor ibtidai, istor miiasir comiyyotdo yasasa da, kamil vo diisiincali varliq kimi holo tam for-
malasmayib. Insanin monsoyi vo tokamiilii holo do dorin vo genis arasdirma predmeti olaraq qalir [29].
Bu mosolo, maddi-modoni irsi todqiq edon elm saholorindo, xiisuson do arxeologiyada 6z aktualligini
saxlayir.
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AHHOTaIUA
3aposkaeHue U pa3BUTHE BOCHHOI apXxeos1oruu B Asep0Oaiizkane
Opxan 3amaHoB

«Co3manre M pa3BUTHE BOCHHOW apXeoJjoruu B A3sepOaiiikaHe» UMeeT OOJNbIIoe 3HAYCHHE C
TOYKH 3PEHUS TOCTUKEHHI COBPEMEHHON HAyKH. ApPXEOJOTHMYECKUU aHaJIu3 M HCCIIeIOBAaHUE TMOJEH
CpaXCHHUI ABJISIETCS OAHUM M3 BAXKHEHIIMX BOMPOCOB APXEOJIOTMH W AHTPOINOJIOTMYECKUX HayK,
CBSI3aHHBIX C MPUOOpPETEHNEeM UCTOPUUYECKOTO M BOGHHOTO Hacienus AzepOaiimkanckoil PecyOnuku.
CraTpsi, KOTOpasi MOCBSIIEHa TAKOMY Ba)XHOMY BOMPOCY, COCTOUT M3 YETHIPEX YacTeil U Jgaetr 0030p
npobnembl. B paznene «OCHOBBI M CYIIHOCTh BOCHHOM apXeoyioTHH», pazfen «MeTomosorusy,
npelcTaBieHbl mnociennue uccinegoBanus (19562016 rr.) m HeoOXOIUMOCTh apXEOJOTMYECKUX U
AHTPOIIOJIOTHYECKUX HCCIICIOBAHUIM BOWHBI, BOCHHOM MESITEIILHOCTU M, CJEI0BATEIbHO, BaXXHOCTH
BOCHHOW apXEOJIOTHH.

KuioueBble ci10Ba: BOGHHAs apxeoJOTHs, apXEOJOTHUsl TOJEH CpakeHW, BOCHHAas [eJo,
OpY>KEeMHUYECTBO U BOCHHASI HCTOPUSI.

Abstract
Creation and development of military archaeology in Azerbaijan
Orkhan Zamanov

The issue of the “Creation and development of war archeology in Azerbaijan” is of great
relevance from the viewpoint of the achievements of the modern science. Archeological analysis and
research of battlefields is one of the most important issues of archeology and anthropological sciences
regarding the acquisition of historical and military heritage of the Republic of Azerbaijan. The article,
which is devoted to such an important issue, consists of four parts and provides an overview of the
problem. The introduction presents the fundamentals and essence of war archeology, the methodology
section introduces the recent studies (1956 — 2016) and the need for archeological and anthropological
research of war, military activity and, consequently, the importance of war archeology.

Keywords: military archaeology, battlefields archaeology, warfare, weaponry making and
military history.
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OSI KOMPUTER SOBOKO MODELININ LAYER-2 SOVIYYOSINDO
TOHLUKOSIZLIYININ TOMIN OLUNMASI

polkovnik-leytenant Adil Nastakalov
Rabito va AIS Idarasi
E-mail: adil.nastakalov.75@mail.ru

Xiilasa. Son zamanlar IP gabokalorinin siiratli artimu ilo alagadar verilanlorin sabokaboyu etibarli,
somorali vo gizli 6tliriilmosindo kommutasiya fundamental vo ¢ox miihiim rol oynayir. OSI modelinin
2-ci soviyyasi soboks subyektlori arasinda verilonlorin diger saviyyalorlo qarsilighh uzlagsma vo
olagosini tomin etmoklo Gtiirlilmosi tiglin funksional vo prosedual vasitolori tomin edir. Soboko
tohliikosizliyinin soviyyasi olagonin an zaif hissasi ilo miioyyon olunur vo bu baximdan OSI modelinin
2-ci soviyyoesi istisna deyil. Layer-2-do bosluglara yol verilorss, OSI modelinin yuxar1 soviyyalorindo
tohliikesizliyin mitkommal soviyyade olmasi iimumi sobakenin tohliikasizliyine fayda vermir. Cisco
Catalyst “switch”lor kommutasiya bazarinda liderdir vo onlar Layer-2-do soboko trafikinin axinini,
hoamginin qurgularin 6zlorini qorumaq iiclin ¢oxsaylt tohliikesizlik funksiyalar1 toklif edirlor. Bu
sobobdon, moqalodo sobokonin tohliikosizliyinin tomin olunmasi iiglin xiisusi olaraq Layer-2
soviyyasino baxilir, IP kommutator gisminds iso Cisco Catalyst “switch”lori gotiiriiliir vo onlarin
funksiyalarindan istifads olunur.

Acar sozlar: kompiiter, OSI, IP, Layer-2, DoS.

Giris

Kompiiter sobokasi iiciin OSI (Open Systems Interconnection — Ac¢iq Sistemlorin Qarsiliqh
Olaqosi) modeli onun miixtalif saviyyelorine bir-birindon avtonom islomoe imkani vermok moagsadils
yaradilmigdir. Lakin bu modelds har hansi soviyys hiicuma moruz qalarsa, digor soviyyolorin bundan
xobori olmayacaq. Belo ki, Layer-2 soviyyasina garst ugurlu hiicum toskil olunarsa, Layer-3 saviyyosi
homin soaviyyonin qorunmasina kdmaoklik eds bilmayacak, iistolik, bundan sonra 6zii do hiicuma qarsi
davamliligini itirocok va s., yoni “domino effekti” bas veracok. Layer-2 soviyyasine konardan hiicum
etmok ¢otindir, lakin daxili tohliikkoni do miitloq nozoro almaq lazimdir. Bels ki, biitiin “backdoor”lar
(arxa gapilar) vo telsiz hiicum imkanlar1 mosafodon hiicum etmoys sorait yaratdi§indan tocaviizkar
artiq lokal olmaqdan ¢ixar. Beynolxalq arasdirma morkozlorinin vo xiisusi kosfiyyat orqanlarinin
moruzoloring asason, sobakolorin 99%-nin daxili portlar agiqdir, hiicumlarin 59%-1 daxili istifadogilor
torofindon hoyata kegirilir. Buraxma zolagi daha genis oldugu ii¢lin Layer-2 soviyyasindo DOS hiicum
effekti basqa Olgiiloro malikdir. Mogalads biitlin terminologiyalar vo konfiqurasiya oamrlori bu sahods
geyri-leqal standart hesab olunan Cisco sirkotinin sonadloring osason istifado olunur. Hor hiicumun
sorhindon 6nco hiicuma moruz galan protokol hagqinda qisa molumat verilir.

Istonilon sobokos avadanliginin vo program tominatlarinin tohliikosizliyinin tomin olunmasi
olboatto ki, onlarin elementar fiziki qorunmasi, girigo nozarat, masafodon gizli idaro olunmasinin togkili
va istifadogilorin tolobatina uygun solahiyyotlorin verilmasi kimi todbirlordon baslayir. Bu baximdan,
soboko kommutatorlar1 (switch) da istisna deyil, biitiin sadalanan todbirlor bir standart prosedur
soklinds burada da totbiq olunmalidir. Magalads, asason, Layer-2 soviyyasindoki kommutatora fiziki
baglantis1 olan vo oksor hallarda lokal sobokonin daxili istifadagilori torafindon téradilo bilocok gosdli
vo gosdsiz hiicumlarin qarsisinin alinmasina baxilir. Aktiv hiicum edonin osas tapsirigi — miioyyon
resurslara giris oldo etmok vo ya sobokonin normal isini pozmaqdir (xidmotdon imtinaya nail olmaq).
Hesab etmok olar ki, badniyyatli lokal sabokodos yerlogir vo ya hiicum etmok ti¢iin vasitogidon istifado
edir. Adaton, bir ne¢o hiicum névii birlikds totbiq edilir: birinin ugurlu naticolonmasi digarlorini hoyata
kegirmok ii¢lin miinbit gorait yaradir.
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Ugurlu hiicumun naticasindon asili olaraq, Layer-2 soviyyosindo bir ne¢o tohdid ndviinii qeyd
etmok olar:

1. MitM — informasiyanin soffaf olo kecirilmosi ii¢iin.

2. DoS — sistemin hor hansi resursunun xidmotdon imtinaya moacbur edilmosi.

3. Recognize — saboko hissasing icazosiz girisin aldo olunmasi.

4. Sabokonin va ya onun seqmentlorinin normal isinin pozulmast.

Hiicumlarin oksoriyyati “stini” deyil, onlar Layer-2 soviyyasindo protokollarin standart foaliyye-
tino osaslanir, yoni bu hiicumlarin hoyata kec¢irilmasinin miimkiinliiyli saboko infrastrukturunun xatali
layihoalondirilmasinin naticosidir.

Qrator sirkotinin moruzosino goro, son illordo asas soboko hiicumlar1 Layer-2 vo Layer-3 soviy-
yosindo hoyata kegcirilir. Ardor Networks sirkatinin 2016-c1 il {i¢iin illik hesabatinda gostorilir ki, bu-
rada reallagdirilan DoS hiicumlarinin miqdart 14% artmis, DoS hiicumlarinin iimumi miqdarinda iso
Layer-2 soviyyasinde hayata kegirilonlor 42%-don 56%-9 yliksalmisdir. Layer-2 soviyyasinds xaricdon
hiicumlar 6z aktualligini itirsa do, onlar halo do oksor saboko hiicumlarinin asas torkib hissasi hesab
olunur. Homginin nozoro alinmalidir ki, daxili hiicumlarin oksor hissosi, mohz Layer-2 soviyyosinin
protokollarina asason kegirilon hiicumlara asaslanir.

Mogqalado asagidaki hiicum névlori vo onlarla miibarizs iisullar1 togdim olunmusdur:

1. Rogue DHCP Server vo ya DHCP Snooping (Saxta DHCP Serveri vo ya DHCP olokecirmo).

2. DHCP starvation (DHCP-in tiikonmosi).

3. CAM-table overflow (CAM cadvalinin dolub agmast).

4. ARP-spoofing (ARP-poisoning).

5. VLAN hopping (VLAN hoppanmast).

6. MAC-spoofing (MAC firtinasi).

7. Spanning Tree Protocol (STP) manipulation.

8. Cisco Discovery Protocol (CDP) / Link Layer Discovery Protocol (LLDP) Reconnaissance.

Bunlarin har birini ayriligda nozarden kegirak.

Rogue DHCP Server (Saxta DHCP Serveri)

DHCP protokolunun qisa sorhi. DHCP protokolunun iginin sadologmis sxemini gostorak (Sak. 1):

— Discover: sobokoyo qosulmaq istoyon vo IP i{invam1 olmayan istifadogi (miistori)
255.255.255.255 linvanina genisyayimli sorgu gondorir, burada o, sobokods olan DHCP-serverloro IP
tinvan istadiyini bildirir.

— Offer: DHCP-serverlor cavablar gondorir, burada onlarin hor biri 6z ayarlama parametrlorini
(IP-tinvan, DNS-serverlor, default gateway) toklif edir. Cavablar miistorinin MAC iinvanina géndarilir.

Miistari DHCP-server

=

@ Discover (broadcast)

P Offer (unicast) ®

@ Request (broadcast)

/a2

o
-

Acknowledgment (uni cast]@

Sok. 1. DHCP protokolunun isinin sadslogmis sxemi
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— Request: miistori hansi serverlo islomoyin ona uygun oldugunu miioyyon edir vo {invanin sor-
gusunu gondorir. Bu sorgu da genigyayimli géndorilir, lakin burada konkret serverin IP iinvan1 goste-
rilir.

— Acknowledgment: bu morholodo sorgu server torofindon tosdiglonir. Miistori bu paketi aldig-
dan sonra 6z saboko parametrlorini ayarlayir vo iinvanalma prosesi basa ¢atmis olur.

Rogue DHCP Server hiicumunun hoyata kegirilmoasi. Bu hiicumun moqgsodi DHCP-serverin
doyisdirilmasidir. Sobokodo eyni zamanda biri diismons moxsus iki DHCP-server olanda bozi
istifadagilor sohv {invan va digor soboko parametrlori ayarlayirlar.

Gateway-in doyisdirilmasi ilo casus DHCP-server istifadagilorin biitiin trafikini dinloms imkant
olds edir, sonra iso paketlori yenidon toyinatina miivafiq tinvana gondorir. Bununla da MitM (Man in
the Middle) tipli hiicumun hoyata keg¢irilmosi bas verir.

Qeyd etmok lazimdir ki, DHCP-serverin doyisdirilmasina yonsldilmis belo hiicumlar bazon qo-
rozsiz ola bilar. Belo ki, sobakoys tosadiifon SOHO routerinin LAN portu ilo qosulma hallar1 bas verir.
Bundan sonra homin routerdon IP iinvan ala bilon istifadogilorin qosulma siirotinin shomiyyatli
doracodo asagi diismosi, oksor hallarda iso lokal vo qlobal resurslardan istifadesinin tamamilo
miimkiinsiizliiyii miisahids olunur.

Qorunma iisullari. Belo hiicum novlorino garst sado qorunma {isulu — biitiin kommutatorlarda
DHCP snooping funksiyasinin qosulmasidir. Sonra iki ndév portun miioyyan edilmasi tolob olunur:

— etibarh (trust) — 6z DHCP-server vo ya digor kommutatoru qosulan portlar;

— etibarsiz (untrust) — 6z DHCP-serveri qosulmayan, miistori qosulmalari tigiin nozordo tutulan
portlar.

Burada, DHCP snooping funksiyasi, toyin olunmus (etibarli) portdan DHCP “offer” vo
“acknowledgment” paketlorinin ke¢mosini, digor (etibarsiz) portlardan iso belo paketlorin qadagan
olundugunu kommutatora toyin etmok {i¢iin lazzimdir. DHCP snooping funksiyasi, homginin istifads-
¢idan golon geniszolaqli sorgu (discover va request) paketlorinin yalniz etibarli portlara géndarilmasini
tomin edir. Topologiya toxminon agsagidaki kimi olmalidir (Sok. 2):

Miistari

[ ]
L5800

ggﬁfﬁ DHCP-server
e 3
Q
portlar X

Hiicum edan taraf

ProEEEss g
Sak. 2. DHCP snooping funksiyasi

DHCP snooping funksiyasini ayarlamagq tigiin asagidakilar tolab olunur:

1) funksiyani kommutatorda igo salmaq: SW(config)#ip dhcp snooping.

2) hans1 VLAN-da paketlorin izlonilmasinin tolob olundugunu géstormok: SW(config)#ip dhcp
snooping vlan;

3) kommutatorda etibarli portlar1 gostormok: SW(config-if)#ip dhcp snooping trus.

Istifadogi torofindon sifrlomonin totbiqi ilo do trafikin dinlomodon qorunmasini tomin etmok
miimkiindiir: mosalon, transport rejimindo tunellomani totbiq etmok olar.
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DHCP starvation (DHCP tiikonmasi)

DHCP starvation hiicumunun hayata kegirilmasi. DHCP protokolu vasitesilo daha bir hiicum
hoyata kecirilir. DHCP starvation hiicumu serverin DHCP-hovuzunun imkanlarimin mohdud olmasina
osaslanir. Masalon, soboko maskast 255.255.255.0 oldugda hovuzdan 253 [P iinvan1 almaq
miimkiindiir. Sobokonin normal isi iiglin bu say biitiin mistoriloro kifayot etmolidir, lakin DHCP
starvation hiicumu geyd olunan vaziyyati doyigmok istayir. Bu asagidaki kimi bas verir:

1) hiicum edon qurgu DHCP-serverdon IP iinvan tolob edir;

2) hamin qurgu 6z MAC {invanin1 doyisib basqa qurgu kimi 6ziinii toqdim edorak bir daha IP
invan tolob edir;

3) bu is serverdaki IP tinvanlar hovuzu tiikononadok tokrarlanir.

Hiicumun sonraki tasiri hiicumun mogsadindon asili olaraq iki ciir ola bilar:

— xidmotdon imtina. IP — {invanlar tiikonir vo yeni istifadogilor onlar1 ala bilmirlor. Beloliklo,
onlarin goboka ilo olagasi kosilmir.

— DHCP-serverin doyisdirilmoasi. DHCP starvation yuxarida geyd olunan hiicum névii ilo ola
uygunlagir. 9sas DHCP-serverdo azad tinvanlar galmadig iigiin foaliyyotdon konarlasir vo miistorilorin
hamisi diisman serveri torafindon olo kegirilir.

Qorunma tsullari. Qorunmanin an sado lisulu — kommutatorun portlarina géro MAC iinvanlar
sayinin mahdudlasdirilmasidir. Bu, port-security funksiyasinin kdmayi ils hayata kegirilir:

1) port access rejimo kegirilir: SW(config-if)#switchport mode access;

2) Interface-doa port-security qosulur: SW(config-if)#switchport port-security;

3) Interface-do MAC iinvanlarinin say1 mohdudlasdirilir: SW(config-if) switchport port-security
maximum <1-132>;

4) kommutator torofindon MAC {invanlarin Oyronilmasi iisulu secilir (static, yoxsa sticky):
“static” lisulda MAC {invanlar olls daxil edilir, “sticky” tisulda iso MAC iinvanlar avtomatik dyronilir
vo ayarlama faylinda saxlanilir: SW(config-if)#switchport port-security mac-address <mac-address |
sticky>;

5) MAC {invanlar sayinin haddi asan hallari tigiin tosir névii segilir:

— protect — bundan sonra galon yeni MAC tinvanh biitiin paketlor atilir;

— restrict — tosir eynidir, olavo olaraq syslog-da vo ya SNMP vasitosilo xabardar edilir;

— shutdown — port avtomatik vo ya ollo qaldirilana qador sondiiriiliir ki, burada da xobardarliq
gondorilir — SW(config-if)#switchport port-security violation <protect | restrict | shutdown>.

Beloliklo, hiicum edon qurgu DHCP serverin IP iinvanlar hovuzunu tiikondira bilmir, ¢ilinki
kommutator ona MAC iinvanlar1 “cozasiz” doyismoyo imkan vermoyacok.

Burada, ham¢inin homin DHCP snooping da, daha doqiq, asagidaki omr komak edo bilor:

— SW(config-if)ip dhcp snooping limit rate.

Bu omr bir saniys orzindo DHCP paketlorin sayint mohdudlagdirir (100 pps-don ¢ox tovsiyo
olunmur), bu mohdudiyyati asanda port err-disable voziyyatino kegir, yoni onu miivaqqgoati sondiiriir.
Adi miistori bu mohdudiyyati agmir, lakin saniyoado yiiz dofo 6z MAC iinvanini doyison hiicum
qurgusu askar olunur.

CAM-table overflow (CAM cadvalinin dolub asmasi)

Kommutatorun is prinsipi. Bu hiicumun neco hoyata kegirildiyini bilmok {i¢ciin kommutatorun is
prinsipini anlamaq lazimdir (Sak. 3).

Tosovviir edok ki, SW iki odod kompiiter (PC1-do MAC 0000.1111.1111 va PC2-do MAC
0000.2222.2222) qosulmus yeni kommutatordur. Onlara artiq IP iinvanlar yazilib (PC1 do 10.0.0.1 vo
PC2-ds 10.0.0.2) vo bir-biri ilo alaqoys ¢ixmagq istoyir. Onlar eyni altsobokods olduglari {i¢iin routerin
olmasina ehtiyac yoxdur va biitlin paketlor miibadilesi kommutatorda bas veracak.
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MAC C000.1111.1117
MAC C000.2222 2222

MAC 0000.1111.1111 MAC 0000.2222.2222

Sok. 3. Kommutatorun is prinsipi

Beloliklo, onlarin olagosaxlama ardicilligi asagidaki kimidir:

1. PC1 kompiiteri PC2 kompiiterino onun IP {invanina osaslanaraq miiraciot etmok istayir. Lakin
PC2-nin MAC iinvani ona molum deyil. Bu sobobdon PC1 kompiiteri ARP protokolundan istifado edir.
PC1 kompiiteri genisyayimli sorgu gondarir: “IP {invan1 10.0.0.2 olan kompiiter 6z MAC iinvaninizi IP
tinvani 10.0.0.1 olan kompiitera gondorin ki, man sizinlo slaqo saxlaya bilim”.

2. Kommutator sorgunu oOziiniin biitlin portlarina gondorir vo o&tiironin MAC {invanini
(0000.1111.1111) vo port ndmrasini xiisusi cadvalo yazir. Bundan sonra homin MAC {invana gondo-
rilon kadrlar biitlin portlara deyil, doqiq bu porta gondorilocok.

3. PC2 kompiiteri ona iinvanlanmis paketi qobul edir, basa diisiir ki, cavab verilmasi tolob olunur
vo 6z MAC iinvanint PC1 kompiiterino bildirir. Kommutator CAM-cadvalo (MAC-iinvanlar codvali-
no) PC2 kompiiterinin MAC iinvanini vo qosuldugu portun ndmrasini daxil edir. Bundan sonra kompii-
terlor bir-biri ilo olaqo saxlamaq istodikdo yalniz homin kompiiterlor qosulan portlar foaliyyatds olur.

Osas mona ondan ibarot ki, ogor kommutator alicinin MAC iinvanin1 6z CAM cadvalindo
gorarso, o, paketi konkret porta gondoracok. Oks halda, kommutator paketi toyin olunmus iinvana ¢ata
bilocoyi timidi ilo biitiin portlara genisyayimli sorgu gondorir.

CAM-table overflow hiicumunun hoyata kecirilmosi. CAM-table overflow hiicum névii mohz
yuxarida baxilan bu gaydaya osaslanir. Belo ki, istonilon kommutatorda CAM coadvoalinin hocmi moh-
duddur vo onun dolmasina nail olunduqda real istifadagilorin yeni tinvanlar1 cadvals diise bilmayacak.

Beloliklo, hiicumu hoyata ke¢irmok {i¢lin sadoco boylik sayda MAC {invanlar hasil etmok lazim-
dir, naticodo kommutator onlar1 6z cadvaline yazacaq va haqiqi istifadacilorin real iinvanlar1 tadricon
buradan ¢ixacaq. Belo halda kommutator konkret aliciya iinvanlanan kadrlar1 eyni VLAN-da olan
biitiin portlara gdndorir vo hiicumu toskil edon qurguda homin kadrlar1 olo kecirorok oxuma imkani
oldo edir.

Qeyd etmak lazimdir ki, hiicum olunana qosulan biitiin digor kommutatorlar da yalan¢gt MAC-
tinvanlar1 gobul edocok va biitiin kadrlarin genisyayimli paylanmasini hoyata kegirocok.

Qorunma iisullari:

1) biitlin access portlarda MAC-iinvanlarin sayin1 mohdudlasdirmaqla port-security rejimini
tayin etmak;

2) trafikin sifrlonmosi — bu halda biitiin kadrlarin genisyayimli 6tiirtilmoasine vo sobokonin is
qabiliyyatinin xeyli pislosmasine baxmayaragq, sls kecirilon molumat oxunulmayacaq.
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ARP-spoofing (ARP-poisoning)

ARP-spoofing hiicumu haqqinda imumi molumat. ARP-spoofing (ARP-poisoning) — MitM
(man in the middle) tipli soboko hiicumu ndviino aiddir, “ethernet” sobokalorinds totbiq olunur vo is
prinsipi ARP protokolunun ¢atigmazliqlarina asaslanir.

ARP (Address Resolution Protocol) protokolu — qurgunun IP {invanimi onun MAC iinvan ilo
olagolondiron soboko protokoludur. Bu protokol lokal vo global sobokonin Layer-2 soviyyosindo
qurgular arasinda olagoni miimkiin edir.

ARP protokolu zoifdir. Belo ki, o, ARP-sorgulari vo ARP-cavablarinin dogrulugunu yoxlamar.
Soboko interfeyslori 6zbagina gondorilon ARP cavablarini dostoklodiyine goéros ARP-spoofing
hiicumunu hoyata ke¢irmok miimkiin olur.

Hiicumun sorhi. M vo N kompiiterlori (victim — qurban) lokal sobokodo kommutator vasitasilo
molumat miibadilosi hoyata kegirir, homin kommutatora fiziki qosulma imkani1 olan X kompiiteri
(Attacker —tocaviizkar) ARP-spoofing hiicumunu totbiq edorok M va N arasindaki olagoni 6z tizorindon
toskil edarak otiiriilon molumati alo kecirmok arzusundadir:

1. ARP-spoofing totbiq edilmozdon 6nco M kompiiterinin ARP-codvalindo N kompiiterinin IP
vo MAC iinvanlar saxlanilir. Homginin N kompiiterin ARP cadvalindo M kompiiterin IP vo MAC
tinvanlar1 saxlanilir.

2. ARP-spoofing hiicumu zamani1 X (attacker) kompiiteri sorgu olmadan M vo N montogoloring
iki ARP cavabi gondorir. M kompiiterino gdndorilon ARP cavabda N-in IP {invan1 vo X-mn MAC
{invan1 yazilir. N kompiiterino gondorilon ARP cavabda iso M-in IP iinvani vo o, yena do X-in MAC
tinvani yazilir.

3. M vo N kompiiterlori ARP-cavablar1 6zbasina dastoklodiyino géro ARP cavablarini alandan
sonra codvoldoki yazilar1 doyisir. Indi M vo N kompiiterlorinin ARP codvellorindo qarsi toraflorin IP
tinvanlar1 (6z MAC {invanlari ilo deyil) X montogosinin MAC iinvani ilo uzlasir (Sok. 4).

Victim \

~
M

Sak. 4. ARP-spoofing hiicumu

Bununla da ARP-spoofing hiicumu bag tutmus olur, M vo N arasinda biitiin paketlor X-dan ke¢ir
va burada hamin paketlori analiz etmok imkan1 yaranir.

ARP-spoofing hiicumunu hoyata ke¢irmok {iicilin alotlor: Ettercap, Cain & Abel, dsniff, arp-sk,
ARP Builder, AyCarrumba, Intercepter-NG vo Simsang-dir.

ARP-spoofing hiicumunu askar etmak {iciin alotlor va tisullar:

Arpwatch vo BitCometAntiARP proqramlari. Bu proqramlar arxa interfeysdos ARP-nin aktiv-
liyini izloyir, agkar eds bilir, lakin garsisini ala bilmir. Bunun {i¢iin inzibat¢inin miidaxilosi gorokdir.

Toskilati tisul. Ogor lokal saboks bir nego VLAN-a ayrilarsa, ARP-spoofing hiicumu yalniz eyni
VLAN-daki kompiiterlora qarsi totbiq oluna bilor. Tohliikesizlik baximindan bir VLAN-da yalniz iki
qurgunun (masolon, iki kompiiter vo ya bir kompiiteri vo bir router interfeysinin) olmasi ideal haldir.
Belo seqmentdo ARP-spoofing hiicumu miimkiin deyil.
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Statik ARP protokolunun tatbiqi. ARP-cadvali allo qurulmaqla ARP-spoofing hiicumundan qo-
runmaq miimkiindiir. Belos halda badniyyatli ARP cavablar1 gondormoklo ARP-cadvali dayise bilmaye-
cok.

Sifrlomonin totbigi. Lokal gebokoda 6tiiriilon moalumati badniyystlidon qorumaq Ugiin sifrloma
protokolundan istifade etmok olar. Masalon, PPPoE vo ya [PSec.

VLAN hopping (VLAN atlanmasi)

802.1Q protokolunun is prinsipi. Molumdur ki, 802.1Q protokolu biitiin miiasir sobokslordo
istifado olunur. Bu protokol ethernet kadrma bir ne¢o saho (VLAN identifier, VID) olavo edorok onu
bir gqodor genislondirir. Homin sahoyo asason, kommutator bu vo ya digor kadrin hansi qrupa (VLAN-
a) aid oldugunu miioyyon eds bilir.

VID sahosinin hesabina bir kommutatora genisyayimli domeni mohdudlasdiraraq miixtolif
altsobokolorin istifadagilorini qogmaq olar. Homginin miixtolif kommutatorlara qosulan istifadagilori
vahid montiqi sobokoys qosmaga imkan verir. Yoni, 802.1Q protokolu artiq mdvcud olan fiziki
sabakonin {izorinds tolob olunan montiqi topologiyani yaratmaga imkan veran ¢ox ¢evik mexanizmdir.

802.1Q protokolu isloyan sobokods kadrin dtiiriilmasi prosesina baxaq ($ak. 5).

1) PC1 kompiiteri SW1 kommutatorunun VLAN 10-da olan fa2/1 access portuna qosulub. Bu o
demokdir ki, kadr kommutatorun portuna daxil olanda ona VLAN10-a maxsuslugunu bildiron 802.1Q
header basligi slavs olunur;

2) SW1 kommutatoru isarslonmis (teg alavo olunmus) kadri trunk portu vasitoesilo SW2 kom-
mutatoruna gondorir;

3) SW2 kommutatoru kadr1 gobul edir, 6z CAM cadvalina baxir vo kadr1 802.1Q header basli-
gin1 ¢ixardaraq miivafiq access-porta gondorir.

Burada asagidaki 6zslliklori geyd etmak olar:

— istifadagilor hanst VLAN-a aid olduqglarin1 bilmir vo “teg”-siz kadrla islayir, 802.1Q baslig:
yalniz kadr access-porta daxil olandan sonra yaranir;

— access port yalniz birinci VLAN-da “teg”-siz ola bilor (Cisco kommutatorlari iigiin dogrudur);

— “teg”-losdirilmis trunk portdan miixtalif VLAN-lara moxsus kadrlar1 tlirmak olar;

— native adlanan VLAN mdvcuddur, trunk porta kadr “teg”-siz diisondo onu native VLAN
grupuna aid edir. Oksor hallarda native VLAN 1-do olur (bunu doyismok olur). Native VLAN-a
moxsus access portdan daxil olan kadrlar trunk portdan “teg”-siz kegir.

swi
fa2/1
access 4=
S|
tEq—SiZ k.adr gig 111
trunk
VLANI10 teg-li kadr
aqig1/1
fa2/1 trunk
access ﬁ
teg-siz kadr 4——’—/_
swz2

Sak. 5. 802.1Q protokolu isloyon sobokodo kadrin 6tiiriilmasi prosesi
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VLAN hopping hiicumunun hayata kegirilmosi. Bu hiicum névii kommutatorlarin 6z port no-
viinlin (access, yoxsa trunk) avtomatik uzlagmasini tominetmo imkanina osaslanir. Yoni belo hiicum
kommutatorlarin port ndviinli avtomatik miisyyonetms bacarigina osaslanaraq hoyata kecirilir. Bunun
ticiin Cisco sirkatino moxsus DTP (Dynamic Trunking Protocol) protokolu istifads olunur. Onu istifa-
do edonds port dord voziyystdon (dynamic auto, dynamic desirable, static access, static trunk) birindo
ola bilar. Bir-birino qosulan portlarin uzlasma gaydasi Coadval 1-do gostorilmisdir (Sok. 6):

Dynamic Access Trunk Trunk Access
Auto

g:g}?’:t:’l::e Trunk Trunk Trunk Access
Trunk Trunk Trunk Goii;r:::gily
Access Access Access Golai::aifﬁﬂity

Sak. 6. Bir-birina qosulan portlarin uzlasma qaydasi

Cadvoldon do goriindilyli kimi, miioyyan sortlords, daha doqiq, “dynamic auto” vo “dynamic
desirable” voziyyatlorindo kommutatorun portlart 6z isini “trunk” rejimindo uzlasdira bilor. Bu o
demokdir ki, ogor hiicum edon qurgu 6ziinii “desirable” voziyystinds olan port kimi apararsa, o 6ziino
“trunk” portunu uzlasdiracaq vo biitiin VLAN-larin trafiklorini olo kegiracok.

Osas problem Cisco kommutatorlarinda biitiin portlarin susma halinda auto rejiminds olmasidir.
Bu sobobdon port, hotta access/auto rejimino koklonmis olsa belos, uzlasma sorgusu golondo onun
voziyyaeti trunk/auto rejimins ¢evrilo bilor.

Qorunma {isullart. Bu problemin holli ¢ox sadadir, lakin oksor miitoxassislor kommutatoru
ayarlayarkon bunu istifads etmayi unudurlar. SW(config-if)#switchport nonegotiate omri ilo biz sadaco
avtomatik uzlasmani sondiirtiriik vo hiicumu geyri-miimkiin edirik.

VLAN hopping hiicumunun digor névii (Double tagging 802.1q). VLAN hopping hiicumunun
basqa bir tisulu native VLAN-1n istifado vo ikinci “teg”-in oalavo olunmasidir. Bu tisul yalniz hiicum
edon qurgu trunkport tiglin native sayilan VLAN-da olduqda halda isloyir (Sak. 7).

PC1
SWH
fa2i1
W VLANT va VLAN2
e teg-hi kadr gig1i
trunk
P L ‘ VLAN2 teg-li kadr
_-~VLAN2 PC2 i " aig1/1
, \ fa2i1 trunk
l'f - : access
\
'|I SIITELnT
! swz2

Sok. 7. VLAN hopping hiicumu

49



HORBI BILIK Ne4, 2019-cu il MILLI-TOHLUKOZSIZLIK

Native VLAN protokolunun torifino asason, fa2/1 portuna golon vo VLANI1-do olan kadr trunk
portdan “teg”-siz Otiiriilocok. Lakin burada PC1-doki hacker kadra iki bagliq verdiyino goro ¢ixisda
onda VLAN2 “teg”-1 qalacaq vo kadr hiicum edilon istifadogiyo qodor cata bilocok, bu iso normal
voziyyotdo olmamalidir.

Qeyd etmok lazimdir ki, belo hiicum biristiqgamatlidir, ¢iinki bu ciir sxemlo kadr1 geri gondormak
muimkiindiir.

Qorunma tiisulu. Qeyd olunan hiicum néviindon qorunmagq {i¢iin biitlin trunkportlarda native kimi
istifade olunmayan VLAN toyin olunmalidir: SW(config-if)# switchport trunk native VLAN 999. indi
hiicum miimkiin deyil, ¢iinki VLAN 999 heg bir accessporta aid deyil.

MAC-Spoofing (MAC-daloduzlugu)

MAC-Spoofing hiicumunun hoyata ke¢irilmasi. MAC-Spoofing hiicum névii kompiiterin soboka
kartinda MAC-linvanin doyisgdirilmasina osaslanir, bu eyni genigyayimli domends olan basqa qurguya
tinvanlanmis paketlori alo ke¢irmoyo imkan verir.

Kommutatorun MAC tiinvanlar cadvalinds hiicum edilon kompiiterin MAC {invani ilo (6ziiniin
gosuldugu port ndmrasi avozina) hiicum edon kompiiterin port ndmrasi uygunlagdirilir. Hiicum edilon
kompiiterdon kadr goalonadok kommutator ona {invanlanan biitiin kadrlar1 hiicum edon torafs yonaldir.

Hiicuma praktikada nazor salaq ($ak. 8).

R
| o — |
IP 10.0.0.254
Cadval SW:
swW
———
etho/o IRY 1,0, 1 V.G 48C AOO0ress ¥pEe
PC1 / \ PC2 ] oooog.1111.1111 DYHNAMIC
MAC 0000.1111.1111 MAC 0000.1111.1111
IP 10.0.0.1 IP 10.0.0.2

Sak. 8. MAC-Spoofing hiicumu

PC2 kompiiteri kommutatorun EthO/1 portunu qosanda MAC {invanimi doyisir, hotta PCl1
kompiiterindon routers ping atilanda kommutatorda asagidaki vaziyyast yaranir:

9: mat_add addr entry: addr:0000.1111.1111 addr type: 1 table type:1 table id:1
Ty id: 1, addr: 0000.1111.1111 ad: : 1, Port: Et0/1 move to addr type: 1 Port: Et0/0
00.1111.1111 addr_type:

» 1, addr: 0000

100.1111.1111 addr type: 1 table_type:1 table id:l

7: mat_move addr entry: table id: 1, addr: 0000.1111.1111 addr type: 1, Port: Et0/0 move to addr type: 1 Port: Et0/1

Demok olar ki, Eth0/0 interfeysindon paket golondon sonra kommutator dorhal onun MAC
tinvanini Eth0/0 interfeysino baglayir.

Qorunma {sullari. Rosmi olaraq kommutatorun portunda port-security funksiyasin1i qosmaq
tovsiya olunur:

— SW(config-if)#switchport mode Access

— SW(config-if)#switchport port-security

— SW(config-if)#switchport port-security mac-address 0000.1111.1111
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SW#sh mac addres

Vlan Mac Address

1 0000.1111.1111 STATIC Et0/0

Naticods, MAC iinvan statik olaraq Eth0/0 interfeysino baglanir. EthO/1 portuna qosulan PC2
kompiiteri ol¢atmaz olur, hiicumun garsisi alinir.

Spanning Tree Protocol (STP) manipulation

Spanning Tree Protocol (STP) manipulation hiicumu hagqinda imumi molumat. Sobokodo
olagonin dayanigliligini tomin etmok mogsadilo kommutatorlar arasinda miixtolif yollarla goxsayl
gosulmalar oldugda Layer-2 “loop”-larinin qarsisini1 almaq ti¢iin STP protokolu mévcuddur. STP
protokolu biitiin soboko iiclin root bridge (osas korpii) kommutatorunu segmok iiclin kommutatorlar
arasinda BPDU ismariclar1 gondorir vo qisa (doyari oan ucuz olan) yolu hesablayir. Homginin digor
kommutatorlar ii¢iin root (ssas), designated (toyin olunmus) va blocking portlar: segilir, topologiyanin
doyismo hallar1 bas verdikdo root kommutatoruna gedon yolu toyin etmok {i¢iin root vo designated
portlart vaxtasiri BPDU ismariclarint géndorir vo gobul edir, blocking port iso yalniz qobul edir. Root
kommutatorda biitiin aktiv portlar “designated” voziyyotdo olur vo homiso molumat miibadilosindo
istirak edir, digar kommutatorlarda iss yalniz root portlar molumat miibadilosinds istirak edir.

Ogor badniyyatli istifadogi sobokoyo kompiiter ovozino basqa kommutator qosub onun STP pro-
sesinda istirakini togkil edarse va topologiyani doyison BPDU ismariclarini davamli géndararsa, biitiin
kommutatorlar 6z alqoritmlorini fasilosiz yenidon hesablamaq mocburiyyatinds galir vo molumat mii-
badilesinds istirak edo bilmir, yoni DoS hiicum hoyata kegirilir. Hom¢inin badniyyatli kommutator
STP prosesindo root kimi istirak etmok {i¢iin istiinliik parametrlorino malik olarsa, topologiya doyiso-
cok, biitiin trafik ondan keg¢ocok. Bu zaman molumat olo kegirila, yoni casus hiicumu togkil oluna bilor.

Qorunma iisullari. STP prosesino qarsi toradilon hiicumlart mohdudlasdirmaq {i¢iin asas iki
miidafio mexanizmi movcuddur: kommutatorlarin Root Guard vo BPDU Guard funksiyalarinin totbiqi.

Guard Root funksiyasi ilo miidafio. Kommutatorda Root Guard funksiyasi root olmayan biitiin
portlarda miimkiindiir. Qeyd edok ki, hor kommutatorda root port root kommutatoru istigamatindo
doyori on kicik olan port hesab olunur. ©gor Root Guard funksiyasi ayarlanarsa, homin port artiq
istiinliiyo malik BPDU ismariclarina etibar etmoyoacok vo yeni root port olmaq ovozina o,
rootinconsistent voziyyotino kecocok. Bu miiddotdo verilonlorin 6tiirtilmasini tam mohdudlasdirir.
Lakin tistlinliik BPDU ismariclari kasildikds port geri 6tlirma vaziyyatini alir.

Roo Guard t funksiyasinin ayarlanmasi:

— Switchl(config)# interface gigabitethernet 0/1

— Switch1(config-if)# spanning-tree guard root

BPDU Guard funksiyasi ilo qorunma. Kommutatorda BPDU Guard funksiyas1 Cisco PortFast
0zolliyino ayarlanan biitlin portlarda miimkiindiir. PostFast 6zalliyi son kompiiter kimi host qurgularina
qosulan portlarda miimkiindiir. Bu 6zallik porta kommutatora qurgu qosulan kimi qulagasma vo
Oyronmo morhalolorini adlayib dorhal 6tlirmo marhalosine kegorok vaxta qonast etmoyo imkan verir.

Nozors alaq ki, klassik STP prosesi miiasir soboks iiciin longdir. Otiirmo morhalosino kegmodon
STP protokolu portu blok marhslasinds 20, qulagasma morhalosindo 15, dyronmo morhalosindo do 15
saniyo saxlayir vo yalniz bundan sonra, nohayot, 6tliirmo morholosino kegirir. STP protokolu biitlin
bunlar1 Layer-2 soviyyasindo 6tiirmo voziyyatinds loop olmayacagina omin olmagq {i¢iin hoyata kegirir.

PortFast 6zalliyi, porta qosulan son qurgunun topoloji loop yaratma potensialinin olmadigina
omin olunduqgda totbiqi nozordo tutulur. Belo ki, son qurgulara qosulan PortFast portlar1 he¢ vaxt
BPDU ismariclarini qabul etmomolidir (BPDU yalniz kommutatorlar torofindon géndorilir). Buna goéro
BPDU Guard funksiyasi qosulan porta BPDU ismariclar1 golorso, port baglanir vo tohliikosizlik
siyasatindon asili olaraq bildiriglor gondarir.
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BPDU Guard funksiyasinin ayarlanmasi:
— Cat3550(config)# interface gigabitethernet 0/2
— Cat3550(config-if)# spanning-tree port fast bpduguard

Cisco Discovery Protocol (CDP)/
Link Layer Discovery Protocol (LLDP) Reconnaissance

Cisco Discovery Protocol (CDP) vo Link Layer Discovery Protocol (LLDP) eyni moqsadlor
iclin istifado olunur. Hor ikisi sobokoyo hansi név qurgunun qosuldugunu, homg¢inin bozi qurgu
ayarlarini (IP iinvan, program tominatinin versiyasi vo s.) gdrmoya imkan verir. Adoton, bu malumatlar
soboko miihondislori torofindon boyiik sobokolordo problemlorin effektiv aradan qaldirilmasini tomin
etmok {i¢iin istifado olunur. Lakin homin moalumatlar, eyni zamanda badniyyatlilar ii¢lin do agiqdir, bu
159 o demokdir ki, haker qosulan durgu haqqinda boyilik hacmde molumat sldo etmok {i¢iin sadoca eyni
linki “dinlomalidir”.

Bu hiicum ndviinii aradan qaldirmagq ii¢iin tadbirlor:

1. Istifado olunmayan biitiin portlar “dummy” (istifado olunmayan, ehtiyat) VLAN-larda yerlos-
dirilmolidir vo inzibatg1 torafindon sondiiriilmalidir.

2. Ehtiyac olmayan portlarda “cdp” protokolunun disable vaziyyatina kegirilmasi: global rejimda
Switch(config)#no cdp run; interfeys liglin Switch(config-if)#no cdp enable.

3. Disable vaziyyatino kegirilmoasi miimkiin olmayan portlarda Port Security funksiyalari iso
salinmalidir.

OSi modelinin Layer-2 soviyyasinds an yaxsi tocriibalor

Yekunda OSI modelinin Layer-2 soviyyasinda tohliikesizliyini tosis, tomin vo idare etmok ii¢iin on

yaxs1 tocriibalar toklif olunur:

- tohliikasizlik baximindan kommutatorun idars olunmasi. Masolon, SSH-lorin, audentifikasiya
mexanizmlari, “access list”-lari va lstilinliik saviyyelorinin totbiqi;

- kommutatorda idaro girisi mohdudlasdirilmalidir ki, etibarsiz sobokolor idars interfeyslorindon
vo SNMP kimi protokollardan istifado edo bilmasin;

— homiso biitiin trunk portlara toyinatlarina uygun VLAN ID totbiq olunmalidir;

— trunk edilmoyan biitiin access portlarda DTP (Dynamic trunking protocol) protokolu qadagan
edilmolidir;

— switching portlardan icazasiz giriglorin qarsisini almaq ti¢lin Port Security funksiyalar1 totbiq
edilmolidir;

— Layer-2 soviyyasindo soboko trafikinin tocrid edilmosi {igiin Private VLAN xiisusiyyotindon
istifada olunmalidir;

— totbiqi miimkiin olan yerlordo MDS5 totbiq olunmalidir;

- miimkiin olan yerlordo CDP gadagan edilmalidir;

— DoS hiicumlarin qarsisint almaq moagsadils istifado olunmayan servislor vo protokollar
baglanmalidir;

— kommutatorda biitiin istifade edilmayan portlar1 sondiirmok va ya sl¢atmaz hala salmaq, hom-
¢inin onlara normal amoliyyatlarda istifade olunmayan VLAN ID verilmalidir;

— MAC flooding hiicumunun qarsisint almaq {igiin port tohliikasizlik mexanizmlori totbiq edil-
molidir;

— totbiqi miimkiin olan yerlordo DHCP Snooping, IP Source Guard vo ARP security kimi port
saviyyali tohliikasizlik xiisusiyyatlorindon istifado olunmalidir;

— Spanning Tree Protocol xiisusiyyatlorino (masslon, BPDU Guard, Loopguard vo Root Guard)
icaza verilmosi;

— arzuolunmayan trafiki mohdudlasdirmaq ti¢iin Switch IOS ACLs vo Wire-speed ACLs tatbiq
olunmalidir.
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Natico

1. Layer-2 soviyyesinin hiicuma moruz qalmasi OSI modelinin biitiin digor saviyyalorini do
ardicil olaraq risk altina qoyur, bununla da soboko tamamilo hakerlor {i¢iin olgatan olur.

2. Layer-2 soviyyosinda casus hiicumlari, Access (girig) hiicumlart vo DoS hiicumlari kimi biitlin
soboko hiicumlar1 hoyata kegirilo bilor.

3. Radiodalgalar vasitosilo (WiFi) qurulan sobokonin Layer-2 soviyyosindo togkil olunan
hiicumlara moruzqalma ehtimali daha yiiksokdir.

4. Layer-2 soviyyasindo hiicumlar: togkil etmok iiclin kommutatorlar vo ya onlara gedon kom-
munikasiya xatlori badniyyatlilor ii¢iin fiziki olaraq slgatan olmalidir. Bu sobabdon onlarin fiziki qo-
runmasi ¢ox vacibdir.

5. Layer-2 soviyyoasinds hiicumlardan qorunmagq iigiin DHCP snooping, port-security, nonegotia-
te vo native VLAN funksiyalarini otrafli bilmok lazimdir vo kommutator tohliikasizlik siyasotino mii-
vafiq ayarlanmalidir.

6. Trafikin dinlonmadon qorunmasinin tomin olunmasi istifadogi torofindon sifrlomo totbiq
etmoklo do miimkiindiir: masalon, transport rejiminds tunellomani tatbiq etmok olar.

7. Sobokanin tohliikasizliyinin tomin olunmast iigiin OSI modelinin biitiin soviyyslorinds todbir-
lor kompleks sokildo hoyata kegirilmalidir vo miiassisonin tohliikosizlik siyasotino miivafiq olmalidir.
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AHHOTALIUSA
O0ecnevyenune 6e30nacHOCTH KOMNIbIOTepHO# Moenun cetu OSI Ha ypoBHe Layer-2
Anuabs Hacrakanos

B mocnennee Bpemst B CBsI3U ¢ OBICTPBIM pocToM IP-ceTeid, i Hafe:KHOU, Y PEeKTHBHOM U O€3-
OIMaCHOW MEpPEeMEIICHNU JAHHBIX MEXIY CETSMHU BbICOKOKAUECTBEHHAs KOMMYTAIUs UTPAeT OJHY M3
cambIX (hyHIAMEHTAIBHBIX M BaXHBIX poseld. A kommyTtatopbl Cisco Catalyst sBISIOTCS THIEpOM Ha
pBIHKE KOMMYTAllMd U OCHOBHBIMH MI'POKAaMH B COBPEMEHHBIX CETAX. YPOBEHb YIPaBICHUS INepena-
yeld naHHbIX (ypoBeHb 2 mMonenu OSI) mpemocTaBnseT (GyHKIMOHAIBHBIE W MPOLEAYPHBIE CPEACTBA
JUIA TIepe/layd JIaHHBIX MEXIY OOBEKTaMU CeTH ¢ (DPyHKIMOHAIBbHOM COBMECTHMMOCTBIO M B3aMMO-
CBA3BIO C IPYTUMU YPOBHSIMH. Y POBEHb O€30IIACHOCTH CETH ONPEEIIAETCS CaMbIM C1a0bIM 3BEHOM U B
3TOM Cllyyae YpOBEHb 2 He sBISETCS UCKIOUeHueM. [IpuMenenne nepBokiIacCHbIX Mep 0e30IacHOCTH
K BEpXHUM YpOBHSM (YpOBHH 3 M BBILLE) HE MPUHECET MOJb3bl Balllell CETH, €CIU YpOBEHb 2 OyAeT
ckomnpomeTtrpoBad. KommyTtaropsl Cisco mpeyiararoT HIMPOKUNA CHEKTp QyHKLUI 6€301MacHOCTH Ha
YpOBHE 2 JIJIsl 3alIUTHI IOTOKA CETEBOTO TpaduKa W CaMUX YCTPOUCTB. VIMEHHO 1O ATOW NMPUYHMHE B
3TON cTaTthe paccmarpuBaercss ypoBeHb 2 mozenu OSI, a Cisco Catalyst mokazaH kak mpumep B
Ka4yecTBE KOMMYTATOpa JyIsl ooecrieueHus: 0€301MacHOCTH CETH.

Kurouesnbie ciioBa: komnbrotep, OSI, [P, Layer-2, DoS.
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Abstract
The maintenance of the security of OSI computer network on the level of Layer-2
Adil Nastakalov

With the rapid growth of IP networks in the past years, high-end switching has played one of the
most fundamental and essential roles in moving data reliably, efficiently, and securely across
networks. Cisco Catalyst switches are the leader in the switching market and major players in today's
networks. The data-link layer (Layer 2 of the OSI model) provides the functional and procedural
means to transfer data between network entities with interoperability and interconnectivity to other
layers. Network security is only as strong as the weakest link, and Layer 2 is no exception. Applying
first-class security measures to the upper layers (Layers 3 and higher) does not benefit your network if
Layer 2 is compromised. Cisco switches offer a wide range of security features at Layer 2 to protect
the network traffic flow and the devices themselves. That is way in this article Layer-2 is particularly
considered and Cisco Catalyst is showed as a switch to provide security of the network.

Keywords: computer, OSI, IP, Layer-2, DoS.
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UOT 355/359

LOKAL MUHARIBO VO SILAHLI MUNAQISOLORIN
SOSIAL-PSIXOLOJi ASPEKTLORI

e.o0. polkovnik-leytenant Viigar Muxtarov
Daxili Qosunlarin Ali Horbi Maktabi
E-mail: vugar.muxtarov33@gmail.com

Xiilasa. Miiasir horbi miinaqiselorin lokal vo regional saviyyalards aparilmasi Silahli Qtivvelorin
strategiya va taktikas1 ilo yanasi, miiharibo vo silahli miinaqgisolorin sosial-psixoloji xiisusiyyatlorini do
doyisdirmisdir. Bu baximdan, lokal miiharibs va silahli miinaqiselorin sosial-psixoloji aspektlorinin
Oyronilmosi xiisusi aktualliq kosb edir. Bu aspektlor ayri-ayriligda miixtolif dévrlords, miixtolif miiol-
liflor torafindon todqiq edilmis vo miivafiq qanunauygunluqlar miioyyonlosdirilmisdir. Hazirda hamin
aspektlorin kompleks sokildo 6yronilmasi zoruridir.

Acar sozlor: miiharibo, silahli miinaqise, lokal miihariba, psixoloji amaliyyatlar, ictimaiyyastin
molumatlandirilmasi, psixoloji mogsadli foaliyyotlor, asimmetrik taktika vo texnikalar.

Giris

Lokal miihariba va silahli miinaqgigolorin sosial-psixoloji aspektlorinin dyronilmaosi {i¢iin ilk nov-
bado mdvzu iizra miivafiq termin va anlayislarin doqiq menalarinin miisyyonlasdirilmasina ehtiyac du-
yulur. Bunlara “miiharibo”, “lokal miiharibo”, “horbi miinaqiso”, “silahli miinaqiso™, “asimmetrik do-
yiis foaliyyotlori” vo s. terminlorini aid etmok olar. Bu terminlori ayri-ayriligda nozordon kegirok.

Miiharibo — dévlatlor, koalisiya dovlotlori, xalglar, millotlor vo ayri-ayri sosial qruplarin siyasi,
igtisadi, harbi vo s. mogsadlorinin aldo edilmasi ii¢lin silahli vasitalorin istifadesilo hayata kegirdiyi
ictimai-siyasi vo sosial-psixoloji hadisadir. Miiharibonin osas mozmununu silahli miibarizos toskil edir.

Horbi miinaqiso vo silahli miinaqiso terminlori miixtolif nazori baxiglara osason, forqli-forqli
anlamda izah edilir.

Qoarb dovlatlorinin siyasi vo harb nozariyyslarine asason, “harbi miinaqise” vo “silahli miinaqisa”
terminlori eyni anlamda gobul olunub, asagidaki toriflo miioyyan edilir.

Silahlt miinaqise — iki vo ya daha artiq dovletin silahli qiivvelori arasinda vo ya bir dovlatin
daxilindo silahli qiivvelor vo irrequlyar (geyri-nizami) silahli bélmolor arasinda timumi say1 1000
nafordon az olmayan doyiis itkili silahli garsidurmadir [1, s.21].

Zonnimizco, bu anlayislar 6z izahin1 Rusiya siyasi vo harb nozoriyyoesinds daha doqiq tapmusdir.
Belo ki, Rusiya Federasiyasinin 2014-cii ildo tosdiq olunmus horbi doktrinasinda bu terminlors
asagidaki gaydada torif verilmisdir.

Horbi miinaqiso — dovlatlorarast vo ya Olkadaxili ziddiyyastlorin horbi giic totbiqi ilo halli
formasidir. Bu anlayis silahli qarsidurmalarin biitiin ndvlorini — irimiqyasli, regional, lokal miihariba
va silahli miinaqigelori ohato edir.

Silahli miinaqiso — iki vo ya daha artiq dovlotin vo ya 6lko daxilindo gars1 toroflorin apardigi
mohdud miqyash silahli qarsidurmadir.

Lokal miiharibo — iki vo ya daha artiq dovlot arasinda mohdud horbi-siyasi moqsadli silahl1 garsi-
durmadir va asason, bu dovlatlorin siyasi, arazi vo diger maraqlarini ohato edir.

Regional miiharibo — regionun bir ne¢o dovlotinin milli vo ya koalisiya silahli qiivvalori toro-
findan vacib harbi-siyasi mogsadlorin alds edilmasi {i¢iin hayata kegirilon miiharibadir.

Irimiqyasl miiharibo — dévletlorin koalisiyalar1 vo ya fovqol dovlotlor arasinda strateji (hoyati
ohomiyyatli) harbi-siyasi mogsadlorin alds edilmasi ti¢lin hayata kegirilon miiharibadir. Bu miihariba
istirake¢1 dovlatlorin biitiin maddi resurs vo monavi qiivvalorinin soforbor edilmasini tolob edir [2].
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Asimmetrik doylis foaliyyatlori — vahid doylis xattinin olmadig1 soraitds aparilan silahli qarsidur-
madir. Doylis foaliyyatlorinin genis yayilmis bu novii “asimmetrik tohdidlor” kontekstindo Gyranilir.
Asimmetrik tohdidlor termini ilk dofs 1997-ci ildo ABS dovlstinin Milli Harbi Strategiya (National
Military Strategy) vo s. rosmi sonadlorindo 6z oksini tapmisdir. Bu nov doyiis foaliyyotlorinin
mahiyyati ABS dovlstinin milli tohliikasizliyins {i¢ asas tohdiddon biri olaraq doyorlondirilmisdir [3].
Sonralar, ndvbaeti illorin milli tohliikesizlik strategiyalarinda da asimmetrik foaliyystlorin qarsisinin
alimmas1 ABS giic strukturlarinin asas vazifslorindon biri kimi miioyyonlosdirilmisdir [4].

Horbi miinaqigolorin yuxarida qeyd olunan anlayislarinin izahina osason, Ermonistan —
Azorbaycan, Dagliq Qarabag miinaqisosinin 1991 — 1994-cii illordoki horbi fazasini lokal miiharibayo,
hazirda coroyan edon Suriya miinaqisosinin horbi qarsidurmasini iss regional miiharibays aid etmok
olar. Ikinci Diinya miiharibosindon sonra corayan edon digor horbi miinaqisolori do yuxarida gostorilon
tosnifata osason, xarakterizo etmok olar.

Lokal miiharibs va silahli miinaqisalorin sosial-psixoloji xarakteristikasi

Lokal miihariba vo silahli miinaqiselorin sosial-psixoloji faktorlari dodytis¢iilora halledici tosir
gostorir. Bu faktorlar miixtolif vo coxdur. Onlarin bazilorini nozordon kegirok.

Lokal miihariba vo silahli miinaqigalorin asas sosial-psixoloji xilisusiyyati doylison toraflorin
xalglarinin miiharibo vo ya silahli miinaqisoys olan miinasibatidir. Belo ki, horbi qulluggularin doytis
faaliyystinin xarakteri xalqin miiharibaya olan miinasibotindon birbasa asilidir. Bu onunla izah olunur
ki, hor hansi bir lokal miiharibs vo ya miinaqisoyo 6lko ohalisi miixtalif kateqoriya vo doracolords fiziki
vo psixoloji cohotdon gatilir. Bu amil horbi qulluggularin déyiis ruhuna birbasa tosir gostorir. Cilinki
miiharibo soraitindo comiyyat vo ordunun psixologiyasi qarsiligli olagodo tozahiir edir. Bu ganunauy-
gunluga asason, qosunlarin manavi-psixoloji voziyyastinin asas monbayi kimi mohz comiyyat 6zii ¢ixis
edir.

Tohlillor gostorir ki, miiharibalor comiyyat torafindon destoklonmadikds soxsi heyatde vatonpor-
vorlik, vozifo borclari, mili maraqlar, diismonos nifrat vo s. hisslorin oyadilmasi ¢ox ¢atin olur. Belo hal-
lar ABS ordusunun Koreyada (1950 — 1953) vo Vyetnamda (1964 — 1973), Sovet qosunlarinin 9fqa-
nistanda (1979 — 1989), Almaniya qosunlarinin I iraq miiharibasinda (1991) vo Rusiya qosunlarinin
Cecenistanda (1994 — 1996) istirak etdiklori horbi miinaqisolords bas vermisdir [5, s.21-27].

Onu da geyd etmok lazimdir ki, Rusiya qosunlarinin Cegenistandaki silahli miinagisonin novbati
(1999 — 2007) fazasinda 6lks rohbaorliyi comiyyatin horbi amaeliyyatlara miinasibatinin miisbat torofo
doyisdirilmasino nail olmusdur. Bu nailiyyot garsi torofin terrorculuq iisullarindan istifado etmasi,
eloca do onlara konar dovlatlor torafindon maliyya va silahli yardimin gdstarilmasi faktlarinin xiisusilo
gabardilmasi ilo aldo edilmisdir.

I Dagliq Qarabag miiharibasinda (1991 — 1994) bu mosalolor asagidaki qaydada coroyan etmis-
dir. Miinaqisonin ilk dovriindo 6lkods hokm siiron siyasi geyri-sabitlik ohalinin ohval-ruhiyyasing, elo-
o do ddyiison bdlmolorimizin menavi-psixoloji voziyyatine neqativ tosir gostormisdir. Umummilli li-
der Heydor Oliyevin golisilo respublikada daxili siyasi voziyyat stabillosdirilmis, miixtolif siyasi qrup-
larin geyri-qanuni horbi dostolori zararsizlogdirilmisdir. Bununla comiyyat vo ordunun ohval-ruhiyyao-
sinin manfi hallar1 aradan qaldirilmigdir. Yeni secilmis 6lko rohborliyi cobha bdlgosindo yerloson horbi
hissalori gozorak, horbi amaliyyatlarin hazirliq masalalorini ciddi nozarat altina almisdir. Naticada,
gosunlarimizin $oxsi heyatinin monavi-psixoloji voziyyatindo kokli miisbat doyisiklik yaranmigdir.

2016-c1 ilin aprel ayinda qarsi torofin toxribatina cavab olaraq Azorbaycan Ordusunun hoyata
kecirdiyi horbi omoliyyatlar comiyyat torofindon yiiksok soviyyado dostoklonmisdir. Paytaxt sakinlori,
xiisuson gonc insanlar kiigolors ¢ixaraq yiiriislor ke¢irmisdir. Binalarin eyvanlarindan soxsi togobbiislo
dovlot bayraglar1 asilmis, ehtiyatda olan horbi qulluggular vo miixtolif saholorin miitoxassislori, o
climlodon psixoloq alimlorimiz Miidafio Nazirliyine maktublar iinvanlayaraq, 6z komoklorini toklif
etmisdirlor. Comiyyat torofindon atilan bu kimi dostokloyici todbirlor doylison soxsi heyotimizdo
vatonparvarlik, diismona nifrat vo s. hisslorin daha da artmasina sobab olmusdur. Bu amaliyyatlarda
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ordumuzun zabit, gizir vo asgarlori misilsiz gohromanliqlar niimayis etdirmislor. Ordumuzun va diger
silahl1 birlosmoalorimizin bu amoliyyatlarda gostordiklori rosadot niimunalori, eloco do horb moharati
ayrica movzu olaraq dyronilmoli, ddyiis nizamnamas vo dorsliklorimizs daxil edilmolidir.

Tohlillor gostorir ki, miitharibs vo silahli miinaqgisolords soxsi heyoto tosir gostoron psixoloji fak-
torlara doylis foaliyyatlorinin tobii-cografi vo hava-iglim soraitini — havanin temperaturu, oksigen doro-
cosi, kimyovi va zoharli maddoloar, sos-kiiy, silkolonmo, atmosfer tozyiqi, isiqlanma vo saironi do aid
etmok olar. Bu baximdan miiasir ordularda horbi omoliyyatlarin hazirlanmasi dovriinds soxsi heyatlo
psixoloji diaqnostika tadbirlori aparilir. Belo todbirlor konkret ddyiis tapsiriglarinin yerina yetirilmasi
baximindan soxsi heyotin hazirliq soviyyasini miioyyon edir. Bu mogsadlo ddyiis soraitino maksimum
uygunlasdirilmig soraitds kegirilon tolimlarin soxsi heyata psixoloji tosir deracasi dorinden dyronilir.

Doyiis hazirligi sistemindo aparilan nozori vo praktiki todqigatlarda doytisciilorin doyiis foaliy-
yati ritmi ilo giindalik hoyat faaliyyetinin bioritmi miiqayiso edilir. Bu zaman onlarin faaliyyaet, istira-
hot vo yuxularinin moagsadli avozedilmo imkanlar1 miioyyon olunur. Psixoloji diagnostikanin miixtolif
metodlar1 qisminde — miisahids, sorgu, miisahiba, s6hbat, testlar, sosial-psixoloji treninglor va s. istifa-
do edilir. Todqiqat vo praktiki testlor, asason, “dOyiis stressinin” soxsi heyoto tosir soviyyasinin miioy-
yanloagdirilmasi magsadils aparilir. Eyni zamanda, bu qobil tadbirlor onlarin yuxusuzluq ve uzun miid-
dot agir fiziki vo psixoloji gorginlik soraitindo kognitiv gabiliyyatlorinin doyismo xarakterinin dyronil-
masing yonoldilir.

“Iraq azadlig1” omaliyyatinin (2003-cii il) hazirlanmas1 zamani psixoloji diagnostika vo miivafiq
prognozlagsdirma mogsadilo ABS Ordusunun ekologiya-tibb institutunun psixologlart 2002-ci il
orzindo Quru Qosunlar1 vo Horbi-Doniz Qiivvalorinin elit bolmolorino ezam edilmisdirlor. Psixologlar,
doyiis foaliyyatlorino maksimum uygunlasdirilmis soraitdo kegirilon tolimlorin soxsi heyoto psixoloji
tosirini dorindon dyronmis vo miivafiq naticalor oldo etmislor. Todqgiqat vo testlorin naticolorine osason,
tolim “ddyiis”lorinin 5 — 7-ci giinloerinde harbi qulluqcularin ddylis qabiliyyetlori zaiflomisdir. Yeni
osgorlordo reaksiyanin azalmasi, sayiqligin zoiflomosi, homg¢inin osas detallar1 yaddasaxlama
qabiliyyatlori asag1 enmisdir. Qisa miiddst arzinds diizgiin qarar gobuletma qabiliyyetinin yoxlanilmasi
testlorindo iso sohvlorin orta hesab1 1 — 2-don 12 — 15-0 qalxmusdir. Hoatta tocriibali vo ya yaxsi
dincolmis doylis¢iilorin yoxlanilmasi zamani reaksiyanin zsiflomosi vo diger psixoloji doyisiklor bas
vermisdir. Aparilan todqigat vo psixoloji diagnostikanin naticolori ilimumilosdirilorok miivafiq
prognozlarin verilmasile arayis moruzo sonadi Pentaqona toqdim edilmisdir. Pentaqon rohbarliyi harbi
omoliyyatlarin planlagdirilmasi zamani bu molumatlar1 miivafiq taktiki foaliyyotlor baximdan istifado
etmisdir [6].

Lokal miiharibs vo silahl1 miinaqisolordo “ddytison toroflorin xalglarinin horbi omoliyyatlar1 dos-
toklomasi”, “tolim-ddyiis foaliyyatlorinin tobii-cografi vo hava-iglim goraitlorinin insan psixikasina to-
siri” vo s. sosial-psixoloji xiisusiyyotlor dyronilorok diismon torafin ordusu, hakimiyyati vo ictimaiyyo-
tino gars1 miivafiq psixoloji tosir, eloco do 6z qosunlar1 vo ohalisinin psixoloji voziyystinin qorunmasi
mogsadilo psixoloji miibarizo vo yardim texnologiyalari totbiq edilir.

Lokal miiharibs va silahli miinaqisalards psixoloji tasir problemlori

Lokal miiharibo vo silahli miinaqisolordo psixoloji tosir texnologiyalar1 dovlstlor vo onlarin
ordularinin biri-birina yonaltdiyi miivafiq faaliyystlorlo tozahiir olunur. Qorb ddvlastlorinin elmi
nozoriyyo va siyasatinds bu foaliyyatlor miixtolif dovrlordos forqli terminlorlo adlandirilmisdir. ©Ovvallor
bu foaliyyatlor “qavrayislarin idaro olunmasi”, sonradan “informasiya omoliyyatlar1” terminlori ilo
ifado olunsa da, hazirda “strateji kommunikasiyalar” adlandirilir. Mogalado adi ¢okilon psixoloji tosir
faaliyyatlori “informasiya-psixoloji miibariza” adi altinda iimumilssdirilir.

Qorb nozoriyyo vo tocriibasinin tohlili gostorir ki, lokal miihariba vo silahli miinaqgisolordo
diisman 6lka vo ordularina garsi totbiq olunan informasiya-psixoloji miibarize foaliyyatlori asagidaki
elementlori ohato edir: ictimai diplomatiya (Public Diplomacy); psixoloji amoliyyatlar (Psychological
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Operations); ictimaiyyatin molumatlandirilmasi (Public Information); aldatma faaliyyetlori (Deception
Actions); psixoloji magsadli digar foaliyyotlor (Planned Psychological Activities).

Ictimai diplomatiya Silahli Qiivvalor torofindon totbiq edilmadiyindon bu mogalods homin ele-
mento baxilmayacaqdir. “Psixoloji magsadli digor foaliyyatlor’s moqgalonin besinci paraqrafinda baxi-
lacaqdir. Bu paraqrafda isa informasiya-psixoloji miibarizonin “Psixoloji amoliyyatlar” vo “Ictimaiy-
yaotin molumatlandirilmasi” elementlori barads geyd olunacaqdir.

Psixoloji omoliyyatlar — siilh, béhran vo miiharibs soraitlorinds diismon, dost vo neytral auditori-
yalarin qavrayis, miinasibat vo davraniglaria tosir gostororak, miivafiq siyasi vo harbi moagsadlarin
oldo edilmosi iigiin hoyata kecirilon planli foaliyyotlordir.

Miiasir lokal miihariba vo horbi miinaqigelorin tohlili gostorir ki, psixoloji ameliyyatlarin asa-
gidaki vasitolori totbiq olunur:

— cap vasitolori — varagolar, gozetlor, informasiya biilletenlori va s.;

— radio vasitalor — dasman (avtomobil, toyyaro, qayiq) radio vo tele morkozlor, tranzistorlar,
diismonin ddyiis radio sobakosina daxil olmaq vasitolori vo s.;

— sos yayimlama — sosyayma stansiyalari, o climlodon avtomobillor, tank, PDM, helikopter vo
toyyarolora qurasdirilmis sosgiiclondirici vasitalor;

— internet linvanina va ya mobil telefonlara iinvanlanmis mesajlar vo s.

Psixoloji amoaliyyatlarin geyd olunan vasitolorinin lokal miiharibs vo horbi miinaqgisolords totbiqi
masololorini nozordon kegirak.

“Iraqm azadligr” amaliyyatinin (2003-cii il) baslanilmasindan ovval iraq ohalisi vo qosunlaria
qars1 psixoloji amaliyyatlar 2002-ci ilin noyabr ayindan etibaran totbiq olunmusdur. Yasayis montaqe-
lorino vo qosunlarin mévgelorino voragoalorin atilmasi, tele-radio programlarinin yayimlanmasi ilo ya-
nast, Bagdadin 6zol vo dovlot toskilatlarinin elektron iinvanlarina yiizlorlo moktub gondorilmisdir.
Basroa soharinin yaxinliginda FM diapazonunda isloyon lokal PSYOPS radiostansiyasi “Nahrain ra-
diosu” igo salinmigdir. Bununla yanasi, “EC-130 Komando Solo” toyyarolorinin platformasindan
miivafiq tezliklordo “Radio SAVA” yayimlanirdi [7, s.366-367].

Hazirda davam edon Suriya miinaqisesinds psixoloji omaliyyatlar miixtalif dovlstlorin radio vo
televiziya, eloco do internet vasitolorindon istifado edilmoklo diismon, dost vo neytral auditoriyalarin
qavrayis vo davranislara tosir gostorilorok hoyata kegirilmisdir. Burada, yalmz ISID qruplasmasi
torafindon Suriyada asirlorin miixtolif formalarda edam edilmasi vo s. goriintiilorinin internet moka-
ninda niimayis etdirilmosi barodo qeyd edirik. Bu goriintiilor sonradan boazi televiziya kanallarinda
(etik normalar qorunmagqla) diinya ictimaiyyatina ¢atdirilmisdir. ISID-in totbiq etdiyi bu kimi psixoloji
omoliyyatlar Suriya ordusu vo onlarin miittafiglorini qorxudub, miibarize ozmini sindirmaq magsodini
dastyirdi. Bu faaliyyatlor bazi hallarda mogsadine ¢atsa da, natico etibarilo miisbot deyildi. Belo ki, bu
gorilintiiloro baxan insanlarin bazilori qorxu vo tolas hisslori kegirirdiso, digorlorinds bu goriintiilor
nifrot, qisas va intigam hisslori yaradirdi. Belo diisiinmok olar ki, bu hallar gars1 torafi daha gotiyyot vo
inadla ISID gruplasmasina qars1 doyiismoya sévq etmisdir.

Suriya miinaqisosinda Tiirkiya Silahli Qiivvalorinin “Zeytun omaliyyati” na baslamazdan avval
YPG vo PYD silahli birlogmolorine qarst istifade etdiyi psixoloji omoliyyatlar1 xiisusi olaraq geyd
edirik. Beloa ki, Tiirkiys torafi TRT dovlot tele-radio kampaniyasi vasitosilo yerli ohaliys kiird dilindo
miivafiq molumatlar yaymigdir. Bununla yanasi, regionun shalisina YPG vo PYD-nin terror togkilatlar
olmalari, eloco do Tiirk ordusunun bu rayonda siilh vo omin-amanliq yaratmaq istoyi barads agigca vo
varaqgalar paylaniimisdir. Mohz bu foaliyyatlor naticasinde YPG vo PYD birlogmolori miilki ohalini 6z
xeyring istifado edo bilmomisdir [8].

Lokal miiharibs vo silahli miinaqisslorde diismon 6lko vo ordusuna qarsi totbiq olunan psixoloji
tosir faaliyyotlorinin digor elementi “Ictimaiyyatin molumatlandiriimasi”dir. Qarb nozeriyys va tocrii-
basing osason, bu todbirlor béhran vo miiharibs soraitlorindo mohz jurnalistlorin foaliyystlori vasitosilo
diismon, dost vo neytral auditoriyalarin qavrayis vo davranislarina tosir elementidir. Tohlillor gostorir
ki, oksor miihariba vo miinaqisolordo miixtalif jurnalistlorin foaliyyatlori miivafiq qaydalara asason,
hoyata kecirilir. Burada onlarin bazilarini nozordon kegirak.
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“Sohrada firtina” (iraq — 1991) amoliyyat1 zaman1 ddyiison bolmolorin soxsi heyatinin monovi-
psixoloji vaziyyatinin qorunub saxlanilmasi, eloco do diinya ictimaiyyotino miivafiq molumatin
otliriilmosi mogsadilo ABS qosunlarima milli vo xarici jurnalistlor buraxilmirdi. Yalniz siyahis1t ABS
komandanlig1 torofindon tosdiq edilmis bolmolordo xiisusi olaraq seg¢ilmis vo hazirlagdirilmis horbi
qulluggular jurnalistloras miisahibo verirdilor. Ordu komandanlig1 6zii do omoliyyatin gedisi haqqinda
molumati ciddi surstdo tonzimloyirdi [9, s.138].

Yuxarida gostorilon informasiya tohliikasizliyi todbirlori oksor miiharibo vo miinaqgigolordo
hayata keg¢irilmisdir. Bu kimi todbirlorin 2016-c1 ilin aprel amaliyyatlarinda hans1 qaydada carayan
etdiyini nozordon kegirok. Bu omoliyyatlar dovriindo cobho bdlgosindo yasayan bozi soydaslarimiz
orazido horokot edon Silahli Qiivvalorimizo moxsus masin vo texnika karvanlarini mobil telefonlar
vasitosilo ¢okorok internet saytlarina yerlogdirmigdilor. Bu da 6z ohalimizdo narahat¢iliq hisslori
yaratmis, diigmon torafi tigiin iso kosfiyyat molumati qisminds ¢ixis etmisdir.

Bundan olava, Tortor bolgasine ezam edilmis Rusiyanin “Life News” telekanalinin miixbiri
ermoniparast movqe tutaraq, dezinformasiya xarakterli molumatlar vermisdir. Belo ki, miisahibs veron
Azorbaycan votondasinin sozlori rus dilino sohv torciimo edilorok, tohrif olunmusdur. Bu zaman
miisahibin “ermonilor bizim torpaqlarimizi isgal ediblor, miiharibs soraitinds yasayiriq, hor giin atirlar,
sohidimiz var, biz onun dofnindon golirik™ sozlori “biz burada bir ne¢o ailoyik, axsama masin daha ¢ox
olacaq, bu miiharibo bizo lazim deyil” sézlori ilo ovoz edilmisdir [10]. Olkonin aidiyyati orqanlarinin
miidaxilosi vo Xarici Islor Nazirliyinin miivafiq bayanatlar1 ilo adi ¢okilon televiziya amokdaslarmin
0lko orazisindoki foaliyysti dayandirilmisdir.

Aprel omoliyyatlarinin gediginds askar olunmus ndgsanlar bu sahodo mévcud olan ganunvericili-
yin tokmillagdirilmasi zoruratini giindoms ¢ixartdi. 2017-ci il 14 fevral tarixindo “Horbi voziyyot hag-
qinda” Azorbaycan Respublikasinin yeni Qanunu gobul olundu [11]. Olke ganunvericiliyinin yeni
ganuna uygunlasdirilmasi ¢orgivesinda 2018-ci ilin 1 may tarixinds Inzibati xatalar macallasing bir sira
maddolor, o climlodon horbi voziyystin elan olundugu orazido (orazilordo) totbiq edilmis kiitlovi
informasiya vasitolorinin xiisusi foaliyyst rejimino omal etmomoyo goro coza ndvlori slave olun-
musdur. Olka ganunvericiliyindo harbi voziyyat zamani “informasiya tohliikasizliyi” sahosinda atilan
bu va digar yeniliklor ugurlu addimlar kimi qeyd edilmolidir.

Belosliklo, miioyyan olur ki, diigmon 6lko vo ordularina garsi totbiq olunan informasiya-psixoloji
miibarizo todbirlori garsi torafin siyasi vo horbi-siyasi rohborliyini miivafiq gorarlar vermays mocbur
edon mogsadli foaliyyatlordir. Eyni zamanda, qeyd etmoliyik ki, informasiya-psixoloji miibarizo
sisteminin digor miithiim hissasi qisminds “6z qosunlarinin diismon psixoloji tesirindon miidafiosi”
faaliyyatlori ¢ixis edir. Onlara diigmonin psixoloji tosir vasitolorinin qiymatlondirilmasi, profilaktikasi,
zoifladilmosi vo siradan ¢ixarilmasi aid edilir. Informasiya-psixoloji miibarizo sisteminin bu
elementlorinin ayrica todqiq olunmasina ehtiyac duyulur [9].

Lokal miihariba v silahli miinaqisalards psixoloji yardim problemlari

Lokal miiharibs vo silahli miinaqgisolords psixoloji yardim todbirlori soxsi heyatin psixi voziyyot
vo dozlimlilyliniin, doylis qabiliyystlorinin qorunub saxlanilmasina, eloco do psixi zodolorinin aradan
qaldirilmasma yonaldilir. Qeyd olunan psixoloji yardim genis todbirlor sistemi olmagqla istor
doytislordon avval, doyiis vaxti, istorse do doylisdon sonraki dovrlords hayata kegirilir. Moagalado, horbi
omoliyyat teatrinda hoyata kegirilon psixoloji yardim todbirlori doyiis vaxti — “ilkin psixoloji yardim”,
ddytisdon sonra — “psixoloji reabilitasiya” kontekstindo baxilacaqdir.

Lokal miiharibs va silahli miinaqisalorin tohlillori gostarir ki, gqabaqeil ordularin tacriibasine osa-
son, horbi omoliyyatlar zamani totbiq olunan psixoloji yardimin eselonlasdirilmasi hoyata kegirilir. Bu
sobabdon harbi omoliyyatlar teatrinda soxsi heyato gostorilon psixoloji yardim ti¢ morholodo coroyan
edir.

Birinci morhala birbasa ddyiis yerindo harbgi yoldaslarinin vo ya bélmo komandirlorinin psixolo-
ji destayi ilo yerino yetirilir. Bu morhals ilkin psixoloji yardim olaraq daha ¢ox yaxinliq vo derhalliq
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prinsiploring osason, haoyata kegirilir. Miloyyan olunur ki, oksor miiasir lokal miiharibs vo silahli mii-
naqisolordo doylis foaliyyoti soraitindo soxsi heyato gdstorilon ilkin psixoloji yardim kommunikativ,
toskilati vo autogen formalarda hoyata keg¢irilmisdir [5, s.29-33]. Bu zaman psixoloji yardimin kom-
munikativ vo toskilati formalar1 birinci morholodos, autogen formasi iso daha ¢ox ikinci morholodo
totbiq olunmusdur.

Kommunikativ formada gostorilon psixoloji yardim horbi qulluggularin doyiis soraitindo
psixoloji resurslarinin artirilmasina yonoldilorok onlarin horokatlorini foallagdirir. Kommunikativ
yardim manfi psixi hallarin qarsisinin alinmasi (profilaktikast) mogsadile biitlin soxsi heyats gostarilir.
Psixoloji yardimin bu formasi ilk névbado tabelikdo olanlarin gotiyyst vo inamla idars edilmosi, o
climlodon tapsiriglarin doqiq qoyulmasi va sairaden ibarat olur.

Toskilati formada hoyata kegirilon psixoloji yardim doyiis psixi zodo almis soxsi heyatin tohlii-
kasiz yera ¢ixardilmasi, psixi zadsloyici monbalarin aradan qaldirilmasi va ya onlardan izols edilmasi,
caxnasma salan vo ya ¢axnasmaya diison soxsi heyotlo olagonin garsisinin alinmasina yonoldilir. Bu
gobil toskilati todbirlora doylislorin “aktiv’ (soxsi heyotin gorgin foaliyyoti) fazasinin “passiv’(soxsi
heyatin istirahati) fazasi ilo mogsadli avoz edilmosini do aid etmok olar.

“Iraq azadlig1” amoliyyat1 (2003) zaman1 ABS qosunlarinda soxsi heyatin “psixoloji yorgunluq”
vo “d0Oyiis psixi zoda” problemlorinin aradan galdirilmasi magsadilo doyiis foaliyystindo miivafiq tak-
tiki pauzalar yaradilmigdir. Bels ki, bu magsadle quru qosunlarinin ddyiis faaliyyetlorinin aktiv fazasi
planli sokildo passiv faza ilo ovoz olunmugdur. Mart aymin 25-i Boasro, On-Nasir, Nocof vo Korbola
doyiislori zamani koalisiya qosunlarinin hiicum tempi zosiflomays baslamis, 1 — 4 aprel tarixlorindo iso
tam zoiflomisdir. Eyni zamanda, artilleriya, hava va raket zorbolorinin intensivliyi artmig vo qosunlarin
yenidon qruplasmasi hoyata kecirilmisdir. Miistoqil ekspertlorin fikrinco, mohz bu ddévrdo koalisiya
qilivvalorindo doyiis sursatlarinin vo yanacagin gotirilmosi vo texnikanin profilaktik baxisi ilo yanasi,
demoroliza olunmus harbi hissalorin yeni harbi hissalorlo ovaz olunmast va psixoloji reabilitasiya
todbirlori hoyata kecirilmisdir [6].

Ikinci morholo ddyiis stressinin idaro olunmasi morkozinda (battle stress management center)
hoyata kegcirilir. Moarkozdo yaxsi hazirlanmis psixolog-psixiatr profilli heyot foaliyyat gostorir. Bu
moarkazin yerlosma montagasinin ¢ox bdyiik shomiyyati vardir. NATO ordularinin tocriibasine osasan,
bu morkaz, adoton, doyiis xottindon 2 — 4 mil (1 mil = 1,61 km) mosafodo, nisboton tohliikasiz yerdo
qurulur. Bu morhals ¢esidlomo mantoqgoasi kimi do adlandirilir. Homin morkozlords miitoxassislor qisa
miiddot orzindo miiayino aparib “ddylis stress reaksiyasi” vo “doylis yorgunlugu” simptomlu doyiis-
clilari secib iiclincii marhalays gondarirlor. Nisbaton moéhkom psixikali doytisciilora psixoloji yardimin
autogen formasi vo 9zolo massaji totbiq edilir.

Psixoloji yardimin autogen formasina tonoffiisii sakitlogdirmo, azalslorin sixilib bosaldilmast,
0ziinli inandirma, psixi tonzimlomo komplekslori — autogen mosqi; 6zii hipnoz; meditasiya; osob ozolo
relaksasiyast vo sairo aid edilir. Tohlillor gostorir ki, doylis soraitindo autogen formasinda daha ¢ox
istifado olunan metodlar “ekspress metodlar’dir. Onlar digor metodlardan (Cekobson metodu, Kue
metodu vo s.) dyronilmasi va icra olunmasi baximdan asanlig1 vo sadoliyi ilo secilir, daha az vaxt (1 —
3 doqiqgo) tolob edir. Bu amil qisamiiddatlilik vo sadslik prinsiplorinin toloblorino uygundur. Qeyd olu-
nan sobablordon, homginin neqativ hallara (yuxu, ... va s.) gatirib ¢ixarmadigindan “ekspress metodlar”
doylis soraitindo istifado {igiin daha effektiv hesab edilir [5, s.33].

Ucgiincii morholo, adoton, morkazi rayonlarda vo ya aviabazalarda hayata kegirilir. Burada dorin,
lakin qisa vo toxirosalinmaz miiayino vo psixoloji reabilitasiya aparilir. Bu morkozlordo psixoloji
vaziyyati yaxsilagdirilan soxsi heyet tezliklo siraya gaytarilir. Bu marhalodo ddyiisciilor reabilitasiya
kursunu xosto kimi deyil, mohz istirahot edon soxsi heyat qismindo (yoni, horbi geyimdo, ollorindo
patronsuz silah) kegirlor. Bu morholonin tadbirlori baximidan “Sohrada firtina” omoliyyat1 (iraqg,
1991) zaman1 ABS ordusunun 528 sayli d0yiis stress morkozinin (combat stress center) foaliyyatini nii-
muns kimi geyd etmak olar. Horbi amaliyyat teatrinda miivaqqati yaradilmis belo morkozds is¢i perso-
nal1 6lkonin tocriibali miitoxassislori ilo gliclondirilmisdir. Tohlillor gostorir ki, zodo almig soxsi heyotin
moarkazlors asas axini1 doylis faaliyyatinin ilk bir ay1 orzinds bag verir.
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Beloliklo, molum olur ki, doyiis foaliyyastlori soraitinds soxsi heyoto gostorilon psixoloji yardim
Oziiniin prinsiplori va toskilati morhalslorine malikdir. Psixoloji yardimin hor bir marhslssinds onun
miivafiq prinsiplori hoyata keg¢irilir. Eyni zamanda, bu moarhalslords psixoloji yardimin uygun formasi
totbiq olunur. Qeyd olunanlar1 nozors alaraq, psixi sarsinti kegirmis soxsi heyatin miioyyon olunmasi,
onlara ilkin psixoloji yardimin gostorilmosi vo ehtiyac yarandiqda psixoloji reabilitasiya montogoloring
toxliys edilmasi texnologiyasinin dyranilmasi vo Silahli Qtlivvalorimizds tatbiqi xiisusi ohamiyyat kasb
edir. Bununla yanasi, golocokds horbi omoliyyatlarin planlagdirilmasi vo hazirlanmasi zamani aktiv
doyiislords istirak edon va ciddi itki vermomis bolmalorin belo 12 — 14 giindon sonra yenilari ilo ovaz
olunmasini da mogsadsuygun hesab edirik.

Asimmetrik doyiis faaliyyatlorinin sosial-psixoloji xiisusiyyatlori

Miiasir silahli miinaqisolorin ddyiis foaliyyatlori gostorir ki, artiq ononavi mévqge doyiislori get-
gedo arxa plana ¢okilir. Onlarin avazino vahid ddyiis xottinin olmadig1 soraitde doyiis faaliyyatlorinin
aparilmasi tocriibasi irali siiriiliir. DOyiis foaliyystlorinin geyd olunan taktika vo iisullar1 asimmetrik
foaliyystlor olaraq doyorlondirilir. Bu sobobdon moqalodo onlar1 “asimmetrik doylis foaliyyatlori”
adlandiring.

Asimmetrik doylis foaliyyetlorinin mahiyyoti “zoif” torofin “gliclii” toroflo iizbaliz doylis
aparmadan, miixtolif taktiki-psixoloji lisullar totbiq etmokdon ibarstdir. Bu zaman oksor hallarda “zoif”
taraf qisminds qeyri-nizami (irrequlyar) qiivvelor (partizanlar, separatcilar, terrorcular va s.), “gliclii”
torof qismindo iso nizami (requlyar) ordu c¢ixis edir. Lakin asimmetrik doyiis foaliyyatlori roqib
dovlatlorin ordular1 arasinda da aparila bilor. Bu zaman qiivvaca zoif dovlstin ordusu va irrequlyar
qlivvolori giliclii dovlatin silahli qiivvolorine qarsi doyiis foaliyyotlorini asimmetrik taktikalarla
aparirlar.

Miiasir lokal miiharibs vo silahli miinaqgisolords asimmetrik doyls foaliyyatlorinin tohlillori gos-
torir ki, giiclii torof doylis foaliyyatlori zamani oksor hallarda orazi va vacib horbi obyektlorin alo ke-
¢irilmosing nail olmaq moqgsadini gilidiir. Bu zaman mohdud lokal soraitdo qosunlarin boyiik struk-
turlar1 vo dOyiis imkanlar1 lazimi effekti vermir. Bu sobobdon, bir ¢ox hallarda “gilicli” torof “zoif”
toroflo silah vo texnika baximindan uy§unlagmaq tigiin 6z texniki imkanlarini zoiflotmoli olur. Doyiis
texnikasinin qosunlarin foaliyyatine uygun golmomasi texniki imkanlarin mohdudlagmasi ilo yanasi,
soxsi heyotin monovi-psixoloji voziyyatino do pis tosir gostorir. Onlar méveud soraitdo 6z qlivve vo
vasitolorini tam istifade edo bilmadiyindon asab, toassiif va s. hisslor kegirirlor.

“Zoif” torofin iso miqyas, gilic totbiqi va s. baximindan miivafiq mohdudiyyatlori olmur. Onlar
arazinin ¢atin keg¢ila bilon yerlorinds uzun miiddst gizlonir va ya dinc ohali arasinda “gézdon ita” bilir-
lor. Bu zaman “zoif” torof “giiclii” torofo qarsi pusqu, basqin, qosunlarin dorinliyindo toxribatlarin toro-
dilmasi va s. tisullardan istifads edir. Noticads, qars1 toraf monimsomadiyi, gézlomadiyi vo ya planlag-
dirmadig tisullarla doyiismoyo mocbur edilir. Yaranmis sorait “giliclii” torafin soxsi heyatindo miivafiq
moanfi psixoloji hallarin yaranmasina gatirib ¢ixarir, onun monavi-psixoloji vaziyyati zaiflayir.

Sohor (kond, gosobo vo s.) daxilindo doylis foaliyyatlorinin aparilmasi xiisusi psixoloji
xiisusiyyotlors malikdir. Bu xiisusiyyatlori nazardon kegirsok gorarik ki, sohor (kond, gosobs vo s.)
soraitindo zirehli texnikada horokot edon “giiclii” torafin horbi qulluggular1 bir ¢ox hallarda diismon to-
rofindon pusqu noticosindo vurulmus tanklara, 6z yoldaslarinin, diismon vo dinc ohalinin casodlorino
rast golir. Onlarin horokot etdiklori marsrutunda c¢ox sayda vurulmus zirehli texnika vo s. hallar
miisahido etmoloari togvis, 6z qiivvalaring inamsizliq vo mayusluq hissleri yaradir. Bazi hallarda iss bu
goriintiilor “gliclii” torafin soxsi heyotindo qarsi torofin imkanlarinin sisirdilorok daha yiiksok gavranil-
masina sobab olur. Lokal miihariba va silahli miinaqisolorde asimmetrik doyiis fealiyyatlorinin hansi
gaydada coroyan etdiyini nozordon kegirok.

Sovet gosunlarinin Ofqanistanda (1979 — 1989) vo Rusiya qosunlarinin Cecenistanda (1994 —
1996) apardiglar1 doytlis foaliyyotlori oksor hallarda stat {izro strukturlarla deyil, mohz xiisusi yaradil-
mis bolmolor — boliik taktiki qruplarla hoyata kegirilmisdir. Ofqanistan vo Cecenistanda alay vo birlos-

61



HORBI BILIK Ned, 2019-cu il HORBI-HUMANITAR ELMLOR

molorin toskilat strukturlart boyiik sayda doyiis texnikasina malik oldugundan xiisusi tobii-cografi
(daglhq orazi, kigik vo ya boyiik yasayis montogolori va s.) soraitdo onlarin istifadosi miimkiin olma-
misdir. Bununla yanasi, miivafiq sonadlords geyd olunmus ddylis normativleri mévcud voziyyats uy-
gun golmomisdir [12, s.105-114].

“Iraq azadhig1” omeliyyat1 (2003-cii il) zamam koalisiya (ABS vo Britaniya Krallig1) qiivvalori-
nin harbi hissalorinin tez bir zamanda Bagdad istigamatinds iralilomasi ddyiis vo arxa cobha horbi his-
solori arasinda kommunikasiya vo tochizat xatlorinin haddindon artiq uzanmasina gotirib ¢ixartmisdir.
Bu zaman Iraq bdlmalori geriya ¢okilib, qarsi toraflo asimmetrik iisullarla ddyiismiisdiir. Dasinmalarin
yolu uzunmosafali olub, miihafizasi iso tomin olunmamigdir. Yaranmis voziyyotdon istifado edon iraq
dastalori yanacaq, ddyiis sursati vo arzaq dasiyan karvanlara pusqu qurur va basqin edirdilor. Bu hal
koalisiya qilivvalorinin hiicum edon horbi hissolorinin lazim olan vasitolorlo miivafiq miqdarda tochiz
olunmasinda problemlor yaratmisdir. DOylison horbi hissalore sursat, yanacaq vo orzagin vaxtli-
vaxtinda catdirilmamasi soxsi heyotdo miivafiq naraziliglar vo eloco do psixoloji gorginlik yaratmis,
psixi — 6ziindon ¢ixma hallarina gotirib ¢ixarmisdir [6].

Indi iso Suriya miinagisosinde Tiirkiye Silahli Qiivvelorinin “Zeytun omoliyyat” zaman1 YPG vo
PYD silahli birlogsmolorinin asimmetrik doyiis foaliyystlorine qarsi apardigir miibarizoys nozor salaq.
Tiirkiya Silahli Quivvelori “Zeytun omoliyyat1” zamani terror qiivvelorine garsi ilk giindon diizgiin
strategiya vo taktika sorgilomisdir. Belo ki, amoliyyatin planlasdidrilmasi vo aparilmasina Tiirkiys ordu
komandanliginin rohborlik etmoasino baxmayaraq, Afrindo sohor ddyiislorine ordunun piyada qosunlari
deyil, mohz sohar ddyiislori tacriibasine malik olan jandarma va polis bolmalori calb olunmusdur.

Bu zaman YPG vo PYD silahli birlosmalorinin dinc shalinin yasadigi orazilordon Tiirkiye Silahli
Qiivvalorino vo orazising atdiglari raket zorbolorinin qarsisi xilisusi moharotlo alinmisdir. Belo ki,
terrorgularin avtomobil lizorindo qurasdirdiglar1 raket qurgular soyyar xarakter dasidigindan raketi
atdigdan sonra avtomobil vasitasilo homin yerdon siirotlo konarlasmaga imkan yaradirdi. Bu zaman
Tiirkiyo Silahli Qtivvalerinin pilotsuz aparatlari terrorgularin yerlorini doqiq miioyyon edib toyyaralors
Otlirmiis, toyyaralor iso hodofi doqigliklo mohv etmisdir.

Tiirkiys Silahli Qiivvealorinin Suriyadaki, eloco do 6z 6lko daxilindo (Sirnak, Diyarbokir vo s.)
apardiqlar1 doylis foaliyyatlorinin tohlillori gostorir ki, dlkomizde miivafiq monitorinq vo arasdirma-
larm aparilib, bu tocriibonin miisbot dorslorinin dyronilmoesine ehtiyac duyulur. Olko rohborliyimizin
apardigr ugurlu, balanslagdirilmis siyasoti respublikamizda omin-amanli§in hékm siirmosi tigiin
miithiim zomin yaradir. Bununla yanasi, Silahli Qiivvolorimiz torofindon asimmetrik tohdidlorin garsisi
nin alinmasi vo miivafiq qabaqlayici tadbirlorin hayata kegirilmasins ehtiyac duyulur.

Natico

Belolikla, molum olur ki, lokal miiharibs va silahli miinaqisolorin sosial-psixoloji aspektlori ¢cox-
cohoatli va doyigskondir. Horb elmi va texnikanin inkisafi vo s. elmi nailiyyotlor bu aspektlorin daha da
artmasina sabob olur. Bu amil lokal miiharibo vo silahli miinaqisolorin sosial-psixoloji aspektlorinin
daim Oyronilmosi, miivafiq qanunauygunluqlarin miioyyon edilorok gabaqcil tocriibonin monimsonil-
mosini togviq edir. Lokal miiharibo vo silahli miinaqisolords inkisaf etmis olkslorin gabaqcil tocrii-
basinin manimsanilmasi moagsadils asagida qeyd olunan todbirlorin hoyata kegirilmosini toklif edirik:

1. Qosunlarin monavi-psixoloji tominati {izro doktrinal vo normativ sonadlorin tokmillagdirilmasi
lizro miivafiq optimallagdirma islori aparilmalidir.

2. Doyiis hazirligr sistemindo mdvcud psixoloji hazirliq, psixoloji yardim, psixoloji amsliyyatlar
va reabilitasiya texnologiyalar1 tokmillosdirilmalidir.

3. Horbi omoliyyatlarin planlagdirilmast vo hazirlanmasi {izro qosunlarin monovi-psixoloji
tominat elementlori bir daha nazordon kegirilmalidir.

4. Ali Horbi Moktoblords lokal miiharibs va silahli miinaqisolorin sosial-psixoloji aspektlorinin
Oyranilmasi magsadils harbi psixologiya darsliklori tokmillosdirilmalidir.

5. Silahl Qiivveolorin Horbi Akademiyasinda komandir heyati {i¢iin nozords tutulmus “Monavi-
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psixoloji tominat” {izro miistoqil fonn totbiq olunmalidir.

6. Silahli Qtivvalarin digar silahl1 birlogmalari vo hiiquq miihafizo orqanlar: ilo menavi-psixoloji
tominat sahosinds birgs foaliyyat mexanizmi yenidon nozordon kegirilmolidir.

7. Cabhaboyu rayon vo sohar tohsil miiassisalori, homginin digor miiossiso vo togkilatlarda “Yerli
ohalinin diismonin informasiya-psixoloji tosirindon qorunmasi” movzular1 izro miivatiq maariflondir-
ma iglori apariimalidir.
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AHHOTALIUSA
CounanbHO-NICUX0JOTHYECKHE ACTIEKTHI JIOKAJIbHBIX
BOWH U BOOPY:KeHHbIX KOH(JIMKTOB
Brorap Myxrapos

[ToBeneHne coBpeMEHHBIX BOCHHBIX KOH(IMKTOB HA MECTHOM W PETHOHAJIHLHOM YpPOBHSIX HU3Me-
HUJIO HC TOJIBKO CTPATCTIUIO U TaKTUKY BOOpy)KeHHI:IX CHJI, HO U COITUAJIbHO-TICUXOJIOTUYCCKUC XapaK-
TEPUCTUKHU BOWHBI U BOOPY>KEHHBIX KOH(IMKTOB. B CBSI3U ¢ 3TUM M3ydeHHE COIMAIbHO-TICUXOJIOTH-
YECKUX ACTEKTOB JIOKAJbHBIX BOWH M BOOPYKEHHBIX KOH(IJIMKTOB MMEET 0c0O0O€ 3HAUeHUe. DTH ac-
MEeKThl ObUIM M3y4Y€Hbl OTIEIBbHO Pa3HbIMHU aBTOPaMHU B pa3HOE BPEMS, U COOTBETCTBYIOIINE 3aKOHBI
6LIJII/I OIIPCACIICHDI. CyH_IeCTByeT HGOGXOIII/IMOCTB BCCCTOPOHHETO U3YUCHUS 3TUX ACIICKTOB.

KuroueBble ci10Ba: BoliHA, BOOPYKEHHBIN KOH(MIIUKT, TIOKaJbHAs BOWHA, ICUXOJIOTHYECKHUE OTIe-
panuu, HHq)OpMaHHOHHBIG Oorncpanuru, MIaHUPOBAHHBIC MCHUXOJIOTHYCCKUC I[eﬁCTBHSI, ACUMMCTpHYCC-
KM€ TAaKTUKU U TEXHUKH.
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Abstract
Social and psychological aspects of local wars and armed conflicts
Vugar Mukhtarov

The conduct of modern military conflicts at the local and regional levels has changed not only
the strategies and tactics of the Armed Forces, but also the socio-psychological characteristics of war
and armed conflicts. In this regard, the study of the socio-psychological aspects of local war and armed
conflicts is of particular relevance. These aspects have been studied separately by different authors at
different times, and relevant laws have been identified. There is a need for a comprehensive study of
these aspects.

Keywords: war, armed conflicts, local war, psychological operations, public information,
planned psychological activities, asymmetric tactics and techniques.
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Tokrar islonmaya gondarilmisdir: 24.06.2019
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ELMi MOQALOLORIN TORTIB EDILMOSINO DAIR TOLOBLOR

Toqdim edilon moaqalslor jurnalin elmi istigamatino (harbi-nazari elmlor, harbi xiisusi elmlor,
horbi tobabot, milli tohliikesizlik) uygun, aktual elmi problemlors aid todqigatlarin ilk dofo dorc olun-
masi {iglin nozordo tutulmus materiallara malik olmalidir. Maqalslor ti¢ dilds (Azarbaycan, rus vo ya
ingilis) togdim edilo bilor.

Magalo MS WORD maotn redaktorunda 12-lik Times New Roman srifti ilo y18ilmali, sotirlorarasi
mosafo 1 olmalidir. Moaqalonin birinci sohifosinin yuxari sol torofindo UOT (UDK) indekslor gostoril-
molidir. Matnin avvalinde maqalonin adi, miisllif(lor) hagqinda molumat (onlarin adi tam sokilda, elmi
doracasi, elmi adi va horbi xidmoatdo olanlar ii¢lin horbi riitbasi), miiallif(lor)in igladiyi miiossisa(lor) vo
homin miiassiso(lor)in iinvan(lar)i, miisllif(lor)in elektron poct iinvan(lar)1 vo telefon némralori gara
rongli qalin sriftlo verilmalidir. Bu molumatlardan sonra ii¢ dildo (Azarbaycan, rus, ingilis) 5-6 s6zdon
ibarat agar sozlor, daha sonra iso moaqalonin yazildigr dilds qisa xiilass (100 s6zdon ¢ox olmamaqla)
gostarilmalidir. Xiilasado tadqiqat iginin mahiyyati, muosllif(lor)in aldiglart elmi naticalor, igin elmi
cohatdon yeniliyi, totbiqi ochomiyyati va s. yigcam sokilds 6z oksini tapmalidir.

Moqalonin moatni 6-10 sohifo (A4 formatinda) hocmindo olmali, sohifalords is9 biitiin toraflordon
20 mm bos masafo saxlanmalidir. Sohifolorin ndmrasi sohifonin asagi hissoesinin sag torofindo qoyul-
malidir. Cadvallar, grafiklor, diagramlar, sokillor vo fotolar motnin daxilinds yerlosdirilmoklo mogalo-
ya daxil edils bilar.

Elmi moaqalodo movzu iizra qisa tohlil verilmali, onun aktuallig1 osaslandirilmali, hall olunmali
mosalalor agigqlanmali vo onlarin holli yollar1 gostorilmali, sldo edilon naticolor, isin elmi cohatdon
yeniliyi, totbiqi ohomiyyati, iqtisadi somarasi va s. aydin sokilds verilmalidir.

Elmi manbalors edilon istinadlar moatnde kvadrat motorizods verilmolidir (masalon, [1] vo ya [1,
s.119]). Magalonin sonunda verilon adabiyyat siyahisi istinad olunan adobiyyatlarin matndoki ardicilli-
g1 ilo ndmrolonmalidir. ©dobiyyat siyahisinda son 10 ildo nasr edilmis elmi moqalslora, monoqrafiya-
lara vo digar etibarli monbolars iistiinliik verilmalidir. Istinad olunan menbonin bibliografik tosviri ve-
rilorkon Azarbaycan Respublikasinin Prezidenti yaninda Ali Attestasiya Komissiyasinin “Dissertasi-
yalarin totbigi gaydalar1” barado qiivvada olan Tolimatinin “Istifado edilmis adobiyyat” bdlmasinin
10.2-10.4.6 bondlorinin toloblari asas gotiiriilmalidir.

“Istifado edilmis odobiyyat”dan sonra mogqalonin adi, miialliflor haqqinda malumat va xiilaso
(mogqalonin yazildig: dilden olave, yuxarida qeyd edilmis daha iki dildo) verilmolidir.

Miisllif(lor) moqaloni ¢apa tovsiya edon kafedra vo ya toskilatin iclas protokolundan ¢ixarisi,
maqalonin A4 formatinda ¢ap olunmus niisxasini, maqgalonin elektron variant1 yazilmig CD vo ya DVD
diski, eloco do moaqgals miisllif(lor)i ilo alags saxlamagq iigiin telefon ndmralorini toqdim etmolidir.

Redaksiyaya daxil olmus mogqalolor anonim raygilorin royindon (2 miisbat roydon) sonra saho
redaktoru vo ya redaksiya heyotinin miitoxassis iizvlorindon biri torafindon ¢apa tdvsiyo olunacagq.
Toqdim olunan moagqalonin dorc olunmasindan imtina edildiyi halda jurnalin redaksiyasi yazili gokildos
miiollifs imtina cavabi gondarocokdir.

TPEBOBAHUWS K O®OPMJIEHUIO HAYYHBIX CTATEN

[IpencraBneHHble ISl MyOIUKAIIMK B KypHAJIe CTaThU JOJDKHBI COOTBETCTBOBATh HAyYHBIM Hall-
paBJIeHUSIM (BOEHHO-TEOPETUUECKHE HAYKH, BOGHHO-CIIEI[HAIbHbIC HAYKH, BOCGHHAs MEIUIMHA, HALIUO-
HaJIbHas 0€30MaCHOCTh) KypHaja U COAEP)KaTh MaTepUalbl OTPAXKAIOIINE PE3yIbTaThl UCCICIOBAHUN
HAy4YHO-aKTyaJlbHBIX NMPOOJeM, MpeIHa3HauYeHHbIe i MepBUUHON myOnukanuu. CTaTbu MOTYT OBITh
IPE/ICTAaBIICHBI HA OJTHOM U3 CIEAYIOIIMX SI3BIKOB — a3epOaiiiKaHCKOM, PYCCKOM MJIH aHTITMICKOM.

Cratbs gomxHa ObITh IoroToBNIeHa B penaktope MS WORD, mpudt Times New Roman — 12.
MexaycTpouHblii HHTEpBaJl — OAMHApHBIA. Ha 1eBoii BepxHel 4acTH nepBoi CTpaHHIIbI JOJKHBI OBITh
ykazanbl uHAekchl Y /K (UOT). B nHavane ctathbu JOKHBI OBITh yYKa3aHbl B MOTY>KAPHBIM YEPHBIM
mpUGTOM Ha3BaHUE CTaThH, CBeleHHs 00 aBTope(ax) (MOMHOE UMS, yuéHast CTEeTeHb, yuéHOE 3BaHHE)
¥ BOMHCKOE 3BaHME JIsI BOGHHOCTYKAIUX, MECTO pabOThHI ¢ yKa3aHUEM ajipeca(oB), aApec IEKTPOH-
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HBI TOYTHl U HOMep Tenedona. Jlamee MOMmkHBI ObITH MPHUBENEHBI KIIIOYEBBIC CIOBa Ha aszepoaii-
JIKAHCKOM, PYCCKOM M aHTJIMHCKOM SI3bIKaxX (COCTOSIIMX U3 5-6 CJIOB), a 3aT€M KpaTKas aHHOTauus (He
6omnee 100 cnoB) Ha si3pIKe HAOpaHHOU cTaThu. B aHHOTaMM JOMHKHBI KPATKO OTPaKaThCs CYIIHOCTD
WCCIIC/IOBaHMS, TOJTy9YeHHbIC HAyYHBIE Pe3yJIbTaThl aBTOpa(OB), HAyYHas HOBH3HA paboOTHI, €e MpPUK-
JaJiHOE 3HAYCHUE, U T.1.

Cratpst nomkHa ObITH B 00beMe 6-10 crpanun (B popmate A4 mMammHONMCHOTO Tekcrta). [Toms
CTpaHUIIBI cO Bcex cTopoH 20 MM. B cTathe MOTYT OBITH pa3MelieHbl TaOIuIbl, TpauKu, TUarpaMMBl,
pHUCYHKH U (hoTorpaduu.

B cratbe npuBOAUTHCS KpaTKUi aHAIM3 MO COJIEPKAaHUIO pabOThI, a TaKkKe 000CHOBBIBAETCS aK-
TYaJbHOCTh TEMBI, PACKPBIBACTCS pellaeMble 33aJjaud U YKa3bIBAIOTCS crocoOwl ee peuieHus. Kpome
ATOr0, JOJKHBI OBITh W3JIOKEHBI MOJY4YEHHBbIE pe3yJbTaThl, HOBH3HA PabOTHI, €e MPUKIIaJHOE 3Ha-
YEeHHE U T.J.

CchUIKM Ha Hay4YHBIE HCTOYHUKH JIOJDKHBI YKa3bIBAaThCS B KBaJAPATHBIX CKOOKax (Hampumep, [1]
win [1, ¢.119]). Yka3aHHbIH CIIUCOK JUTEPATyphl B KOHIE CTaThbH JOJDKEH HYMEpOBAThCS B MOPSIKE
IIOCJIE0BATENBHOCTY LIUTUPYEMON JUTEpAaTypbl B TEKCTe. B cmucke smreparypbl NpEeANodYTEeHHE
JOJIKHO OTAABaThCsl HAYYHBIM CTaThsIM, MOHOTpadusIM U APYTUM HaJEKHBIM UCTOUYHUKAM TOCIEIHUX
10 ner.

bubnuorpaduueckoe onucaHue HUTUPYEMOro HCTOYHHMKA JOKHO COOTBETCTBOBAThH TpeOOBa-
HusM pazzaena 10.2-10.4.6 “Vcnons3oBaHHas aureparypa’ nonoxenus “O npaBuiie opopmieHus Juc-
ceptaruii” Beiciieit Atrectanmonnoit Komuccuu npu [pesunente AzepOaiimkanckon PecyOnuku.

ITocne pasznena “Mcnonb3oBaHHas JuTeparypa’, KpOMe sI3bIKa, HA KOTOPOM HalMCaHa CTaTbs,
MUIIETCS Ha3BaHWE CTAaThbU, CBeIEHHUs 00 aBTOope(ax) M aHHOTALMA €lle Ha JBYX JPYTHX S3bIKax,
YKa3aHHBIX BBIIIIE.

ABTOp(BI) BMECTE CO CTaTheil MOJDKEH(BI) MPEJOCTaBUTH BBIMUCKY W3 IMPOTOKOJA 3aCeIaHus
Kaeapsl WK YUPEeKICHUS PEKOMEH/IOBABIIETO €€ ISl My OJMKAIMK, OJWH SK3eMIULIp Hare4aTaHHON
CTaThM, €ro EKTPOHHBIM BapuaHT, HanmucaHHbIA Ha aucke CD mim ke DVD, a Takke KOHTaKTHbIE
TenedOHHbIE HOMEpa.

[ToctynuBine B peJakiuio CTaThU MOCTE PEelEeH3UPOBAHUS (2 MOTOKHUTENbHBIX 3aKIIOUEHHUs) TI0
NPEJCTAaBICHUIO PEAAKTOpa MO CIEHUATBbHOCTH MM OJHOTO W3 WICHOB peAakIuu OyayT
peKOMeHI0BaHbl B nedath. [Ipu oTka3e mevarath CTaThi0 pelakius *KypHaia B MUCbMEHHOH (opme
YBEAOMUT 00 3TOM aBTOpa(oB).

RULES TO COMPILE SCIENTIFIC ARTICLES

Articles, submitted to be published in this magazine must be appropriate to the norms and
standards of researches being covered by this magazine (military theoretical sciences, military special
sciences, military medicine, national security). The articles can be submitted in three (Azerbaijan,
Russian and English) languages.

An article should be typed in MS WORD text edited in Times New Roman — with 12 shrift, 1
inter-line space. UDC (UOT) kind of indexes are to be put on the left of the top of the first page. The
topic of the article, information about the author, (full name, scientific degree, scientific duty, military
rank for servicemen), the names of the ventures where the authors work for, the address of the very
ventures, authors’ e-mail account and phone numbers must be given in bald black colour. After this
information, key words in three languages (Azerbaijan, Russian, English) consisting of 5-6 words, then
summary (no more than 100 words) in the language in which the article is produced are to be written.
The essence of the study, scientific results got by author(s), scientific significance, practicality are to
be briefly written in the summary.

The text of the article is to be 6-10 pages (A4 format) and the dimension of the pages must be
from all sides 20 mm. Numbering of the pages would be on the right side of the bottom of either page.
Schemes, graphics, diagrams, pictures and photos may be included by inserting them in articles.
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Brief analysis is to be given, the topicality of the subject is to be proved, the issues which are
going to be solved must be clarified and the ways of the solution, the results, economic efficiency and
etc. are to be clearly shown in a scientific article.

The references linked to the scientific sources, must be noted in bracket at the end of the
sentence which is extracted from a source (for example, [1] or [1, p.119]). The list of the reference at
the end of an article is to be in sequence of the references within the article. The sources of latest 10
years should better be preferred in the reference list.

While giving the bibliographic description of the references, the requirements 10.2-10.4.6
“References” which is in force of “Rules for application of Dissertations” instruction of Supreme
Attestation Commission of the Azerbaijan Republic attached to the President must be referred.

The summary of the article is to be designed in two more languages besides the language, the
article is written. The summaries in various languages must appropriate to the content of the article.
Scientific results, topicality for the subject, essence for applicability are to be reflected in the summary.
The summaries must be seriously scientifically and grammatically edited. In either summary, the full
name of the article and the author must be put on.

Contact number is to be noted at the end of the article to keep in touch with the author. While the
author submits the article, an excerpt from a protocol of the organization or department where he or
she works, a printed copy of the article, herewith a burnt digital copy on CD or DVD are to be handed
over as well.

Only twice reviewed papers will be published in the journal after being considered by the editor.
When paper is rejected then author will be informed about it.
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